Ralf-T. Griinendahl | Andreas F. Steinbacher | Peter H.L. Will

Das IT-Gesetz: Compliance in der IT-Sicherheit



Aus dem Programm IT-Sicherheit und Datenschutz

ITIL Security Management realisieren
von Jochen Brunnstein

Elektronische Signaturen in modernen Geschaftsprozessen
von Volker Gruhn, Vincent Wolff-Marting, André Kohler, Christian Haase
und Torsten Kresse

Der IT Security Manager
von Heinrich Kersten und Gerhard Klett

IT-Sicherheitsmanagement nach ISO 27001 und Grundschutz
von Heinrich Kersten, Jirgen Reuter und Klaus-Werner Schroder

IT-Sicherheit - Make or Buy
von Marco Kleiner, Lucas Miiller und Mario Kéhler

IT-Risiko-Management mit System
von Hans-Peter Konigs

IT-Sicherheit mit System
von Klaus-Rainer Miiller

Handbuch Unternehmenssicherheit
von Klaus-Rainer Miller

Trusted Computing
herausgegeben von Norbert Pohlmann und Helmut Reimer

Praxis des IT-Rechts
von Horst Speichert

IT-Sicherheit kompakt und verstéandlich
von Bernhard C. Witt

L www.viewegteubner.de




Ralf-T. Grinendahl | Andreas F. Steinbacher |
Peter H.L. Will

Das | T-Gesetz:
Compliance in
der IT-Sicherheit

Leitfaden fur ein Regelwerk zur IT-Sicherheit
im Unternehmen

PRAXIS

=

<

VIEWEG+
TEUBNER




Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der

Deutschen Nationalbibliografie; detaillierte bibliografische Daten sind im Internet tber
<http://dnb.d-nb.de> abrufbar.

Das in diesem Werk enthaltene Programm-Material ist mit keiner Verpflichtung oder Garantie irgend-
einer Art verbunden. Der Autor tibernimmt infolgedessen keine Verantwortung und wird keine daraus
folgende oder sonstige Haftung tibernehmen, die auf irgendeine Art aus der Benutzung dieses
Programm-Materials oder Teilen davon entsteht.

Hdochste inhaltliche und technische Qualitat unserer Produkte ist unser Ziel. Bei der Produktion und
Auslieferung unserer Biicher wollen wir die Umwelt schonen: Dieses Buch ist auf sdurefreiem und
chlorfrei gebleichtem Papier gedruckt. Die EinschweiBfolie besteht aus Polydthylen und damit aus
organischen Grundstoffen, die weder bei der Herstellung noch bei der Verbrennung Schadstoffe frei-
setzen.

1. Auflage 2009

Alle Rechte vorbehalten
© Vieweg+Teubner | GWV Fachverlage GmbH, Wiesbaden 2009

Lektorat: Sybille Thelen | Andrea BroBler

Vieweg+Teubner ist Teil der Fachverlagsgruppe Springer Science+Business Media.
www.viewegteubner.de

Das Werk einschlieBlich aller seiner Teile ist urheberrechtlich geschiitzt. Jede
Verwertung auBerhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne
Zustimmung des Verlags unzuldssig und strafbar. Das gilt insbesondere fiir
Vervielfiltigungen, Ubersetzungen, Mikroverfilmungen und die Einspeicherung
und Verarbeitung in elektronischen Systemen.

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen usw. in diesem Werk
berechtigt auch ohne besondere Kennzeichnung nicht zu der Annahme, dass solche Namen im
Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei zu betrachten wéaren und daher
von jedermann benutzt werden drften.

Umschlaggestaltung: KiinkelLopka Medienentwicklung, Heidelberg
Druck und buchbinderische Verarbeitung: Krips b.v., Meppel
Gedruckt auf saurefreiem und chlorfrei gebleichtem Papier.
Printed in the Netherlands

ISBN 978-3-8348-0598-0



Vorwort

Im Rickblick der vergangenen 15 Jahre hat die IT-Sicherheits-
funktion in Unternehmen drastische Veranderungen erfahren.
Gestartet zu Mainframe Zeiten als wenig beachtetes Thema mit
dem Charakter einer Geheimwissenschaft ist IT-Sicherheit heute
eine unverzichtbare Unternehmensfunktion, deren Effektivitat
gegenuber Dritten verpflichtend nachgewiesen werden muss. Mit
diesem Wandel der Bedeutung hat sich auch das Herangehen an
dieses Thema fortentwickeln missen. Wahrend in der Vergangen-
heit IT-Sicherheit vornehmlich mit dem Einsatz geeigneter Si-
cherheitstechnologien, sowie deren Bedienung und Kontrolle ver-
bunden war, steht heute die nachhaltige und effiziente Aufrecht-
erhaltung eines angemessenen Sicherheitsniveaus im Vorder-
grund. Der Forderung nach Nachhaltigkeit und Effizienz wurde
begegnet, indem zundchst Vorgehensweisen und Methoden des
IT-Risikomanagements in die Methoden der IT-Sicherheit in-
tegriert wurden. Gleichzeitig riickte das Management der IT-
Sicherheitsfunktion gegeniber ihrer operativen Rolle starker in
den Vordergrund. Es wurden IT-Sicherheitsmanagement-Prozesse
definiert und standardisiert. Auf dieser Basis besitzen wir heute
das theoretische und praktische Rilstzeug fir das professionelle
Management der IT-Sicherheit in Unternehmen. Dennoch konn-
ten bei weitem nicht alle Unternehmen mit dieser Evolution der
IT-Sicherheit Schritt halten. Branchen, deren Kernwertschépfung
eng mit dem Einsatz von Informationstechnologie verbunden ist,
haben hier oft den hdchsten Reifegrad erreicht, was sich durch
deren extreme Abhangigkeit von Informationstechnologien er-
klart. Andere Branchen werden hier folgen, da auch deren Ab-
hangigkeit von Informations- und Kommunikationstechnologien
stetig steigt. Das hier vorliegende Buch kann aus unserer Sicht
einen wertvollen Beitrag zu einer Professionalisierung des Um-
gangs mit IT-Sicherheit und dem Management der IT-Sicher-
heitsfunktion im Unternehmen sein, indem es die wesentlichen
Facetten des modernen IT-Sicherheitsmanagements zusammen-
fasst.

Dr. Bernd EBer Dr. Thomas Gotz

Head of Group Head of Practice

ICT Risk & Security Management Information Technology
Management

Detecon International Detecon International
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Einleitung

Die Anzahl der IT-Systeme, die wichtige Unternehmensdaten
halten oder die einen wichtigen Beitrag zur Geschaftstatigkeit
eines Unternehmens leisten, nimmt stdndig zu. Gleichzeitig
nimmt die rdumliche Verteilung dieser Systeme zu. Standorte
muissen miteinander verbunden werden, Daten werden auf mobi-
len Geraten gehalten, wichtige Anwendungen beispielsweise des
Vertriebes laufen auf mobilen Geraten. SchlieBlich sind immer
mehr dieser IT-Systeme mit dem Internet verbunden um fir das
Unternehmen und seine Kunden die Vorteile diese Form der
Kommunikation nutzbar zumachen.

Diese verteilte Haltung und die Mobilitéat von Daten erfordern,
dass der Schutz dieser Daten und ihrer Kommunikationswege
eine immer hohere Bedeutung erhalt. Im Kapitel ,Bedeutung der
IT-Sicherheit in Unternehmen’ werden wir exemplarisch auf eini-
ge der Bedrohungsszenarien eingehen. Die Schutzziele Verflig-
barkeit, Vertraulichkeit und Integritédt von Daten und der Syste-
me zu ihrer Speicherung und Verteilung sind mittlerweile so hoch
einzuschatzen, dass das Thema IT-Sicherheit in Diskussionen
einen Spitzenplatz einnimmt. Dabei wird der unbedarfte und auch
professionelle Teilnehmer an diesen Diskussionen mit Begriffen
und Inhalten Uberschittet, die einer Erklarung und Erldauterung
bedirfen und die es in einen sinnvollen Zusammenhang zu stel-
len gilt. Wir haben es uns mit diesem Buch zur Aufgabe gemacht,
diesen Zusammenhang herzustellen.

Dieses Buch gibt den Begriffen, Inhalten und Zusammenhangen
der IT-Sicherheit eine Struktur. Durch dieses Buch werden die
Begriffe

e IT-Sicherheit und IT-Sicherheitsmanagement
e Sicherheitsziele und Sicherheitskonzept

e IT-Grundschutz, Schutzbedarfsfeststellung und Sicherheits-
analyse

e IT-Sicherheitsbeauftragte und IT-Sicherheitsrichtlinie,

e Sicherheitsreporting und IT-Sicherheitsorganisation,

e Datenschutz und Datensicherungskonzept

e Zutritt, Zugang und Zugriff

e K-Fall Handbuch, Business Continuity, Disaster Recovery

und viele mehr in einen sinnvollen Kontext Gberflhrt.



1 Einleitung

Die Struktur, die wir flr diesen Zweck gewdahlt haben, ist mit
einem Gesetzeswerk vergleichbar. Deshalb haben wir das Buch
das ,IT-Gesetz’ genannt: Die Inhalte sind grundlegender Natur
uns sollten in jedem Unternehmen auf eine vergleichbare Weise
geregelt werden. Der Aufbau ist hierarchisch, ausgehend von
einem Ubergeordneten Rahmenwerk, der ,IT-Sicherheitspolicy’ als
einer Art Verfassung, hin zu detaillierteren Durchfiihrungs-
gesetzen und schlieBlich einzelnen Arbeitsanweisungen.

Damit wendet sich dieses Buch sowohl an

e Manager, die vor der Herausforderung stehe, die Sicherheit in
der IT ihres Unternehmens zu gewahrleisten, als auch an

e IT Fachleute, die zwar die Inhalte und Begriffe kennen, aber
auf der Suche sind nach einer Struktur, um die Dinge, von
denen sie wissen, das sie richtig sind, auch in ihrem Unter-
nehmen zu verankern.

Dieses Buch liefert komplette Losungen fiir die notwendige Do-
kumentation aller sicherheitsrelevanten Aspekte der IT. Der IT-
Sicherheitsbeauftragte und alle anderen mit der IT-Sicherheit
beschéftigen Personen eines Unternehmens erhalten hiermit eine
Vorlagensammlung, die (auf die speziellen Bedlrfnisse einer Fir-
ma angepasst) ein umfassendes Regelungswerk zur IT-Sicherheit
bilden, das auf bewahrten Standards aufsetzt und als Startpunkt
fir die Entwicklung einer audit-fahigen Dokumentation zur IT-
Sicherheit gelten kann.

Gesetzliche und regulatorische Vorgaben

Aus verschiedensten Rechtsvorschriften lassen sich Handlungs-
verpflichtungen oder sogar Haftungsrisiken flir Unternehmens-
fihrer ableiten, wenn sie der Sicherheit der IT ihres Unterneh-
mens nicht die notwendige Aufmerksamkeit und Flhrsorge
widmen. Dies gilt sowohl flir Geschaftsfiihrungen von GmbH also
auch fir Vorstande von Aktiengesellschaften.

Insbesondere das Gesetz zur Kontrolle und Transparenz im Un-
ternehmensbereich (KonTraG) erganzt das bestehende Handels-
gesetzbuch und das Aktiengesetz um die Forderung nach einem
Risikomanagement fiir Kapitalgesellschaften. Aktiengesellschaften
und GmbHs unterliegen damit einer Reihe von neuen Verpflich-
tungen:

e Ein Vorstand haftet personlich, wenn er Entwicklungen, die
zukunftig ein Risiko fir das Unternehmen darstellen kdnnten,
nicht durch ein Risikomanagement Uberwacht und durch ge-
eignete MaBnahmen vorbeugt (§ 91 Abs. 2 und § 93 Abs. 2
AktG).



1 Einleitung

e Geschaftsfihrern einer GmbH wird im GmbH-Gesetz ,die
Sorgfalt eines ordentlichen Geschaftsmannes"™ auferlegt (§ 43
Abs. 1 GmbHG).

e Die im Aktiengesetz genannten Pflichten eines Vorstands gel-
ten auch im Rahmen des Handelsgesetzbuches (§ 317 Abs. 4
HGB). Weiterhin verpflichtet das Handelsgesetzbuch Ab-
schlusspriifer zu prifen, ,ob die Risiken der kinftigen Ent-
wicklung zutreffend dargestellt sind™ (§ 317 Abs. 2HGB).

e Die Bundesregierung hat im Jahr 2007 ein Strafrechtsande-
rungsgesetzes zur Bekdampfung der Computerkriminalitat
(StrAndG) beschlossen. Damit wurden neue Straftatbesténde
fir das Ausspdhen und Abfangen von Daten und fir diesbe-
zligliche Vorbereitungshandlungen geschaffen.

Der Umgang mit personenbezogenen Daten wird zusatzlich in den
Datenschutzgesetzen (Bundes und Lander), dem Gesetz (iber den
Datenschutz bei Telediensten und der Telekommunikations-
Datenschutzverordnung geregelt.

Auch aus dem Verbraucherschutz lassen sich Handlungs-
notwendigkeiten in Bezug auf die Sicherheit der Unternehmens-IT
ableiten. Die Verwendung von Informationstechnik, die Nutzung
des Internets oder von Telekommunikationsdiensten werden im
Gesetz zur Nutzung von Telediensten, im Telekommunikations-
gesetz, im Mediendienste-Staatsvertrag und im Urheberrecht
zum Teil sehr genau geregelt.

Doch nicht nur die Verpflichtungen, die das Unternehmen selbst
betreffen, legen groBe Sorgfalt im Umgang mit den Risiken der IT
nahe. Dariber hinaus existieren Vorschriften, die die Sicherheit
der IT fir ein Unternehmen zum kritischen Erfolgsfaktor werden
lassen. Banken sind beispielsweise gemaB Basel II gezwungen,
sogar bei der Vergabe von Krediten die Risiken der IT des Kredit-
nehmers zu berlicksichtigen, da der nach dem Baseler Ausschuss
fir Bankenaufsicht erarbeiteten Konzept bei der Vergabe sowohl
Markt- und Kreditrisiken als auch operationelle Risiken des Kre-
ditnehmenden Unternehmens eine Rolle spielen sollen. Zu den
operationellen Risiken eines Unternehmens zahlen auch die Risi-
ken, die sich aus dem Einsatz von Informationstechnologie in den
Unternehmensprozessen ergeben. Ein aktives IT-Risiko-Manage-
ment, das sich mit allen Aspekten der IT-Sicherheit fir das jewei-
lige Unternehmen befasst, wird als wichtige Vorraussetzung ge-
fordert. Dariiber hinaus werden Kriterien wie die Redundanz
wichtiger IT-Systeme, gesicherte Verfiigbarkeiten, Existenz von
Notfallplanen oder wirksame AbwehrmaBnahmen gegen Angriffe
auf die IT-Systeme von innen und auBen gefordert.



1 Einleitung

Dann ist da schlieBlich noch die groBe Keule: Die amerikanische
Gesetzgebung, die unter dem Namen SOX, SOXA oder SARBOX
so viel Furore gemacht hat. Im Sog der Bilanzskandale von Grof3-
unternehmen, hat der amerikanische Kongress im Juli 2002 den
Sarbanes-Oxley Act verabschiedet. Dessen Ziel ist es, die Wie-
derholung einer solchen Krise zu vermeiden und das Vertrauen
der Offentlichkeit in Amerikas Finanzberichterstattung wiederher-
zustellen. Jedes Unternehmen, dessen Aktien an einer U.S.-
amerikanischen Boérse gehandelt werden, unterliegt ,Sarbanes-
Oxley’.

Der Sarbanes-Oxley Act ist ein weitreichendes Gesetz mit vielen
Facetten - inklusive StrafmaBnahmen fir leitende Angestellte von
Unternehmen. Das Management soll — sowohl in seinem internen
Bericht, als auch in der Stellungnahme des Wirtschaftsprifungs-
unternehmens - eine schriftliche Feststellung zur Effektivitat der
internen Kontrollen zur Finanzberichterstattung treffen.

Viele der Detaillierungen der Implementierung von SOX wurden
an die Securities and Exchange Commission (SEC) zur Ausgestal-
tung gegeben. Besonderes Augenmerk verdient Section 404, die
mit ,Management Assessment of Internal Controls™ liberschrieben
ist. Im Kommentar der SEC zu Section 404 heiBt es:

~Wir denken, dass der Zweck interner Kontrollen und Verfahren
fir die Finanzberichterstattung darin besteht Gewissheit zu schaf-
fen, dass Unternehmen Prozesse gestaltet haben, die angemes-
sen sicherstellen, dass die Rechnungslegung im Einklang mit den
allgemein anerkannten Buchhaltungsprinzipien konform geht: Die
Geschaftsvorfalle des Unternehmens sind verfahrensgemaB auto-
risiert; das Anlagevermdgen des Unternehmens ist abgesichert
gegen unautorisierte missbrauchliche Verwendung; die Ge-
schaftsvorfalle des Unternehmens werden verfahrensgemaf auf-
gezeichnet und gemeldet."

Von den Forderungen der SEC betroffen sind damit aber auch
Prozesse, die Uber die Erstellung der Rechnungslegung hinausge-
hen. Jeder Geschéaftsprozess, der Geschéftsvorfdlle des Unter-
nehmens autorisiert, Anlagevermogen des Unternehmens nutzt,
Geschaftsvorfalle aufzeichnet oder meldet, muss angemessen
gestaltet sein. Dies diirfte die Mehrzahl aller Prozesse sein. Und
damit ist vor allem auch die IT immer mit im Boot.

Derzeit hitzig diskutiert wird ob eine vergleichbare Gesetzgebung
auch auf Europa Ubertragen werden sollte, oder ob eventuell die
bestehenden gesetzlichen Vorschriften bereits in vergleichbarer
Weise gedeutet werden kdnnten und sollten.



Bedeutung der IT-Sicherheit in
Unternehmen

Es ist nicht nur die Legislative (also eigentlich die Guten), die
Unternehmensfiihrung und IT-Leitung in den letzten Jahren vor
sich hertreiben. Es sind auch die Bésen, namlich Hacker, Betriiger
oder Erpresser, die ihnen schlaflose Nachte breiten. Oder jeden-
falls bereiten sollten:

In einer Befragung des Landeskriminalamtes und der IHK bei
2000 Unternehmen in Schleswig-Holstein gaben immerhin 39
Prozent an, innerhalb der letzten sechs Monate Opfer eines
Angriffs geworden zu sein, teilweise mehrfach. Weitere 20
Prozent gaben an, nicht zu wissen, ob sie angegriffen worden
sind! Bei 8 Prozent der Befragten — also 20 Prozent der betrof-
fenen Unternehmen - kam es dabei zu Datenverlusten bzw.
finanziellen Schaden.

Nach Angaben von Websense, Hersteller von Sicherheits-
produkten, sind bereits in jedem flinften Unternehmen PCs
mit Keyloggern infiziert, die die Tastatureingaben des Benut-
zers mitlesen, um an Passworter und vertrauliche Informatio-
nen zu gelangen. Einige Keylogger-Varianten fertigen Screen-
shots an und versenden diese. Die Betrliger kénnen dann
spater eine komplette Session inklusive Nutzereingaben
,hachspielen’. Wenn inzwischen aber jedermann im Internet
Spyware erwerben kann mag es nicht mehr verwundern,
wenn sogar 92 Prozent der von Websense befragten IT-
Entscheider vermuten, dass ihr Netz in den vergangenen zwolf
Monaten mit Spyware infiziert war ohne es zu merken. Nicht
umsonst ldasst das Pentagon angeblich seine Netzwerke, die 20
Prozent des gesamten Internet darstellen, 6 Millionen Mal tag-
lich nach Sicherheitsliicken absuchen.

Penguin Software hat ermittelt, das 27 Prozent aller E-Mails,
die von Google Mailaccounts versendet werden, SPAM sind.
Noch drastischer sind Aussagen von Messagelabs, die bereits
im Jahr 2006 drei Viertel aller E-Mails als SPAM einstuften,
was auch an der Ausbreitung von mailversendenden Trojanern
lage. Inzwischen, so MessagelLabs weiter, seien ca. 1% der E-
Mails virenverseucht und jede 200ste E-Mail eine Phishing-
Mail.



2 Bedeutung der IT-Sicherheit in Unternehmen

Websense sieht ein wesentliches Problem darin, das Mitarbei-
ter glauben, am Arbeitsplatz-PC besser vor Angriffen ge-
schitzt zu sein, und daher leichtfertiger auf Links und Anhan-
ge klicken. 44 Prozent der Mitarbeiter sind nach Meinung der
IT-Verantwortlichen nicht in der Lage sein, eine Phishing-Seite
zu erkennen. Laut Anti-Phishing Working Group waren bei-
spielsweise im May 2007 mehr als 37.000 Phishing Webseiten
online. Inzwischen sei die Zahl der Phishing-Angriffe ricklau-
fig, dafir nehme aber die Zahl der Webseiten mit Trojanern
zu. Von 6500 URLs wurde im Marz diesen jahres Crimeware
(Keylogger etc) verteilt. Allein in Deutschland habe Geheim-
zahlenklau 19 Million Euro Schaden im Jahr 2007 verursacht,
hat Bitkom hochgerechnet. Bitkom zahlt aktuell 25.000 ge-
falschte Bank-Webseiten.

e Der durch Viren, Spyware und Hackerangriffe verursachte
Schaden in britischen Unternehmen betragt laut einer Studie
von PricewaterhouseCoopers jahrlich rund 10 Milliarden Pfund.

Mittlerweile setzen zwar 98 Prozent der Firmen Antiviren-
Lésungen ein, allerdings sei ein Viertel gegen Spionage-
versuche durch Spyware ungeschitzt. Die Kosten fir einen
Vorfall in groBen Unternehmen beziffert PWC zwischen 65.000
und 130.000 britischen Pfund. Uber alle Unternehmen liegt
dieser Wert zwischen 8.000 und 17.000 Pfund.

e Computerwirmer werden immer zunehmend nicht dazu pro-
grammiert, direkt irreparable Schaden anzurichten. Angreifer
versuchen vielmehr, so warnt das BSI, den befallenen Rech-
ner flr einen kontinuierlichen Missbrauch unter ihre Kontrolle
zu bringen. Mit Hilfe Trojanischer Pferde missbrauchten Ha-
cker oft mehrere tausend PCs und vermieteten diese so ge-
nannten Bot-Netze flir kriminelle Zwecke, z.B. zur Verbreitung
neuer Epidemien von Computerschadlingen, fir DDoS-
Attacken oder Versand von Spam.

e Arbor networks hat den Datenverkehr zwischen 70 Internet
Providern analysiert und dabei 1.300 DDoS Attacken pro Tag
gezahlt, was 2 Prozent des Gesamtverkehres ausmacht. Noch
erschreckender sind die Zahlen des Sicherheitssoftware-
Herstellers Symantec. Der registrierte alleine bei seinen Kun-
den schon im zweiten Halbjahr 2006 durchschnittlich 5.200
DoS-Attacke pro Tag, ein deutlicher Rickgang gegentber
6.100 Angriffen im ersten Halbjahr des selben Jahres. Wohl-
gemerkt: Taglich! Fir die Zukunft erwarten die Experten des
Georgia Institute of Technology die ersten Bot-DDoS Angriffe
auf Mobilfunknetze.
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Doch die Probleme werden nicht nur von Externen verursacht.
Zum Teil helfen die Unternehmen eben auch selbst kraftig mit.
Das jedenfalls ist das Resultat einer Umfrage unter Uber 100
deutschen IT-Flhrungskraften, die die Compuware Corporati-
on in Zusammenarbeit mit NIFIS (Nationale Initiative fir In-
ternet-Sicherheit) durchgefiihrt hat. Laut dieser Umfrage ist
es mit dem Datenschutz in deutschen Unternehmen nicht zum
Besten bestellt. Der Befragung zufolge nutzen 64 % der Ent-
scheidungstrager echte Kundendaten fiir Anwendungstests.
Das ist zunachst einmal laut Bundesdatenschutzgesetz -
Stichwort Zweckbindung - nicht erlaubt. Doch dieses Gesetz,
das seit 1990 gilt, kennen nach eigenem Bekunden 36% der
Befragten nicht hinreichend. Zudem kann es, wenn solche Da-
ten in die falschen Hande geraten, erheblichen Schaden, nicht
nur im Hinblick auf die Reputation des Unternehmens, anrich-
ten. Immerhin schlieBen 53% der Befragten mit externen
Dienstleistern bei der Vergabe von Softwaretests Vertraulich-
keitsvereinbarungen ab.

SchlieBlich noch dies: Hatten sie gedacht, das allein am
Frankfurter Flughafen im letzten Jahr 1.500 Notebooks ver-
gessen wurden? Und das in Zigen der Deutschen Bahn fast
700 Notebooks gefunden und abgegeben wurden, von den
nicht gemeldeten Fallen gar nicht zu reden? Leider ist nicht
bekannt, wie viele dieser Rechner eine Festplatten-
verschlisselungssoftware installiert hatten.

Fragt man die Unternehmen, worin sie die gréBten gefahren se-
hen, so zeigt sich konsequenterweise, das das Risiko unbefugter
Kenntnisnahme bzw. Informationsdiebstahl deutlich geringer
eingeschatzt wird, als die Risiken durch Viren und Trojaner oder
auch durch Irrtimer und Nachlassigkeiten der eigenen Mitarbei-
ter.

Die nachfolgende Tabelle zeigt, welche Gefdhrdungsszenarien den
Unternehmen am immanentesten erscheinen.

Gefahrenbereich Bedeutung Prognose Schaden
heute
Rang Rang Rang Ja,
bei
Irrtum und Nachldssigkeit eigener 1 2 1 49%
Mitarbeiter
Malware (Viren, Wirmer, Trojaner 2 1 4 35%
etc)
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Gefahrenbereich Bedeutung Prognose Schaden
heute

Softwaremangel, -defekte 3 5 2 46%

Hardwaremangel, -defekte 4 6 3 45%

Unbefugte Kenntnisnahme, Infor- 5 3 7 12%

mationsdiebstahl, Wirtschaftsspio-

nage

Unbeabsichtigte Fehler von Exter- 6 7 5 30%

nen

Hacking (Vandalismus, Probing, 7 4 8 12%

Missbrauch etc)

Mangel der Dokumentation 8 9 6 20%

Manipulation zum Zwecke der 9 8 10 11%

Bereicherung

Hohere Gewalt (Feuer, Wasser etc) | 10 11 9 12%
Sabotage (inkl. DoS) 11 10 11 10%
Sonstiges 12 12 12 3%

Bedeutung der Gefahrenbereiche fir deutsche Unternehmen
(Quelle: Lage der IT-Sicherheit in Deutschland, BSI 2007)

Zum Teil lasst sich diese Wahrnehmung durch eine Analyse der
tatsachlich erfolgten SicherheitsverstéBe erklaren, die in der fol-
genden Ubersicht dargestellt sind. Dabei gilt es jedoch zu beden-
ken, das es sich hierbei um die bekannt gewordenen bzw. be-
merkten Falle handelt.

B Computerviren, -wiirmer, Trojaner _ B83,10%
B Ausnutzung einer hekannten Schwachstelle im - 3040%
Betriehssystem

munbeabsichtigte Fehlkonfiguration/menschliches - 29 B0%
Versagen !
mexterne Denial of Service Attacken - 19.30%

mAusnutzung einer unbekannten Schwachstelle im - 16%

Betriehssystem

B Ausnutzung hekanter Anwendungsschwachen (z.B. - 13%
Buffer-Overflow)

@ Misshrauch giiltiger Benutzerkonten . 10,50%

Abbildung 2-1: Verbreitung von Angriffsmethoden in deutschen
und schweizerischen Unternehmen (Quelle: BSI)



2 Bedeutung der IT-Sicherheit in Unternehmen

Oft werden Trojaner und mehr noch Wirmer als Kavaliersdelikt
von Hobby-Anarchisten wahrgenommen, oder sogar als eigentlich
ehrenwerter Kampf des Gallischen Dorfes gegen das Microsoft-
Imperium. ZugegebenermaBen entbehren Fédlle wie der des in
Israel ansassige Anti-Spam-Start-up Blue Security auch nicht
einer gewissen Ironie. Blue Security, wie gesagt ein Unternehmen
das sein Geschaftsmodell in der Abwehr von Spammails fir seine
Kunden sieht, musste seine Dienste unter dem Druck eines an-
dauernden verteilten Netzwerkangriffes eines Spammers einstel-
len. Der laut Online-Magazin Wired News von dem Spam-
Versender PharmaMaster gestartete DDoS-Angriff legte zunachst
die Datenbank-Server und somit die Website von Blue Security
lahm. An die Adressen der ebenfalls von dem Angriff betroffen
Kunden konnte der Spammer zudem wohl gelangen, indem er
prifte, welche E-Mail-Adressen in den vergangenen Monaten von
Spam-Listen gestrichen wurden. Blue Security setzt zum Strei-
chen der Adressen seiner Kunden auf das so genannte Opt-Out-
Verfahren. Dabei veranlasst der Empfanger einer unerwilinschten
Werbe-Mail selbst, dass seine Adresse von einer Spam-Liste ge-
strichen wird. Die dafiir entwickelte Software lauft auf den Rech-
nern der Kunden und liefert dem Unternehmen Rickmeldung
Uber erhaltenen Spam. Dieses Vorgehen war zwar wohl erfolg-
reich, brachte dem kleinen Start-up jedoch auch Kritik ein: Die
massenhaften Opt-out-Anfragen wirden einem DDoS-Angriff
gleichen und verstieBen damit unter Umstanden sogar gegen
nationales Recht.

Das sympathisierende Lacheln vergeht jedoch sicher schnell,
wenn man die Konsequenzen dieser Attacke bedenkt. Der von
einem Bot-Netz durchgefiihrte Distributed-Denial-Of-Service-
Angriff (DDoS) betraf nicht nur die Server des Unternehmens,
sondern auch die Mail- und Web-Server eines Teils der rund
500.000 Blue-Security-Nutzer. Diese wurden mit massenhaftem
Spam und sinnlosen Web-Anfragen ebenfalls (iberhduft.

Die Erfolge der Strafverfolgungsbehérden sind dagegen bisher
eher symbolischer Natur, die ergangenen Urteile mal mehr, mal
weniger abschreckend:

e Ein 20 Jahre alter "Botmaster" ist von einem Gericht in Kali-
fornien unter anderem wegen Beschadigung von staatseige-
nen Computern zu einer Haftstrafe von 57 Monaten und an-
schlieBend drei Jahren Bewdhrung verurteilt worden. Der
gestandige Delinquent war in rund 400.000 Computer einge-
drungen (unter anderem der Weapons Division des United
States Naval Air Warfare Center in China Lake und der Defen-
se Information Systems Agency des US-Verteidigungsministe-
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riums) und hatte diese zu einem von ihm kontrollierten Bot-
Netz zusammengeschlossen. Den Zugang zu seinem Bot-Netz
hatte der Mann zum Zwecke des Spam-Versands oder fur
DDOS-Attacken verkauft. Sein Erlés aus auf den infizierten
Rechnern platzierter Adware betrug 60.000 US-Dollar.

e Ein russisches Gericht hat drei Online-Erpresser zu jeweils
acht Jahren Haft und 3700 US-Dollar Geldstrafe verurteilt. Die
Manner hatten mehrere internationale Internet-Firmen mit
DDoS Attacken erpresst und um insgesamt Uber vier Millionen
US-Dollar erleichtert. Insoweit man acht Jahre in russischen
Gefangnissen als milde angesehen kann, hatten die Erpresser
sogar Gllck: Bei den insgesamt 19 Anklagepunkten ware eine
Hochststrafe von 15 Jahren mdéglich gewesen.

Ob nun gesetzliche Anforderungen, die Einsicht in die Fehlbarkeit
der eigenen Mitarbeiter, die Furcht vor der kriminellen Energie
begabter Informatiker oder auch der Glaube an Murphys Law der
AnstoB sind: Um die Erkenntnis, das ein strukturiertes Vorgehen
zur Gewahrleistung von Sicherheit in der IT eines Unternehmens,
bei der inzwischen Erreichten Abhangigkeit und dem Grad der
Komplexitat von IT, unabdingbar ist, kommt wohl kein vernunft-
begabter Mensch mehr herum. Dieses Buch gibt dafir wichtige
Hilfestellung.



COBIT und BSI als Leitschnur der IT-
Sicherheit

In Anbetracht der wachsenden Bedeutung von IT in Unternehmen
und der damit einher gehenden wachsenden Bedrohung von Un-
ternehmensdaten stellen sich zunehmend mehr Flhrungskrafte
die Frage, wie sie IT-Sicherheit in ihrem Unternehmen umfassend
verankern kénne. Dieses Buch liefert dazu ein Konzept, das von
einer Unternehmens-Policy zu IT-Sicherheit auf einer obersten
Ebene bis hinunter reicht zu Hinweisen flir operative Arbeits-
anweisungen. Wir stellen ganz konkrete Vorschlége zu Formulie-
rungen solcher Richtlinien als Beispiel und Grundlage flr die Er-
arbeitung einer auf die Bedlrfnisse ihres Unternehmens
zugeschnittenen Regelwerkes vor. Diese Vorschlage adressieren
drei Ebenen:

e Auf der obersten Ebene steht eine grundlegende Policy des
Unternehmens zu IT-Sicherheit. Darin wird definiert, welches
die relevanten Regelungsinhalte sind und welche Zielvorgaben
das Unternehmen zu diesen Themenbereichen setzt.

e Auf einer zweiten Ebene werden, basierend auf den Vorgaben
der Policy und in enger inhaltlicher Verknipfung, Richtlinien
zu abgeschlossenen Sicherheitsthemen mit konkreten Sicher-
heitszielen definiert. Die Themenbldcke, zu denen eine umfas-
sendes IT-Sicherheits-Framework Vorgaben machen muss,
haben wir folgendermaBen gegliedert:

=  Schutz von Daten

= IT-Sicherheitsmanagement

= IT-Betrieb

= IT-Systeme

=  Organisation

=  Service Management

= IT Continuity

Jedem dieser Themenbldcke ist ein eigenes Kapitel gewidmet.

e Auf der dritten Ebene stehen schlieBlich operative Dokumente,
welche erlautern, wie die in den Richtlinien gesteckten Ziele
konkret umgesetzt werden. Zu diesen Handlungsanweisun-
gen, Prozessbeschreibungen etc kdnnen wir im Rahmen dieses

11
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Buches nur Hinweise geben. Die konkrete Ausgestaltung
hangt ganz von den konkreten Rahmenbedingungen ihres Un-
ternehmens ab. Die Umsetzung der Richtlinien in solche ope-
rativen Dokumente sollte durch die hier vorgeschlagenen Re-
gelungsinhalte angeleitet werden.

« Die folgende Ubersicht zeigt die Hierarchie der in diesem Buch
vorgeschlagenen Dokumente und gibt einen ersten Uberblick
Uber die dort behandelten Themen.

Ebene 1: Hauptdokument

Hauptkapitel {Grundstruktur nach B3| Grundschutzhandbuch):

+ Ubergeordnete Aspekte + Netze
» Infraztruktur + IT-Anwendungen
* IT-Systeme

Ebene 2: Erginzende, themenorientierte Richtlinien

IT-Sicherheits- | Organisations- Richtlinie Richtlinie zum Sicherheits- Continuity Datensicherungs-
management handbuch zum sicheren IT- richtlinie fiir Handbuch fArchivierungs-
Datenschutz Betrieb IT-Systeme konzept

Aufbau und Beschreibt u.a Beschreibt Best Practices System- MNotfall- Beschreibt die
Betrieb des IT- | organisatorische | Behandlung fur den spedfische definition, Konzepte zu
Sicherheits- Zuordnung: personen- operativen, Sicherheits- fiaBnahmenin | Catensicherung
managements, | Ansprech- bezogener sicheren IT- richtlinien und | potfall- und Daten-
Sicherheits- partner, Daten. Betreh, z.B. detaillisrte situationen archivierung
ziele, Richtlinien, sicherheits- Richtlinien fir

Sicherheits- Prozesse, relevante den Einsatz von

konzept und Schulungen hahnabhmen zum | Hard- und

Prozess Betrieb won Software

Infrastruktur

Ebene 3: Operative Dokumente

= Arbeitsanweisungen

.

Prozessbeschreibungen

schutzbedarfs-Feststellungen fur Infrastruktur, 1T-Systerne, Metze und IT-anwendungen

System- und Anwendungsdokumentationen

.

(bersichten iber Zutrittsberech tigungen, Zugangsberechtigungen und Zugriffsrech te

Abbildung 3-1: Dokumentenhierarchie der IT-Sicherheitsrichtlinien

Jedes Kapitel zu einem klar abgrenzbaren Bereich der IT-
Sicherheit enthalt einen konkreten Entwurf einer Richtlinie zu
diesem Thema. Dieser Entwurf kann in klrzester Zeit fur Ihr
Unternehmen maBgeschneidert und in eine Ihren Belangen genu-
gende Richtlinie umgesetzt werden. Die Policies und Richtlinien
orientieren sich sehr stark an den Vorgaben des Grundschutz-
handbuches des BSI. Die in diesem Standardwerk zusammenge-
stellten umfangreichen Vorgaben und MaBnahmen haben wir auf
die hier relevanten Bereiche eingegrenzt, entsprechend der ver-
wendeten Dokumenthierarchie sortiert und in die Themenbldcke
gruppiert.

Als ganzheitliches Konzept flir IT-Sicherheit hat sich das Vorge-
hen nach IT-Grundschutz zusammen mit den IT-Grundschutz-
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Katalogen des BSI als Standard etabliert. Es bietet sich daher an,
die Bemiihungen eines Unternehmens um Sicherheit in der IT auf
diesen Vorgaben zu basieren. Das BSI formuliert den eigenen
Anspruch folgendermaBen:

,BSI-Standards enthalten Empfehlungen des BSI zu Methoden,
Prozessen und Verfahren sowie Vorgehensweisen und MaBnah-
men mit Bezug zur Informationssicherheit. Das BSI greift dabei
Themenbereiche auf, die von grundsatzlicher Bedeutung fir die
Informationssicherheit in Behérden oder Unternehmen sind und
fUr die sich national oder international sinnvolle und zweckmaBige
Herangehensweisen etabliert haben.™

Das BSI orientiert sich selbst an internationalen Standards wie
den ISO-Standards 13335, 17799 und 27001, deren sehr allge-
meine Anforderungen das BSI mit seinen Vorschlagen, Hinweisen
und Hintergrundinformationen operational machen will.

Allerdings ist der Regelungsumfang des BSI wiederum sehr weit-
reichend. Flr dieses Buch haben wir uns daher auf die wesentli-
chen Inhalte beschrankt und diese fir den Nutzer durch Neuord-
nung leichter zuganglich gemacht. Die weitergehenden
Ausfiihrungen des BSI in all seinen Verdstelungen sind jedoch als
Hilfestellung flr die Definition der Handlungsanweisungen und
Prozessbeschreibungen der dritten Ebene sehr empfohlen. Die
vom BSI seit der EinfUhrung 1994 laufend weiter entwickelten
Methoden umfassen detaillierte Anweisungen zum

e Aufbau einer Sicherheitsorganisation zur Risikobewertung,

e Fur die Uberpriifung des vorhandenen IT-Sicherheitsniveaus
sowie

e die Implementierung der angemessenen IT-Sicherheit.

Die IT-Grundschutz-Kataloge dienen zahlreichen Unternehmen
und Behorden als Grundlage Ihrer Vorgehensmodelle.

Insbesondere im bereich der IT-Systeme liefern wir Ihnen bereits
konkrete Vorschldage welche Detailregelungen zum Vorgehen in
den GrundschutzmaBnahmen des BSI Ihr Unternehmen insbe-
sondere bericksichtigen sollte. Das BSI selbst erlautert diese
MaBnahmen wie folgt:

»In den IT-Grundschutz-Katalogen werden Standard-Sicherheits-
maBnahmen flr typische IT-Systeme empfohlen. Das Ziel dieser
IT-Grundschutz-Empfehlungen ist es, durch geeignete Anwen-
dung von organisatorischen, personellen, infrastrukturellen und
technischen Standard-SicherheitsmaBnahmen ein Sicherheits-
niveau fir IT-Systeme zu erreichen, das flr den normalen
Schutzbedarf angemessen und ausreichend ist und als Basis fir

13
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hochschutzbedlrftige IT-Systeme und -Anwendungen dienen
kann."

Ein Grundgedanke dieses Buches ist die Ausrichtung der IT-
Sicherheit an den relevanten Kernelementen anerkannter Stan-
dards. Neben dem Grundschutzhandbuch des BSI orientieren wir
unsere Vorschlage zudem an den Kontrollzielen des Cobit Frame-
works. Zum tieferen Verstandnis des Zwecks und des notwendi-
gen Regelungsumfanges ist jedem Richtlinienentwurf ein Kapitel
vorangestellt, in dem aus den Vorgaben des Cobit Frameworks
die wesentlichen Best-Practise-Vorgaben abgeleitet sind. Diese
Ausfiihrungen sollen auch die Detaillierung der jeweiligen Richtli-
nie in konkreten Handlungsanweisungen, Prozess- und Rollenbe-
schreibungen etc erleichtern, in dem sie das zu erreichende Ziel
der angestrebten Sicherheitskontrollen beschreiben. Dabei muss
nicht jeder Aspekt der aufgefiihrten Cobit Kontrollziele eines Ka-
pitels durch die jeweilige Richtlinien dieses Kapitels abgedeckt
werden. Die umfassende Bericksichtigung der Kontrollziele ergibt
sich aus dem Zusammenwirken aller Richtliniendokumente.

COBIT wurde im Original vom IT Governance Institute in engli-
scher Sprache publiziert. Die exklusive Genehmigung zur Uber-
setzung wurde der KPMG Osterreich vom IT Governance Institute
erteilt. Auf diese Ubersetzung beziehen wir uns in unseren Refe-
renzen.

Auch Cobit ist in Ubereinstimmung gebracht worden mit anderen
internationalen Standards und konzentriert sich auf die wesent-
lichen Erfordernisse, um ein angemessenes Management und
eine angemessene Steuerung der IT umzusetzen. Insgesamt
basiert Cobit auf mehr als 40 internationalen detaillierten IT-
Standards, Frameworks, Guidelines und Best Practices. Die we-
sentlichen sind:

e Die Verdffentlichungen des Committee of Sponsoring Organi-
sations of the Treadway Commission (COSO) zu:

= Internal Control—Integrated Framework
= Enterprise Risk Management—Integrated Framework

e Die vom Office of Government Commerce (OGC®) entwickelte
IT Infrastructure Library® (ITIL®)

e Der ISO/IEC 17799:2005, Code of Practice for Information
Security Management der International Organisation for Stan-
dardisation

e Den Software Engineering Institute (SEI®):
=  SEI Capability Maturity Model (CMM®)

14
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=  SEI Capability Maturity Model Integration (CMMI®)

e Der Project Management Body of Knowledge (PMBOK®) des
Project Management Institute (PMI®)

e Der Standard of Good Practice for Information Security des
Information Security Forum (ISF)

Anders als das BSI Framework ist Cobit auf strategischer Ebene
angesiedelt. COBIT integriert unterschiedlichen Standards und
deren Regelungsziele in einen gemeinsamen Rahmen.

COBIT orientiert sich durch eine Verbindung von Unternehmens-
zielen zu IT-Zielen am Kerngeschaft des Unternehmens und stellt
MessgroBen und Reifegradmodelle bereit, um die Zielerreichung
zu messen. Zudem identifiziert es die jeweiligen Verantwortlich-
keiten im Fachbereich und der IT.

Cobit ist Prozessorientiert. Das Prozessmodell untergliedert die IT
in 34 Prozesse, die in die Bereiche Planung, Entwicklung, Betrieb
und Monitoring strukturiert sind. Die nachfolgende Ubersicht zeigt
die Gruppierung der IT-Prozesse in die vier ,Domains’.

Inhaltlich beschreibt Cobit Ziele von Kontrollen und MaBnahmen
in der IT, die die Sicherheit von Informationen im Unternehmen
gewahrleisten sollen. Dazu definiert Cobit folgende Kriterien an
Unternehmensinformationen:

o Effektivitat

o Effizienz

e Vertraulichkeit
e Integritat

e Verfligbarkeit
e Compliance

e VerlaBlichkeit

Um es der IT zu ermdglichen, erfolgreich die Geschaftsanforde-
rungen zu erfullen und die Sicherheit der Unternehmensinforma-
tionen zu gewahrleisten, sollte vom Management ein Internes
Kontroll-/Steuerungssystem umgesetzt werden, wie es von Cobit
beschrieben wird.

15
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PO1 Define a strategic IT Plan
POz Define the information architecture
PO3 Determine Technological Direction
PO4 Define the IT Organisation and Relationships
POS Manage the IT Investment
PO& Communicate Management Aimes and Direction
PO7 Manage Human Resources
M1 wonitor the Processes POS Ensure Compliance with External Requirements
MZ Assess internal Control Adequacy POY Assess Risks
M3 Obtain Independent Assurance PO10 Manage Projects
et Provide for independent audit pO11 Manage Quality

| Information |

« Effectiveness = Availability
« Efficiency = Compliance
« Confidentiality « Reliability
« Integrity

Monitoring LG ‘

Planning and

« People Organisation

» Applications
« Technology
« Facitities
« Data
Delivery and Acquisition and
support Implementation

o351 Define and Manage Service Lewels M

05z Manage Third-Party Services

053 Manage Performance and Capacity

054 Ensure Continuous Service

Dss Ensure systems security A Identify automated solutions

036 \dentify and allocate Costs Mz Acquire and Maintain application Software
o357 Educate and Train Users a3 acquire and Maintain Technology Infrastructure
038 Assist and Advise Customers A4 Develop and Maintain Procedures

039 Manage the Configuration s Install and Accredit systems

D310 Manage Problems and Incidents o Manage Changes

o311 Manage Data

D31z Manage Facilities

D513 Manage Operations

Abbildung 3-2: Das COBIT Framework

Fir das Kapitel zum Service Management haben wir selbstver-
standlich auf die Terminologie und die Regelungsvorgaben von
ITIL zuriickgegriffen. Mit BSI, Cobit und ITIL basieren die hier
vorliegenden Vorschlage also auf den wichtigsten internationalen
Standards im Umfeld der IT.

Die IT Infrastructure Library (ITIL®) wurde Ende der achtziger
Jahre von der britischen Regierung entwickelt. Das Ziel des Office
of Government Commerce (OGC) war zunachst die Umsetzung
einer Richtlinie flr Service Management flir eigene Zwecke. Das
OGC sammelte dazu praktischen Erfahrungen im Bereich IT Ser-
vice Management aus verschiedenen Organisationen. Daraus
entstand schlieBlich eine Bibliothek mit zehn grundlegenden Bu-
chern und dreiBig weitere Bander zu Spezialthemen. Insgesamt
stellt die IT Infrastructure Library ein vollstandiges Rahmenwerk
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fir das IT Service Management dar und ist inzwischen ist ein
international anerkanntes Rahmenwerk bzw. ein de-facto-
Standard fur das IT Service Management. Basierend auf ITIL®
spezifiziert die Norm ISO 20000:2005 seit neuestem Servicema-
nagement-Prozesse. Damit ist auf Basis von ITIL eine Grundlage
flr die Durchfiihrung von Assessments von IT-Services geschaf-
fen worden. Durch solche ISO 20000/ITIL-Assessment kdonnen
Unternehmen die Schwachstellen in ihren IT-Prozessen aufde-
cken.

Aus dem umfangreichen Fundus der IT-Prozesse von ITIL haben
wir unter dem Gesichtspunkt der IT-Sicherheit den Fokus auf
Incident und Problem Management sowie Change-, Release- und
Configuration-Management gelegt. Die Einflihrung weitere Pro-
zesse nach den Vorgaben von ITIL sind dem Leser allerdings, im
Interesse der Verbesserung der Effizienz der IT, sehr empfohlen.

17
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Zunachst sollte sich ein Unternehmen so etwas wie eine ,IT Ver-
fassung’ geben. Dieses Dokument der obersten Ebene kann bei-
spielsweise IT-Sicherheitspolicy heiBen. Es steckt den Rahmen
ab, in dem IT-Sicherheit im Unternehmen sich bewegt und legt
strukturelle und organisatorische Grundlagen fir die detaillierten
Richtlinien zu spezifischen Themen. Alle weiteren Dokumente
nehmen Bezug auf die IT-Sicherheitspolicy und beziehen Ihre
Legitimation aus diesem Grundlagendokument.

In der IT-Sicherheitspolicy wird beschrieben, wer im Unterneh-
men flr IT-Sicherheit welche Verantwortung tragt und in wel-
chem Umfang IT-Sicherheit geregelt werden soll. Damit erfllt
eine solche IT-Sicherheitspolicy auch wichtige Forderungen von
regulatorischen Rahmenwerken wie Sarbanes-Oxley, die insbe-
sondere eine klare Verantwortlichkeit fordern.

Die IT-Sicherheitspolicy ist, als eine Art ,Verfassung’, nicht der
Ort um Detailregelungen zu treffen, z.B. bezliglich der Ausgestal-
tung von Passwoértern. In einem solchen Dokument sollte aber
festgelegt werden, ob und in welchem Umfang ein Unternehmen
Verschlisselung von Kommunikation einsetzten will.

Wie in allen folgenden Kapitel wird im nachsten Unterkapitel nun
zunachst erlautert, welche Anforderungen sich aus dem Cobit-
Framework an eine solche ,IT Verfassung’ ergeben. AnschlieBend
prasentieren wir einen konkreten Vorschlag, wie eine solche IT-
Sicherheitspolicy aussehen kénnte. Dieser Vorschlag ist mit dem
Ziel erstellt worden, das er fir die meisten Unternehmen mit
geringem Aufwand an die jeweiligen Besonderheiten angepasst
werden kann. Eine solche Vorgabe ersetzt aber natirlich nicht die
unternehmensinterne Diskussion Uber die Ziele und die Ausges-
taltung der IT-Sicherheit. Wir wollen lediglich diese Diskussion
stimulieren und strukturieren und die Umsetzung der Ergebnisse
erleichtern.
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4.1

REGELUNGSZIELE NACH COBIT

Die Inhalte des Cobit Frameworks im Zusammenhang mit IT-
Sicherheit, die auf einer obersten Regelungsebene, also in einer
IT-Sicherheitspolicy, verankert werden sollten, entstammen den
Cobit Domains:

e Planung und Organisation
e Monitoring

Nicht jeder Aspekt der aufgefiihrten Cobit Kontrollziele muss
durch dieses Policy-Dokument abgedeckt werden. Die umfassen-
de Bericksichtigung der Kontrollziele ergibt sich aus dem Zu-
sammenwirken aller Richtliniendokumente.

PLANUNG UND ORGANISATION

Cobit betont sehr stark den Beitrag von IT-Prozessen zum Unter-
nehmenserfolg. Dabei wird der Aspekt der Zuverlassigkeit von IT-
Prozessen immer auch um eine Kosten-Nutzen-Betrachtung er-
gadnzt. GemaB Cobit sollten IT-Prozesse eine effektive und effi-
ziente Bereitstellung der IT-Komponenten flir Programme und ein
Frihwarnsystem bieten fir alle Planabweichungen (inklusive
Kosten, Terminplan oder Funktionalitat), welche die im Programm
geplanten Ergebnisse beeintrachtigen kénnen.

IT-Services sollten entsprechend vernlnftiger und durchsetzbarer
Service Level Agreements erbracht werden. Verantwortlichkeiten
fir die Erreichung des Wertbeitrags und fiir Kostenkontrolle sind
klar festgelegt und werden Uberwacht. Eine angemessene, trans-
parente, wiederholbare und vergleichbare Beurteilung von Busi-
ness-Cases ist angestrebt, welche eine Aussage zur finanziellen
Rechtfertigung, zum Risiko einer Nichterbringung eines Potentials
und zum Risiko einer Nichtausschépfung von erwartetem Nutzen
zum Inhalt hat.

Die Geschaftsfihrung sollte gut informiert sein Uber aktuelle
technologische Mdoglichkeiten und kiinftige Richtungen, Uber die
Mdéglichkeiten, welche die IT bietet sowie Uber die durch das Un-
ternehmen zu ergreifenden MaBnahmen, um diese Mdglichkeiten
nutzen zu kénnen. Das Geschaft, an dem die IT ausgerichtet ist,
sollte von den Planenden in der IT verstanden sein. Die Ge-
schafts- und IT-Strategie sollten integriert und allgemein kom-
muniziert werden; es sollte eine klare Verbindung zwischen Un-
ternehmenszielen, IT-Zielen, erkannten Mdoglichkeiten und
Grenzen des Potentials geben.



4.1 Regelungsziele nach Cobit

Dieselben Anforderungen, die Cobit an die Planung der IT als
ganzes stellt lassen sich auch auf den bereich der IT-Sicherheit
Ubertragen.

Es gilt zu identifizieren, in welchen Bereichen die Geschaftsstra-
tegie von der IT kritisch abhangt und zu vermitteln zwischen den
Erfordernissen des Kerngeschédfts und der Technologie, damit
vereinbarte Prioritdtenfestgehalten werden kénnen. Die Perfor-
mance der bestehenden Pléane und Informationssysteme auf de-
ren Beitrag zu Geschéftszielen, Funktionalitat, Stabilitdat, Komple-
xitat, Kosten, Starken und Schwachen ist dabei zu beurteilen.

In Zusammenarbeit mit den relevanten Stakeholdern sollte ein
strategischer IT-Plan erstellt werden, welcher festlegt, inwieweit
die IT zu den strategischen Zielen des Unternehmens beitragt
und der die damit verbundenen Kosten und Risiken aufzeigt. Der
Plan bestimmt, inwieweit die IT die durch IT ermdglichten Inves-
titionsvorhaben und die operative Leistungserbringung unter-
stltzt. Er definiert, wie die Ziele erreicht und gemessen werden
und wie diese durch die Stakeholder formell freigegeben werden.
Der strategische IT-Plan sollte das Investitions- und operative
Budget, Finanzierungsquellen, die Sourcing-Strategie, die Be-
schaffungsstrategie, sowie rechtliche und regulatorische Anforde-
rungen abdecken.

Der strategische IT-Plan sollte detailliert genug gehalten sein, um
die Definition von taktischen IT-Planen zu ermdglichen. Ein Port-
folio von taktischen IT-Planen erganzt den strategischen Plan und
sind vom strategischen IT-Plan abgeleitet. Diese taktischen Pléane
beschreiben notwendige IT-Vorhaben, Anforderungen an Res-
sourcen und wie die Verwendung von Ressourcen und die Gene-
rierung von Nutzen Uberwacht und gemanaged werden.

Die taktischen Pléane sollten genligend detailliert gehalten sein,
um die Festlegung von Projektplanen zu ermdglichen. Die takti-
schen Plane und Initiativen sollten aktiv durch die Analyse von
Projekt- und Service-Portfolios gemanaged werden. Dies umfasst
die regelmaBige Abstimmung von Anforderungen und Ressour-
cen, den Abgleich derselben mit strategischen und taktischen
Zielen und erwartetem Nutzen und das Ergreifen geeigneter
MaBnahmen bei Abweichungen.

Das Portfolio an IT-unterstltzten Investitionsvorhaben, die flir die
Erreichung der strategischen Unternehmensziele erforderlich sind,
sollte ebenfalls aktiv und in Abstimmung mit dem Kerngeschaft
angegangen werde, indem die relevanten Programme identifi-
ziert, definiert, evaluiert, priorisiert, ausgewahlt, initiiert, gema-
naged und gesteuert werden. Dies umfasst auch:
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e die Abklarung der erwlinschten Geschaftsergebnisse,

e die Sicherstellung, dass Programmziele die Erzielung der Er-
gebnisse unterstitzten,

e das Verstehen des Gesamtaufwands, um die Ergebnisse zu
erreichen,

e die Zuweisung klarer Verantwortlichkeiten mit unterstitzen-
den MaBnahmen,

e die Definition von Projekten innerhalb des Programms, die
Bereitstellung von Ressourcen und Finanzmitteln,

o die Ubertragung von Autoritdt und die Beauftragung von er-
forderlichen Projekten zu Beginn des Programms.

Bestehende und kiinftige Technologien gilt es zu analysieren und
zu planen, welche technologische Richtung fir die Umsetzung der
IT-Strategie und der Architektur der Geschaftsanwendungen
angemessen ist. Der Plan sollte fir die Komponenten der Infra-
struktur die Systemarchitektur, technologische Richtung, Migrati-
onsstrategien sowie Aspekte im Rahmen der Notfallplanung (con-
tingency) behandeln.

Ein technischer Infrastrukturplan sollte mit den strategischen und
taktischen IT-Pldnen abgestimmt sein. Der Plan basiert auf der
technologischen Ausrichtung und umfasst MaBnahmen zur Not-
fallvorkehrung und Vorgaben fir die Beschaffung von technischen
Ressourcen. Er betrachtet Anderungen im Wettbewerb, Skalenef-
fekte bei Stellenbesetzung und Investitionen, sowie die verbes-
serte Interoperabilitdt von Plattformen und Applikationen.

Ein IT-Strategieausschuss auf Ebene der Unternehmensleitung
sollte etabliert werden. Dieser Ausschuss stellt sicher, dass IT-
Governance, als Teil der Corporate Governance angemessen
adressiert wird. Er berdt bei der strategischen Ausrichtung und
beurteilt im Namen der Unternehmensleitung wesentliche Investi-
tionen.

Ein IT-Lenkungsausschuss (oder ein aquivalentes Gremium), das
sich aus Mitgliedern der Unternehmensleitung, Kerngeschaftspro-
zess- und IT-Management zusammensetzt, sollte ebenfalls einge-
setzt werden um,

e die Prioritaten der durch IT unterstiitzten Programme in Ab-
stimmung mit der Unternehmensstrategie und deren Priorita-
ten festzulegen,

e Stati von Projekten zu verfolgen und Ressourcenkonflikte zu
I6sen und
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e die Service-Levels und Verbesserung von Services zu monito-
ren.

Die IT-Organisationseinheit muss in die Gesamtorganisation unter
Beachtung der Bedeutung der IT fir das Unternehmen, speziell
deren Kritikalitat fur die Unternehmensstrategie und die Abhan-
gigkeit des operativen Betriebs von der IT platziert werden. Die
Stelle, an die der/die CIO berichtet, entspricht der Bedeutung der
IT im Unternehmen. Rollen und Verantwortlichkeiten fiir alle Mit-
arbeiter der Organisation, die mit Informationssystemen in Ver-
bindung stehen, missen definiert und kommuniziert werden, um
ausreichend Autoritat flr die Umsetzung der festgelegten Rollen
und Verantwortlichkeiten zu ermdglichen.

Rollenbeschreibungen miissen regelmaBig aktualisiert werden.
Diese beschreiben sowohl Autoritdt als auch Verantwortung, um-
fassen eine Festlegung der Kenntnisse und Erfahrungen, die fir
die Position erforderlich sind, und kénnen auch geeignet sein fir
die Performancebeurteilungen. Rollenbeschreibungen sollten die
Verantwortung flr Internal Control umfassen.

Richtlinien zur Unterstlitzung der IT-Strategie muissen entwickelt
und unterhalten werden. Diese Richtlinien sollten die Absicht der
Richtlinie, Rollen und Verantwortlichen, Prozesse zur Ausnahme-
behandlung, Ansatz zur Compliance und Referenzen zu Verfah-
ren, Standards und Anleitungen umfassen. Die Richtlinien sollten
die wichtigsten Themen, wie Qualitat, Sicherheit, Vertraulichkeit,
Internal Controls und Schutz von geistigem Eigentum behandeln.
Die Relevanz der Richtlinien sollte regelmaBig bestatigt und be-
willigt werden.

Dem IT-Personal sollte bei der Anstellung eine entsprechend
Einweisung angeboten werden. Laufende Schulungen sind durch-
zufiihren, um Wissen, Fahigkeiten, Begabungen und ein Bewusst-
sein flr Internal Controls und Security auf dem Niveau zu erhal-
ten, das notwendig ist, um die Unternehmensziele zu erreichen.
Ein allgemeiner Qualitatsplan, der eine kontinuierliche Verbesse-
rung fordert, wird regelmaBig gewartet und kommuniziert.

MONITORING

In  Zusammenarbeit mit der Geschaftsleitung sollte ein
IT-Governance Framework festgelegt und eingerichtet werden,
das Fuhrung, Prozesse, Rollen und Verantwortlichkeiten, Informa-
tionsbedarf und Organisationsstrukturen umfasst, um sicher-
zustellen, dass die IT-gestiitzten Investitionsprogramme des
Unternehmens an den Unternehmensstrategien und -zielen aus-
gerichtet sind und entsprechend diesen arbeiten. Diese Unter-
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