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Vorwort

Vorwort zur 3. Auflage

Erneut erscheint nach wenig mehr als einem Jahr eine neue Auflage.
Diese enthält im Vergleich zur 2. Auflage zahlreiche Korrekturen. Ver-
bessert wurden unter anderem die Abbildungen zu Broadcast-Domänen
und Kollisionsdomänen und die Unterscheidung zwischen Router und
Layer-3-Switch.

Neu hinzugekommen ist Kapitel 11, das eine Übersicht über wichti-
ge Kommandozeilenwerkzeuge zur Netzwerkkonfiguration und Analyse
von Netzwerkproblemen enthält. Der Aufbau des Kapitels orientiert sich
an den Schichten im hybriden Referenzmodell und damit auch am Auf-
bau dieses Buches.

An dieser Stelle möchte ich Kristian Kraljic, Tobias Kurze, Micha-
el Stapelberg, Torsten Wiens und ganz besonders Katrin Baun für das
Korrekturlesen des neuen Kapitels danken.

Frankfurt am Main Prof. Dr. Christian Baun
Februar 2015

Vorwort zur 2. Auflage

Aufgrund der positiven Rückmeldungen und Verbesserungsvorschläge
haben ich nach nur knapp einem Jahr seit Erscheinen der 1. Auflage ei-
nige Teile des Buches überarbeitet und erweitert.
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VI Vorwort

Neu hinzugekommen ist Abschnitt 3.10, der eine Beschreibung der
Themen Bandbreite und Latenz und des damit verbundenen Bandbreite-
Verzögerung-Produkts enthält.

Umfangreich erweitert wurde das Thema Rahmen bei WLAN in Ab-
schnitt 6.4. Neu hinzugekommen ist ebenfalls Abschnitt 6.5, der die Ma-
ximum Transmission Unit (MTU) beschreibt.

Die sehr knappe Beschreibung der verschiedenen Routing-Protokolle
ist einer detaillierteren Betrachtung der beiden Routing-Protokolle RIP
und OSPF in den Abschnitten 7.4 und 7.5 gewichen. Neu hinzugekom-
men ist eine ausführliche Beschreibung des Internetworking, also der
Kommunikation über verschiedene physische Netze in Abschnitt 7.6.

Die Beschreibung des Transportprotokolls TCP in Abschnitt 8.4 wur-
de unter anderem um die Themen Flusskontrolle und Überlastkontrolle
erweitert.

Überarbeitet wurden auch die Abschnitte 9.1 und 9.2, in denen die
Anwendungsprotokolle DNS und DHCP beschrieben sind.

Komplett neu hinzugekommen ist Kapitel 10, das eine Einführung in
die Netzwerkvirtualisierung enthält.

Frankfurt am Main Prof. Dr. Christian Baun
September 2013

Vorwort zur 1. Auflage

Computernetze sind ein dauerhaft aktuelles Thema der Informatik. Wa-
ren in der Vergangenheit die kabelgebundene Vernetzung von PCs und
Workstations sowie das globale Internet dominierende Themen, sind es
heute zunehmend mobile Systeme und Funknetze.

Dieses kompakte Werk über das breite Thema Computernetze wurde
mit dem Ziel geschrieben, dem Leser einen Überblick über die wichtigs-
ten Vernetzungstechnologien, Netzwerkgeräte, Protokolle und Übertra-
gungsmedien zu verschaffen und so das Verständnis dafür zu wecken,
wie Computernetze funktionieren.

Für das Korrekturlesen danke ich Maximilian Hoecker, Kristian
Kraljic, Michael Stapelberg und Torsten Wiens.



Vorwort VII

An dieser Stelle möchte ich ganz besonders meiner Familie danken,
die mich auch bei diesem Werk so viel unterstützt hat.

Mannheim Dr. Christian Baun
Juli 2012
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1Einleitung

Dieses Buch will einen Überblick über Computernetze und deren Kom-
ponenten schaffen, ohne dabei den Anspruch auf Vollständigkeit zu er-
heben. Das Ziel ist es, den Leserinnen und Lesern ein grundlegendes
Wissen über die Funktionsweise moderner Computernetze und deren
Komponenten zu vermitteln. Technische Vorkenntnisse sind dabei nicht
erforderlich.

In den Kap. 2 und 3 findet eine Einführung in die Grundlagen der In-
formationstechnik (IT) und der Computervernetzung statt. Dies ist nötig,
um die Thematik Computernetze und den Inhalt dieses Buchs verstehen
zu können.

Kapitel 4 beschäftigt sich mit den Grundlagen von Protokollen und
deren Einordnung in etablierte Referenzmodelle. Das Kapitel beschreibt
auch den Ablauf der Kommunikation und den Weg der Nutzdaten durch
die einzelnen Protokollschichten.

In den Kap. 5 bis 9 werden die einzelnen Protokollschichten von der
untersten Schicht, der Bitübertragungsschicht, bis zur obersten Schicht,
der Anwendungsschicht, behandelt.

In Kap. 10 findet eine Einführung in die Varianten der Netzwerkvir-
tualisierung statt.

Kap. 11 enthält eine Übersicht über wichtige Kommandozeilenwerk-
zeuge zur Netzwerkkonfiguration und Analyse von Netzwerkproblemen.

1© Springer-Verlag Berlin Heidelberg 2015
C. Baun, Computernetze kompakt, IT kompakt,
DOI 10.1007/978-3-662-46932-3_1



2Grundlagen der Informationstechnik

Um die Funktionsweise der Computernetze zu verstehen, ist ein grund-
legendes Verständnis der Informationstechnik (IT) nötig. Bei diesen
Grundlagen handelt es sich um die Möglichkeiten der Informationsdar-
stellung und Repräsentation von Zahlen, Größenordnungen und die Art
und Weise, wie Informationen (speziell Texte) in Rechnern dargestellt
werden.

2.1 Bit

Ein Bit ist die kleinstmögliche Einheit der Information und jede Informa-
tion ist an einen Informationsträger gebunden [3]. Ein Informationsträ-
ger, der sich in genau einem von zwei Zuständen befinden kann, kann die
Datenmenge 1Bit darstellen. Den Wert eines oder mehrerer Bits nennt
man Zustand. Ein Bit stellt zwei Zustände dar. Verschiedene Sachverhal-
te können die Datenmenge 1Bit darstellen. Beispiele sind:

� Die Stellung eines Schalters mit zwei Zuständen
� Der Schaltzustand eines Transistors
� Das Vorhandensein einer elektrischen Spannung oder Ladung
� Das Vorhandensein einer Magnetisierung
� Der Wert einer Variable mit den logischen Wahrheitswerten.

Benötigt man zur Speicherung einer Informationmehr als zwei Zustände,
sind Folgen von Bits (Bitfolgen) nötig. Mit n Bits kann man 2n ver-
schiedene Zustände darstellen (siehe Tab. 2.1). Also kann man mit 2 Bits

3© Springer-Verlag Berlin Heidelberg 2015
C. Baun, Computernetze kompakt, IT kompakt,
DOI 10.1007/978-3-662-46932-3_2
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Tab. 2.1 Die Anzahl der darstellbaren Zustände verdoppelt sich mit jedem zusätzli-
chen Bit

Bits Zustände Bits Zustände Bits Zustände

1 21 D 2 9 29 D 512 17 217 D 131:072

2 22 D 4 10 210 D 1:024 18 218 D 262:144

3 23 D 8 11 211 D 2:048 19 219 D 524:288

4 24 D 16 12 212 D 4:096 20 220 D 1:048:576

5 25 D 32 13 213 D 8:192 21 221 D 2:097:152

6 26 D 64 14 214 D 16:384 22 222 D 4:194:304

7 27 D 128 15 215 D 32:768 23 223 D 8:388:608

8 28 D 256 16 216 D 65:536 24 224 D 16:777:216

22 D 4 verschiedene Zustände repräsentieren, nämlich 00, 01, 10 und
11. Mit 3Bits kann man schon 23 D 8 verschiedene Zustände (000,
001, 010, 011, 100, 101, 110 und 111) Zustände repräsentieren. Je-
des zusätzliche Bit verdoppelt die Anzahl der möglichen darstellbaren
Zustände (Bitfolgen) [3].

2.2 Repräsentation von Zahlen

Zahlen kann man auf unterschiedliche Arten darstellen. Eine Aufgabe
der IT ist es, Zahlen aus der realen Welt im Computer abzubilden. Wich-
tig ist dabei die Unterscheidung zwischen Wert und Darstellung.

In der Mathematik unterscheidet man Zahlen als Elemente verschie-
dener Wertemengen (natürliche Zahlen, ganze Zahlen, reelle Zahlen,
komplexe Zahlen, usw.). Den Wert einer Zahl nennt man auch abstrakte
Zahl und der Wert ist unabhängig von der Darstellung (zum Beispiel
0;5 D 1=2).

Operationen eines Rechners werden aber nicht auf Werten, sondern
auf Bitfolgen ausgeführt. Darum ist für die IT besonders die Darstellung
der Zahlen interessant. Die Darstellung wird vom verwendeten Stellen-
wertsystem (Positionssystem) bestimmt. Die für die IT wichtigen Stel-
lenwertsysteme sind das Dezimalsystem, das Dualsystem, das Oktalsys-
tem und das Hexadezimalsystem.
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2.2.1 Dezimalsystem

Das Dezimalsystem verwendet als Basis die Zahl 10. Jede Ziffer D an
der Stelle i hat den Wert D � 10i . Ein Beispiel ist:

2:013 D 2 � 103 C 0 � 102 C 1 � 101 C 3 � 100

Computer-Systeme unterscheiden prinzipiell zwischen zwei elektri-
schen Zuständen. Darum ist aus Sicht der IT als Basis die Zahl 2 und
damit das Dualsystem optimal geeignet.

2.2.2 Dualsystem

Das Dualsystem verwendet als Basis die Zahl 2. Zahlen werden nur mit
den Ziffern der Werte Null und Eins dargestellt. Zahldarstellungen im
Dualsystem heißen Dualzahlen oder Binärzahlen. Alle positiven natür-
lichen Zahlen inklusive der Null können durch Folgen von Symbolen
aus der Menge f1; 0g repräsentiert werden. Das niederwertigste Bit (x0)
heißt Least Significant Bit (LSB) und das höchstwertigste Bit (xn�1) ist
dasMost Significant Bit (MSB).

Da lange Reihen von Nullen und Einsen fürMenschen schnell unüber-
sichtlich werden, verwendet man zur Darstellung von Bitfolgen häufig
das Oktalsystem oder das Hexadezimalsystem.

Die Umrechnung der Stellenwertsysteme ist einfach möglich. Zur
Verdeutlichung ist das Stellenwertsystem der jeweiligen Zahl in den
folgenden Beispielen tiefgestellt beigefügt.

Bei der Umwandlung von Dualzahlen in Dezimalzahlen werden die
Ziffern mit ihren Stellenwertigkeiten ausmultipliziert und die Ergebnisse
addiert.

101001002 D 27 C 25 C 22 D 16410

Die Umwandlung von Dezimalzahlen in Dualzahlen ist unter ande-
rem mit Hilfe des Restwertalgorithmus (siehe Tab. 2.2) möglich. Dabei
wird die Dezimalzahl durch die Basis 2 dividiert und das Ergebnis und
der Rest (Wert Null oder Eins) werden notiert. Das Ergebnis der Divisi-
on wird in der nächsten Runde (Zeile der Tabelle) erneut durch die Basis
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Tab. 2.2 Die Dezimal-
zahl 16410 in die Dualzahl
101001002 umwandeln

Quotient Rest
k k DIV 2 k MODULO 2

164 82 0 D x1

82 41 0 D x2

41 20 1 D x3

20 10 0 D x4

10 5 0 D x5

5 2 1 D x6

2 1 0 D x7

1 0 1 D x8

dividiert und erneut werden das Ergebnis und der Rest notiert. Der Algo-
rithmus wird so lange weitergeführt, bis das Ergebnis der Division Null
ist.

2.2.3 Oktalsystem

Das Oktalsystem verwendet als Basis die Zahl 8 und kann Gruppen von
3Bits (Oktade) mit einem Zeichen darstellen.

Bei der Umwandlung von Dualzahlen in Oktalzahlen wird die Bitkette
vom niederwertigsten Bit beginnend in Oktaden unterteilt. Jede Oktade
entspricht einer Stelle der Oktalzahl.

16410 D 10j100j1002 D 2448

Die Umwandlung von Oktalzahlen in Dualzahlen erfolgt analog. Eine
Stelle im Oktalsystem entspricht drei Stellen im Dualsystem.

2.2.4 Hexadezimalsystem

Das Hexadezimalsystem verwendet als Basis die Zahl 16. Die Darstel-
lung positiver natürlicher Zahlen erfolgt mit den 16 Ziffernsymbolen
aus der Menge f0; 1; : : : 8; 9; A; B; C; D; E; F g. Ein Zeichen kann eine
Gruppe von 4Bits (Tetrade oder Nibble) darstellen.



2.2 Repräsentation von Zahlen 7

Tab. 2.3 Verschiedene Darstellungen positiver natürlicher Zahlen

Dezimale
Darstellung

Binäre
Darstellung

Oktale
Darstellung

Hexadezimale
Darstellung

00 0000 00 0

01 0001 01 1

02 0010 02 2

03 0011 03 3

04 0100 04 4

05 0101 05 5

06 0110 06 6

07 0111 07 7

08 1000 10 8

09 1001 11 9

10 1010 12 A

11 1011 13 B

12 1100 14 C

13 1101 15 D

14 1110 16 E

15 1111 17 F

Bei der Umwandlung von Dualzahlen in Hexadezimalzahlen wird die
Bitkette vom niederwertigsten Bit beginnend in Tetraden unterteilt. Jede
Tetrade entspricht einer Stelle der Hexadezimalzahl.

16410 D 1010j01002 D A416

Die Umwandlung von Hexadezimalzahlen in Dualzahlen geht analog.
Eine Stelle im Hexadezimalsystem entspricht vier Stellen im Dualsys-
tem.

Tabelle 2.3 enthält eine Übersicht der verschiedenen Darstellungen
der ersten 16 positiven natürlichen Zahlen im Dezimalsystem, Dualsys-
tem, Oktalsystem und Hexadezimalsystem.
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2.3 Datei- und Speichergrößen

Rechner lesen und schreiben aus Geschwindigkeitsgründen meist nicht
einzelne Bits, sondern arbeiten mit Bitfolgen, deren Längen Vielfache
von Acht sind. Eine Gruppe von 8Bits nennt man Byte. Den Wert eines
Bytes kann man entweder durch 8Bits oder zwei Hexadezimalziffern
darstellen.

Eine Datei ist eine beliebig lange Folge von Bytes und enthält in-
haltlich zusammengehörende Daten. Alle Informationen (Zahlen, Texte,
Musik, Programme, usw.), mit denen ein Rechner arbeiten soll, müssen
als Folge von Bytes repräsentiert werden können und als Datei gespei-
chert werden [3].

Da sich die Größenordnungen der meisten Dateien im Bereich meh-
rerer Tausend oder Millionen Bytes befinden, gibt es verschiedene Grö-
ßeneinheiten zur verkürzten Zahlendarstellung. Für Datenspeicher mit
binärer Adressierung ergeben sich Speicherkapazitäten von 2n Byte, also
Zweierpotenzen (siehe Tab. 2.4).

Die Maßeinheiten in Tab. 2.4 haben sich für die Größenangabe von
Hauptspeicher und Speichermedien in Betriebssystemen eingebürgert.
Die Hersteller von Festplatten, CD/DVDs und USB-Speichermedien ver-
wenden zur Berechnung der Kapazität und zur Angabe auf der Verpa-
ckung aber lieber Dezimal-Präfixe, also zum Beispiel den Faktor 109

anstatt 230 für GB und 1012 anstatt 240 für TB. Aus diesem Grund wird
zum Beispiel bei einem DVD-Rohling mit einer angegebenen Kapazi-

Tab. 2.4 Datei- und Speichergrößen

Name Symbol Bedeutung

Kilobyte kB 210 D 1:024 Bytes
Megabyte MB 220 D 1:048:576 Bytes
Gigabyte GB 230 D 1:073:741:824 Bytes
Terabyte TB 240 D 1:099:511:627:776 Bytes
Petabyte PB 250 D 1:125:899:906:842:624 Bytes
Exabyte EB 260 D 1:152:921:504:606:846:976 Bytes
Zettabyte ZB 270 D 1:180:591:620:717:411:303:424 Bytes
Yottabyte YB 280 D 1:208:925:819:614:629:174:706:176 Bytes
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tät von 4,7GB in vielen Anwendungen korrekterweise nur die Kapazität
4,38GB angezeigt.

109 D 1:000:000:000 ; 230 D 1:073:741:824

Der Kapazitätsunterschied zwischen Zweierpotenz und Zehnerpotenz
ist in diesem Fall ca. 7,37%.

Bei größeren Speichern ist der Unterschied noch größer. So bekommt
ein Rechner mit einer angeblich 1 TB großen Festplatte meist nur ca.
930GB angezeigt.

1012 D 1:000:000:000:000 ; 240 D 1:099:511:627:776

Der Kapazitätsunterschied zwischen Zweierpotenz und Zehnerpotenz
ist in diesem Fall schon ca. 9,95% und mit jeder weiteren Maßeinheit
(PB, EB, ZB, usw.) wächst der Kapazitätsunterschied zwischen Zweier-
potenzen und Zehnerpotenzen weiter.

Die International Electrotechnical Commission (IEC) schlug 1996
vor, die populären Größenfaktoren, die auf den Zweierpotenzen basieren,
mit einem kleinen „i“ zu kennzeichnen und die etablierten Bezeichnun-
gen der Maßeinheiten für die Zehnerpotenzen zu reservieren. Dieser
Vorschlag konnte sich bislang nicht durchsetzen und die daraus resul-
tierenden alternativen Bezeichnungen Kibibyte (KiB), Mebibyte (MiB),
Gibibyte (GiB), Tebibyte (TiB), Pebibyte (PiB), Exbibyte (EiB) und Ze-
bibyte (ZiB) sind außerhalb des akademischen Bereichs nicht besonders
populär.

2.4 Informationsdarstellung

Daten sind Folgen von Nullen und Einsen, die beliebige Informationen
repräsentieren. Um Texte und Zahlen durch Daten darzustellen, kodiert
man die Zeichen des Alphabets (Groß- und Kleinschreibung), Satzzei-
chen wie Punkt, Komma und Semikolon, sowie einige Spezialzeichen
wie zum Beispiel +, %, & und $ in Bitfolgen. Zudem sind Steuerzeichen
wie Leerzeichen (SP), Wagenrücklauf (CR) und Tabulator (TAB) nötig.
Die am besten etablierte Kodierung ist der American Standard Code for
Information Interchange (ASCII).
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2.4.1 ASCII-Kodierung

Die ASCII-Kodierung, häufig auch US-ASCII genannt, ist eine 7-Bit-
Zeichenkodierung. Das heißt, dass jedem Zeichen eine Bitfolge aus
7Bits zugeordnet ist. Es existieren also 27 D 128 verschiedene Bitfol-
gen und exakt so viele Zeichen definiert die Zeichenkodierung (siehe
Tab. 2.5). Von den 128 Zeichen sind 95 druckbare Zeichen und 33 nicht
druckbare Zeichen. Die druckbaren Zeichen sind (beginnend mit dem
Leerzeichen):

!"#$%&’()*+,-./0123456789:;<=>?
@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]^_
‘abcdefghijklmnopqrstuvwxyz{|}~

Die nicht druckbaren Zeichen 0016 bis 2016 und 7F16, zum Beispiel
Backspace (BS) und Carriage Return (CR) sind Steuerzeichen, die ur-
sprünglich zur Steuerung eines Fernschreibers verwendet wurden. ASCII
ist also nicht nur ein Standard zur Datenablage, sondern auch zur Daten-
übertragung geeignet. Den Anfang und das Ende einer Datenübertragung
markiert man mit Start of Text (STX) bzw. End of Text (ETX). Die Steue-
rung der Übertragung ist mit nicht druckbaren Zeichen wie Acknowledge
(ACK) und negative Acknowledge (NAK) möglich. Mit Bell (BEL) kann
ein Sender, zum Beispiel bei einem Fehler, ein Alarmsignal an den
Empfänger senden.

Das 8. Bit kann als Paritätsbit zur Fehlererkennung verwendet wer-
den. In diesem Fall hat es den Wert Null, wenn die Anzahl der Einsen
an den übrigen sieben Bitpositionen gerade ist und ansonsten den Wert
Eins.

Durch verbesserte Protokolle zur Datenübertragung benötigt man
das 8. Bit bei der Datenübertragung von ASCII-kodierten Texten nicht
mehr zur Fehlererkennung. Darum wurde, um weitere Zeichen kodieren
zu können, US-ASCII mit zahlreichen Erweiterungen zu einer 8-Bit-
Zeichenkodierung erweitert. Wird jedem Zeichen eine Bitfolge aus
8Bits zugeordnet, sind 28 D 256 verschiedene Bitfolgen verfügbar. Es
sind also 128 Zeichen mehr verfügbar, als das bei US-ASCII der Fall
ist. Da diese 128 zusätzlichen Zeichen nicht ausreichen, um alle inter-


