WERNERT

Internetkriminalitat

Grundlagenwissen, erste MaBnahmen
und polizeiliche Ermittlungen

4. Auflage

©IBOORBERG



Internetkriminalitat

Grundlagenwissen, erste MaBnahmen
und polizeiliche Ermittlungen

Manfred Wernert

Erster Kriminalhauptkommissar
Hochschule fiir Polizei Baden-Wiirttemberg
Institutsbereich Ausbildung Lahr

4., aktualisierte Auflage, 2021

®IBOORBERG



Bibliografische Information der Deutschen Nationalbibliothek |

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der
Deutschen Nationalbibliografie; detaillierte bibliografische Daten sind
im Internet iiber www.dnb.de abrufbar.

4. Auflage, 2021

ISBN 978-3-415-06891-9 E-ISBN 978-3-415-06892-6
E-Book-Umsetzung: Datagroup int. SRL, Timisoara

© 2011 Richard Boorberg Verlag

Das Werk einschlieBlich aller seiner Teile ist urheberrechtlich geschiitzt.
Jede Verwertung, die nicht ausdriicklich vom Urheberrechtsgesetz zu-
gelassen ist, bedarf der vorherigen Zustimmung des Verlages. Dies gilt ins-
besondere fiir Vervielfiltigungen, Bearbeitungen, Ubersetzungen, Mikrover-
filmungen und die Einspeicherung und Verarbeitung in elektronischen
Systemen.

Satz: abavo GmbH, Nebelhornstrae 8, 86807 Buchloe | Druck und Bindung:
Laupp & Gébel GmbH, Robert-Bosch-Strafle 42, 72810 Gomaringen

Richard Boorberg Verlag GmbH & Co KG | Scharrstralie 2 | 70563 Stuttgart
Stuttgart | Miinchen | Hannover | Berlin | Weimar | Dresden
www.boorberg.de


https://www.dnb.de/DE/Home/home_node.html
https://www.boorberg.de/

Inhaltsverzeichnis

Vorwort4. Auflage. .. ....... ... ... .
Vorwort 3. Auflage. . ........ ... .. . ...
Vorwort 2. Auflage. . . ....... ... ... .
Vorwort 1. Auflage. . ........ ... ... . .. ..
Abkiirzungsverzeichnis. . . ........ ... ... . L o o
1 Missbrauchspotenzial Internet . .........................

2 Kriminalititsbegriff . . ............ ... ... ... ... ...
2.1  Kriminalitdtsmerkmale. .......... .. .. ... .. .. .. .. .. ..
2.2 Begriff Cybercrime ........ .. ... ... . i
2.3 Cybercrime im engeren Sinn . ............. .. ...
2.3.1 Straftaten nach dem Strafgesetzbuch (StGB) ..........
2.3.2 Urheberrechtsverletzungen, Softwarepiraterie —
Gesetz liber Urheberrecht und verwandte
Schutzrechte (UrthG) ........... ... ... . . ...
2.3.3 VerstoBe gegen das Telekommunikationsgesetz (TKG) . .
2.4  Cybercrime im weiteren Sinn. ............... ... ... .....
2.5  Taterstruktur........... .. .. ..
2.6 Kriminologische Einordnung................... ... .. ....

3 Polizeiorganisation und Strategie . ... ....................
3.1 Internetwache............. .. ... .. .. .. i
3.2 Internetrecherche/Streifeim Netz ........................
3.3 Sachbearbeitung .......... .. ... ... i
3.4  Spezialdienststellen/Kompetenzzentren...................
3.5  Personelle Auswirkungen und technische Ausstattung.......
3.6 Rechtsgrundlagen ........... ... ... . ... . . ..
3.6.1 Ermittlungsrelevante Daten. .......................
3.6.2 Bedeutung der Grundrechte .......................
3.6.3 Urteil des Bundesverfassungsgerichts zur Online-
Durchsuchung ....... ... ... ... . . i
3.6.4 Rechtsgrundlagen zur Datenermittlung ..............
3.6.5 Rechtsgrundlagen im Uberblick ....................
3.6.6 Rechtsgrundlagen zur Fahndung, Durchsuchung
und Beschlagnahme. . ........ ... ... ... .. ... ...

11

13

15

17

19

32
32
33
35
36



Inhaltsverzeichnis

3.7
3.8
3.9

4
4.1
4.2

5

5.1
5.2
5.3
5.4

6

6.1
6.2
6.3
6.4

7

8

9

10

10.1
10.2
10.3
10.4
10.5
10.6
10.7
10.8
10.9

11

12

13

14

Pravention. ......... .. 72
Grenziiberschreitende Bekdmpfung/Kooperationen.......... 78
Staatsanwaltschaft .......... ... ... ... . .. ... .. 83
IT-Technik. .. ... ... .. 86
Hardware. . . ..o 86
SOTtWATE. . oo e 88
Internet . ... ... . . e 91
Entwicklung ....... ... 91
Begriff und Funktionsweise .. .......... ... . ... ... .. ... 92
Datentransfer. . ... e 93
Verschlusselungstechnik ......... ... .. .. ... .. .. ... 95
Tatgelegenheit WLAN. .. ....... .. ... .. . ... 97
Modus Operandi. ... ... ..ottt 97
WarDriving .. ... 98
WarChalking . ...... ..o 99
Rechtsverstoffe und MaBnahmen......................... 100
Tatmittel E-Mail ............... ... ... ... ... ... ... . ... 102
Ermittlungen zur IP-Adresse . . .. ......... ... ... ........ 106
Ermittlungen zur DOMAIN .. ............. .. .. ... .. ..... 112
Sicherstellung elektronischer Beweismittel . . .. ............ 117
Spezielle Aspekte bei der Wohnungsdurchsuchung. ......... 119
Sicherung einer EDV-Anlage .......... ... ... ... ... .. .. 124
Netzwerke . ..o 133
Scanner/Drucker/Kombigerdte. . ............ ... ... ... .. 135
Digitalkamera ......... ... . i 136
Multimediale Unterhaltungsgerdte ....................... 136
Mobilfunktelefon ....... ... .. 136
PDAUNA Co. o vvi o 139
Asservierung/Untersuchungsantrag. .. .................... 140
Happy Slapping/SNUFF-Video . ......................... 142
Kinderpornografische Schriften ......................... 144
Betrug bei Internetauktionen. . . .......... ... ... .. .. ... 148
Urheberrechtsverletzungen . . . .......................... 151



Inhaltsverzeichnis

15 Diebstahl digitaler Identitdten. . ... ...................... 154
151 Carding ... ovvvi 156
15.2 Phishing. ...... .. . 157
15.3  Skimming ...... ..o 161
16 Digitale Erpressung .............. .. .. .. .. . ... 164
17 Botnetz. .......... ... .. ... . 169
18 Soziale Netzwerke ............. .. ... .. ... ... .. ... ..., 174
19 Ermittlungshilfe Internet . . .. ........................... 180
20 Anhang ....... ... .. 184
20.1 Strafgesetzbuch (Auszug) .. ........ . ... i 184
20.2  Gesetz iiber Urheberrecht und verwandte Schutzrechte

(AUSZUEG) v 188
20.3 Telekommunikationsgesetz (Auszug)...................... 192
20.4 Telemediengesetz (AUSzZug) .........c.ovviiininnnnan.. 204
20.5 Strafprozessordnung (Auszug)............c..iuiniian.. 207
20.6 Online-Angebote mit Fachinformationen und zur Pravention. . 223
Glossar .. ... ... .. 227
Stichwortverzeichnis. . . ............ ... .. .. ... .o oo o 233






Vorwort 4. Auflage

Die tagesaktuelle Berichterstattung verdeutlicht die Brisanz der Internet-
kriminalitdt. Betrugshandlungen, Kinderpornografie, strafbewehrte Selbst-
inszenierung in Internetforen und professionelle Hacker bestimmen die
Schlagzeilen und beeintrichtigen das Sicherheitsgefiihl in der Offentlich-
keit. Rasante technische Entwicklungen leisten dem Missbrauch Vorschub.
Der Gesetzgeber tut sich schwer, mit rechtlichen Anpassungen hier Schritt
zu halten. Umso mehr ist die Polizei gefordert, um mit den ihr zur Ver-
fiigung stehenden Mitteln und Mdglichkeiten einen mafBgeblichen Beitrag
zur Bekdmpfung der Internetkriminalitédt zu leisten. Hier ist es notwendig,
bundesweit und iiber Landesgrenzen hinweg zusammenzuarbeiten. Auch
im gemeinsamen Agieren mit auBerpolizeilichen Organisationen und Ein-
richtungen sind Synergieeffekte zu erzielen.

Innerhalb dieser Dimensionen sind jede Polizeibeamtin und jeder Polizei-
beamte gehalten, sich zum Kriminalitdtsphdnomen zu orientieren. Zur er-
folgreichen Abwehr von Gefahren und der Verfolgung und Aufkldrung von
Straftaten ist eine angemessene Basiskompetenz gefordert.

Das vorliegende Buch soll hierzu seinen Beitrag leisten. Daneben bietet es
eine Schnittstelle zu weitergehenden Informationen, Spezialgebieten und
Ermittlungsmoglichkeiten.

Lahr, im November 2020 Manfred Wernert






Vorwort 3. Auflage

Es geht weiter. Das Internet ist allseitig, das ,,Allesnetz” ist angesagt. Immer
mehr durchdringt die Digitalisierung die Tageswelt. Und natiirlich bieten
die neuesten technischen Moglichkeiten und die weitgehende Verbreitung
und Nutzung der Datennetze auch neue Tatgelegenheiten. Wo Menschen
sind, da ,,menschelt’s!“, oder nach frithester kriminologischer Erkenntnis —
,,Verbrechen ist ubiquitdr” — Kriminalitét ist tiberall — so auch im Netz.

Sicherheit hat auch hier ihren Preis. Es bleibt die Frage, was es uns wert ist
und welche Grundvoraussetzungen wir schaffen, um Sicherheit zu gewéhr-
leisten — Umsicht und Weitblick von Verantwortungstrdgern sind gefragt.
Dazu gehort nachhaltiges Agieren und nicht blof} iiberhastetes Reagieren,
purer Aktionismus. Neben den vielen sich bietenden Chancen des Internets
bedarf es des geschérften Blickes und der angemessenen, aber deutlichen
Reaktion bei Fehlentwicklungen.

Zwischen unkontrollierter, globalisierter Netzfreiheit und Cyber-Nato be-
wegen sich die Sicherheitsbehérden und letztlich auch die Polizei.

Gerade sie ist auf solide Ressourcen angewiesen. Aktuellste Technik und
bestqualifizierte Krifte bilden mafgeblichen Anteil, um dem gesteigerten
Sicherheitsbediirfnis in der Gesellschaft Rechnung zu tragen.

Dabei sind nicht nur die Spezialdienststellen, sondern gerade jede Polizei-
beamtin und jeder Polizeibeamte tagtédglich in diesem Kriminalitdtsbereich
gefordert. Augenmal und Handlungssicherheit stellen hier wichtige Grund-
pfeiler fiir die ersten Feststellungen und MafBinahmen zur Abwehr von Ge-
fahren und der Verfolgung und Aufklarung von Straftaten dar.

Das Buch versteht sich dafiir auch weiterhin als tibersichtlicher und ver-
stdndlicher Beitrag fiir die Praxis und die polizeiliche Aus- und Fortbildung.

Lahr, im Februar 2017 Manfred Wernert
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Vorwort 2. Auflage

Die Informations- und Kommunikationstechnik entwickelt sich exponen-
tiell und die Kriminalitdtsentwicklung geht mit den technischen Mdglich-
keiten einher. Das Internet bildet dafiir die Plattform und birgt neben den
vielen Chancen auch enorme Risiken. Im Spannungsfeld von Freiheit und
Sicherheit ist es auch Aufgabe der Kriminalistik, Angriffe auf die Integritét
informationstechnischer Systeme abzuwehren und Straftaten beweissicher
zu verfolgen. Nur dann kann dem ausgeprégten Sicherheitsbediirfnis der
Bevolkerung in diesem Bereich Rechnung getragen werden. In Abgrenzung
zu den Geheimdiensten orientieren sich die Strafverfolgungsbehorden, al-
len voran die Polizei, bei der Erfiillung ihres Auftrages an einem verant-
wortlichen Umgang mit unserer Verfassung und den darin verankerten
Grundrechten.

Neben einer umfassenden Aufkldrung im Sinne der Prdavention bedarf es
der stdndigen Fortentwicklung personeller und technischer Ressourcen zur
Kriminalitdtsbekdmpfung. Neben klassischen kriminalistischen Tugenden
sind fachspezifische Kenntnisse fiir den mit Internetkriminalitdt konfron-
tierten Polizeibeamten gefordert. Das Buch liefert dafiir die Kerninformatio-
nen zu den aktuellen Erscheinungsformen dieses Kriminalitdtsbereiches,
den rechtlichen Grundlagen und kriminalistischen Mdglichkeiten. Es soll
weiterhin als strukturierter Beitrag fiir die Praxis und die polizeiliche Aus-
und Fortbildung dienen.

Lahr, im Marz 2014 Manfred Wernert
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Vorwort 1. Auflage

Der Einzug von Computern in nahezu alle Bereiche des gesellschaftlichen
Lebens, die steigende Anzahl der Internetnutzer und die damit einherge-
henden aktuellen Kriminalitdtsentwicklungen fithren auch fiir die Aufga-
ben der Polizei zu Verdnderungen.

Die Polizei muss dem Biirger bei der Anzeigenaufnahme auch in diesem
Deliktsbereich ein kompetenter Ansprechpartner sein.

Mit der Anzeigenaufnahme und der Durchfiihrung des Ersten Angriffs sind
unter anderen regelméBig die Polizeibeamtinnen und -beamten des Streifen-
dienstes und der Bezirks- und Postendienste konfrontiert. Die Fortentwick-
lung der Kriminalistik ist in diesem Zusammenhang notwendiger denn je.

Die Anzeigenaufnahme und die Bearbeitung von Delikten im Zusammen-
hang mit der Informations- und Kommunikationstechnik erfordern fach-
spezifische Kenntnisse.

Ziel der Behandlung des Themas in diesem Buch ist es insbesondere, dem
mit diesen Aufgaben befassten Kollegenkreis entsprechende Informationen
zu vermitteln.

Dabei geht es um das allgemeine Verstdndnis des Kriminalitdtsphdnomens,
rechtliche Entwicklungen, die Vornahme relevanter Feststellungen und die
sachgerechte Sicherung elektronischer Beweismittel als Bedingungen einer
optimalen Auswertung durch qualifizierte Sachbearbeiter.

Analog dem Ergebnis klassischer Tatortarbeit soll auch die Sicherung digi-
taler Spuren den forensischen Anforderungen entsprechen.

Mit als Basis der Empfehlungen dienten die aktuellen Handlungsanwei-
sungen der Landeskriminaldmter und Erfahrungen der Praxis.

Das Buch soll damit einen strukturierten Beitrag zur geforderten Vermitt-
lung des Grundlagenwissens und den Herausforderungen an die Strafver-
folgungsbehorden im Bereich der Bekdmpfung der Kriminalitdt mit Infor-
mations- und Kommunikationsmedien im Rahmen der polizeilichen Aus-
und Fortbildung leisten.

Lahr, im Februar 2011 Manfred Wernert
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1 Missbrauchspotenzial Internet

Die Digitalisierung hat die Vernetzung der Welt erheblich beeinflusst und
die Globalisierung auf eine neue Stufe gehoben. Ein Ende dieser Entwick-
lung ist nicht in Sicht. Genauso wie man Kleidung online kauft, kann man
auch Drogen oder Waffen in der Underground Economy erwerben. Man fin-
det im World Wide Web die Anleitung zum Aufbau eines Schrankes genau-
so wie die zum Bau einer Bombe. Und so praktisch Onlinebanking oder der
smarte Backofen auch sind — sie bieten auch Angriffsmoglichkeiten fiir
Straftiter.'

In seiner Rede anldsslich des Tages der Deutschen Einheit 2013 beschéftigte
sich der damalige Bundesprisident Joachim Gauck mit den Chancen und
Risiken dieser ,,digitalen Revolution“: ,So wie einst die industrielle Revo-
lution verdndert heute die digitale Revolution unsere gesamte Lebens- und
Arbeitswelt. Digitale Technik dient als Spielwiese, als Chatraum und er-
setzt den Gang zur Bank. Freiwillig und gedankenlos geben Menschen bei
jedem Klick ins Netz Personliches preis, manche vertrauen sozialen Netz-
werken sogar ihr ganzes Leben an — Ausgeliefertsein und Selbstauslieferung
sind kaum voneinander zu trennen®, so der Bundesprésident.

Er beklagt die schwindende Privatsphére und erkennt, dass Offentlichkeit
viele nicht mehr als Bedrohung empfinden, sondern als VerheiBung, die
Wahrnehmung und Anerkennung verspricht. ,,Sie verstehen nicht oder sie
wollen nicht wissen, dass sie so mitbauen an einem digitalen Zwilling ihrer
realen Person, der neben ihren Stiarken eben auch ihre Schwachen ent-
hiillt — oder enthiillen kénnte. Der ihre Misserfolge und Verfiihrbarkeiten
aufdecken oder gar sensible Informationen iiber Krankheiten preisgeben
konnte. Der den Einzelnen transparent, kalkulierbar und manipulierbar
werden ldsst fiir Dienste und Politik, Kommerz und Arbeitsmarkt” ... und
eben auch Tatgelegenheit bietet fiir Kriminelle.

,Wir wollen und sollten die Vorteile der digitalen Welt nutzen, uns gegen
ihre Nachteile aber bestméglich schiitzen®, fordert der Bundesprasident.
,Es gilt, Losungen zu suchen, politische und gesellschaftliche, rechtliche,
ethische und ganz praktische: Was darf, was muss ein freiheitlicher Staat
im Geheimen tun, um seine Biirger durch Nachrichtendienste vor Gewalt
und Terror zu schiitzen? Was aber darf er nicht tun, weil sonst die Freiheit
der Sicherheit geopfert wird? Wie muss der Arbeitsmarkt aussehen, damit

1 Miinch, Prasident des BKA, BKA Herbsttagung 2018, ,,Sicherheit in einer offenen und digi-
talen Gesellschaft, BegriiBungsrede, www.bka.de, 22.05.2020.
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1 Missbrauchspotenzial Internet

der allzeit verfiigbare Mensch nicht zu so etwas wie einem digitalen Unter-
tanen wird? Wie existieren Familie und Freundschaften neben den virtuel-
len Beziehungen? Wie konnen Kinder und Jugendliche das Netz nutzen,
ohne darin gefangen zu werden? Wir brauchen also Gesetze, Konventionen
und gesellschaftliche Verabredungen, die diesem epochalen Wandel Rech-
nung tragen.“’

In diesem Spannungsfeld zwischen Freiheit und Sicherheit spiegeln die
nachfolgenden aktuellen Schlagzeilen das Missbrauchspotenzial im Inter-
net wieder!’

Hacker-Bande ergaunert 1,65 Millionen Euro

NSA spiht Kanzlerin-Handy aus

Gefahrenquelle Smartphone

Netzangriffe, Sabotage, Propaganda

Corona-Spam: Vorsicht vor falschen Masken-Mails
Radikalisierungsmaschinen — Wo Menschen zu Radikalen werden
Polizei zerschligt Kinderporno-Ring — Haupttiter in Haft
Attacken auf Superrechner — Hacker greifen europaweit Hochleis-
tungscomputer an

23-Jidhrige erstochen — Morder im Netz kennengelernt

Wie aus Routern Zombies werden

Sicherheit im Netz hat ihren Preis

Seit 1997 erheben die groBlen deutschen Fernsehsender ARD und ZDF in
einer reprdsentativen Studie die Entwicklung der Internetnutzung in
Deutschland. Danach nutzen rund 90 % der deutschsprachigen Bevdilke-
rung ab 14 Jahren das Internet. Die deutlichsten Zuwéchse gab es in 2019
bei der medialen Internetnutzung. Video-Streamingdienste wie Netflix ge-
horen mittlerweile fiir 37 % zum wdchentlichen Medienrepertoire, aber
auch Live-Fernsehen im Internet gewinnt an Beliebtheit. Audiostreaming
iiber Spotify und Co. nutzen 13 % der Onliner, 20 % lesen mittlerweile
online Artikel oder Berichte. Unter den Social-Media-Plattformen bleibt
Facebook (21 % Tagesreichweite) Nummer Eins, Instagram ist der grofite
Gewinner (+4 %-Punkte auf 13 % Tagesreichweite). Die mediale Internet-
nutzung und Video-on-Demand gewinnen damit weiter an Bedeutung. Das
Smartphone stellt bei der Internetnutzung unverdndert ein ungemein rele-

2 Gauck, Bundesprésident, Rede zum Tag der Deutschen Einheit am 03.10.2013 in Stuttgart,
www.bundespraesident.de

3 Aktuelle Schlagzeilen zur Berichterstattung diverser Tages- und Wochenzeitungen.
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vantes Gerdt dar und wird von der befragten Bevolkerung ab 14 Jahren zu-
nehmend als Universalgerit eingesetzt.”

Die Reichweite des Internets ist damit vergleichbar mit der des Fernsehens.
Das Internet zéhlt fiir die meisten Online-Nutzer zum Alltag und wird ge-
wohnheitsméBig tdglich eingeschaltet.

Mit dem Web 2.0 (Social Media) entsteht seit 2003 eine ,,in sozio-technischer
Hinsicht verdnderte Nutzung des Internet, bei der dessen Moglichkeiten kon-
sequent genutzt und weiterentwickelt werden. Es stellt eine Evolutionsstufe
hinsichtlich des Angebots und der Nutzung des World Wide Web dar, bei der
nicht mehr die reine Verbreitung von Informationen bzw. der Produktverkauf
durch Webseitenbetreiber, sondern die Beteiligung der Nutzer am Web und

die Generierung weiteren Zusatznutzens im Vordergrund stehen®.’

Wikis, Blog, Microblogs, Social Networks und Social Sharing bezeichnen
die Funktionsweisen der Kommunikation im Web 2.0.

Internetnutzer weltweit verbringen immer mehr Zeit mit sozialen Medien.
Wahrend die durchschnittliche Nutzungsdauer von sozialen Medien im
Jahr 2012 noch bei 90 Minuten pro Tag lag, belief sich diese Nutzungsdauer
im Jahr 2018 bereits auf 138 Minuten tdglich. Gemessen an der durch-
schnittlichen Nutzungsdauer pro Tag ist unter 16- bis 19-Jdhrigen in
Deutschland YouTube das beliebteste soziale Netzwerk. Die tdgliche Nut-
zungsdauer belief sich im Durchschnitt auf 150 Minuten. Die zweithochste
Nutzungsdauer in dieser Altersgruppe erzielte Instagram mit 72 Minuten
tdglich. Unter den Deutschen ab 60 Jahren weist Facebook die héchste tag-
liche Nutzungsdauer auf.’

Smartphone, Tablets, Apps und die Cloud sind heute allgegenwartig und
gleichzeitig vielleicht auch schon wieder von gestern?! Neue Techniken se-
hen die Funktionen unserer stdndigen Begleiter direkt in unseren Korper
integriert (vgl. den Begriff Biohacking) — digitale Tattoos machen die Haut
zum Medium, kleinste Chips unter der Haut mit kleinen Datenmengen, ins
Ohr implantierte Bluetooth-Kopthorer, operativ eingesetzte Elektroden zur
Messung der Gehirnstrome projizieren Gedanken in die Umgebung. Die
Grenzen zum Cyborg’ sind nicht mehr weit.

ARD/ZDF-Onlinestudie 2019, www.ard-zdf-onlinestudie.de, 19.05.2020.

5  Gehl, Kriminalitdt im Internet-Zeitalter, Vorwort zur Studientagung fiir Polizeibeamte, Richter,
Staatsanwilte u. a., Katholische Akademie Trier 2012, zitiert aus http://wirtschaftslexikon.
gabler.de, Stichwort: Web 2.0.

Statistiken zum Thema Soziale Netzwerke, https://de.statista.com, 19.05.2020.

Cyborg (von engl. ,cybernetic organism") ein Lebewesen, das technisch ergidnzt oder er-
weitert ist, https://wirtschaftslexikon.gabler.de, 19.05.2020.
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1 Missbrauchspotenzial Internet

Die Entwicklungen dauern an, im Web 3.0, dem sogenannte semantischen
Web, kommt zu den nutzergenerierten Inhalten die Verkniipfung von Be-
deutungen. Hier werden Informationen strukturiert und so aufbereitet, dass
es Computern moglich ist, diese entsprechend ihrer Bedeutung zu verste-
hen und zu verarbeiten. Der Nutzer soll bei der Bewiltigung der Informa-
tionsfiille unterstiitzt werden.

In Zukunft sollen nachfragebasierte Daten sowie intelligente Netzwerke die
Nutzung des Webs dominieren. Ist von kiinstlicher Intelligenz die Rede,
werden damit in aller Regel die IoT-Anwendungen des Web 4.0 bezeichnet.’

Kiinstliche Intelligenz (KI) ist Innovationsmotor und Sicherheitsrisiko zu-
gleich. KI gilt fiir immer mehr Bereiche als groBer Zukunftstrend und wird
schon heute in Unternehmen genutzt, um Abldufe zu automatisieren, An-
wendungsprobleme zu l6sen oder Sicherheitsliicken aufzuspiiren. Exper-
tinnen und Experten gehen davon aus, dass KI schon bald in nahezu allen
Unternehmensbereichen Einzug hélt. KI wird aber auch eingesetzt, um An-
omalien aufzudecken. Anomalien sind Abweichungen von bereits bekann-
tem Verhalten, und solche Abweichungen kénnen auf bosartige Absichten
hinweisen, die auf verdrgerte Beschiftigte, Malware oder gar Kriminelle
zuriickgehen. Die Attacken sind in der Regel gut vorbereitet. Zuerst spio-
nieren die Taterinnen und Téter mit Hilfe von Spionage-Software etwa
E-Mails und Finanzdaten des Unternehmens aus, sichern sich Zugriff auf
alle relevanten Systeme und installieren letztendlich die Verschliisselungs-
software.’

Das Internet hat sich seit Beginn der 90er Jahre sprunghaft zum ,, Tummel-
platz® einer globalisierten Informations-, Wissensgesellschaft und Dienst-
leistungsgesellschaft entwickelt. Es dient als uneingeschrankter Informa-
tionspool und als mafigebliches Kommunikationsmittel. Der Kaufmann um
die Ecke entwickelte sich zum Internethdndler — der bequeme Einkauf von
zuhause aus kann weltweit erfolgen. Mit dem Online-Service-Angebot
wirbt die Wirtschaft: ,,Unnotige Wartezeiten am Telefon vermeiden, aktuel-
le Vertrdge einsehen, Angebotsberechnungen durchfiithren, Vertrags-,
Adress- und Kontodnderungen vornehmen, Antworten auf Fragen zur Jah-
resrechnung finden.“ Die Furcht vor Viren und Ansteckung, Kontaktbe-
schrankungen und Abstandregeln férdern und verlangen die Internetnut-

8  Internet der Dinge (IdD), auch: , Allesnetz*, englisch Internet of Things, Kurzform: IoT, be-
zeichnet die Vernetzung von Gegenstinden mit dem Internet, damit diese Gegenstdnde
selbststindig kommunizieren kénnen und dadurch Dienstleistungen absolvieren, https://
wirtschaftslexikon.gabler.de, 19.05.2020.

9 Pressemeldung Zweites CyberSicherheitsForum, 19.02.2020, www.baden-wuerttemberg.de,
20.05.2020.
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zung. Privates wird o6ffentlich, schon beim Telefonieren an jedem Ort mit
dem Handy, jedenfalls beim uneingeschrankten Einsatz mobiler Computer
auf Strafien und Plédtzen und in 6ffentlichen Verkehrsmitteln oder durch die
Eingabe und Nutzung personlicher Informationen in sozialen Netzwerken.

Das Internet bestimmt so das Leben in vielen Bereichen und Situationen
unseres Alltags.

Dabei hat die Technologisierung der Gesellschaft, wie bereits mehrfach an-
gedeutet, auch ihre Schattenseiten, denn ,,Gelegenheit macht Diebe®. Mit
dem Internet entstand das sogenannte ,global village“. Dieses ,globale
Dorf* ist reich bevélkert. Jeder — mit Zugangsmoglichkeit, und es werden
immer mehr — kann diesen Raum, dieses virtuelle neue Gebiet auch nutzen,
um Straftaten zu begehen. Entsprechend bietet das Internet die Plattform
fiir neue Tatgelegenheiten und Kriminalitidtsformen. Auch Kriminelle nut-
zen die Vorziige des Internets fiir ihre Zwecke aus. Digitale Beuteziige sind
wesentlich lukrativer als herkommlicher Betrug. Hinzu kommt das weit ge-
ringere Entdeckungsrisiko. Der ,,moderne Bankrduber” agiert im geschiitz-
ten Raum am Computer, die gefidlschte IP-Adresse ersetzt die Maskierung,
Gewaltanwendung ist nicht nétig — ein Mausklick geniigt.

Die rasante technologische Entwicklung beeinflusst die Erscheinungsfor-
men von Kriminalitdt sowie Tat- und Tétertypologien nachhaltig, so BKA-
Préasident Jorg Ziercke bei einer Konferenz mit dem Thema ,,Cybercrime —
eine globale Gefahr?* bereits am 12.05.2010 in Kopenhagen.

Bei der Herbsttagung im Jahr 2013 warnte das BKA vor zunehmender Cy-
berkriminalitit." Der damalige Prisident des BKA, Jorg Ziercke, erkannte
darin eine ,,Bedrohung mit unvergleichbarer Dimension. Die direkten Kos-
ten, die durch Cybercrime entstehen, sind groBer als jene, die der Handel
von Kokain, Heroin und Marihuana gemeinsam erzeugen®, sagte er in Wies-
baden.

Fiir Ziercke stand fest: ,,Durch die iiber das Internet zur Verfiigung gestellte
digitale Infrastruktur eréffnen sich neuartige Modi operandi mit enormen
Schadensausmall und -potenzialen.”“ Das Internet entgrenze Kriminalitat
und sei ungebremst entwicklungsoffen. ,,Je mehr Gerédte und Schnittstellen
wir nutzen, je starker wir uns digital vernetzen, desto mehr nimmt die Ver-
wundbarkeit der Systeme zu.*"!

10 BKA-Herbsttagung am 12./13.11.2013 mit dem Thema ,,Cybercrime — Bedrohung, Interven-
tion, Abwehr*, Publikationen mit Tagungsprogramm und Rede- und Diskussionsbeitrdgen
finden sich unter www.bka.de

11 BKA warnt vor zunehmender Cyberkriminalitét, http://www.tagesspiegel.de, Artikel vom
12.11.2013 zur BKA-Herbsttagung.
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Eine vermeintliche Anonymitét im Internet, die Erreichbarkeit grofler Ziel-
gruppen sowie deren teilweise fehlende Kompetenz im Umgang mit den
neuen Medien beglinstigen kriminelles Verhalten. In fast allen Kriminali-
tdtsbereichen bedienen sich die Tédter modernster Technik und nutzen das
Internet als Tatmittel.

Es gibt kaum einen Computernutzer, der noch keinen Virus auf dem Rech-
ner gehabt hitte. Geht der Angriff glimpflich ab, sind ein paar Daten verlo-
ren. In schlimmeren Féllen ist das Bankkonto gepliindert oder die gesamte
Identitdt ausgespédht. Fiir Wirtschaft und Verwaltung bedeutet Internetkri-
minalitdt mehr als persénlichen Arger — sie bedroht 6ffentliche Infrastruk-
turen.

Hinter den Angriffen stehen auch oft kriminelle Netzwerke und Organisa-
tionen. Diese arbeiten hochprofessionell mit Hackern und Virenautoren
iiber Staatengrenzen hinweg zusammen und verfiigen {iber entsprechende
Schadprogramme sowie die Infrastruktur zur Begehung von Straftaten im
Internet. Das kriminelle Agieren ist durch eine besondere Dynamik gekenn-
zeichnet, da sich die Tater verdnderten technischen Gegebenheiten sehr
schnell anpassen und enorme Innovationsfihigkeiten zeigen."

Das sogenannte Darknet” bildet eine digitale Parallelwelt zum Internet,
ein Netzwerk und globaler Marktplatz fiir Kriminelle, bezeichnet auch als
Underground Economy — kriminelle wirtschaftliche Aktivitdten im Unter-
grund.

Ein spektakulédrer Fall fiihrt vor Augen, wie der Bankraub des 21. Jahrhun-
derts funktioniert: Innerhalb weniger Stunden hatten mehrere Internetbe-
triiger einer ,New Yorker Zelle”“ weltweit rund 45 Millionen Dollar an
Bankautomaten abgehoben — ganz ohne Waffen und Sprengstoff. Der inter-
national agierenden Tétergruppierung war es gelungen, iiber kompromit-
tierte Server in das Sicherheitssystem einer Bank einzudringen und sich die
Kreditkartendaten zu verschaffen."

Auf der Suche nach IT-Sicherheitsliicken helfen , Werkzeugkisten®. Ent-
sprechende Angebote sind auch bei Hackern gefragt. Sicherheitsliicken auf-
zuspliren und darauf aufsetzende Angriffssoftware zu programmieren ist
miihselig. Sammlungen, wie Metasploit oder Blackhole, helfen mit An-

12 Cyberkriminalitdt: Die globale Gefahr, in: Polizeispiegel 6/2010.ff, und Miinch, Prasident
des BKA, BKA Herbsttagung 2018, ,,Kriminalitdtsbekdimpfung weiterdenken — Phanomene —
Herausforderungen — Handlungsoptionen im Zeitalter von Big Data, Algorithmen und auto-
nomen Systemen*, dortige Fallskizze, www.bka.de, 20.05.2020.

13  Gleichbedeutend werden die Begriffe ,,Darkweb, ,,Deep Web* verwendet.

14 Pressemeldung des IM Baden-Wiirttemberg bzgl. , Internationales Symposium Cybercrime —
Building Alliances for a Safer Digital World*, 17.10.2013.
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griffsroutinen und Suchprogrammen, die auch versteckte Sicherheits-
liicken schnell finden. Auf der Website des Open-Source-Projekts www.
metasploit.com tauschen sich Entwickler {iber sogenannte Penetrationssoft-
ware, die Einbruchsstellen in Systeme ermittelt, und neueste Angriffspro-
gramme aus. Dort kann auch die ,Metasploit Framework" genannte Werk-
zeugsammlung zur Entwicklung von Angriffssoftware heruntergeladen
werden.

Wihrend Systemadministratoren die Software einsetzen, um ihre Systeme
auf Schwachstellen zu testen und gefundene Sicherheitsliicken zu schlie-
Ben, besteht so auch die Maglichkeit des Missbrauchs fiir Kriminelle. Die
Angriffsprogramme eignen sich fiir nahezu alle kommerziell eingesetzten
Betriebssysteme. Ein Exploit oder Angriffsprogramm dringt in ein Rechner-
system ein und installiert dort Schadsoftware (Spionageprogramme), stiehlt
Kontendaten, vertrauliche Dokumente oder die Computeridentitdt der An-
wender, 16scht Festplatten, kidnappt das System oder manipuliert Steue-
rungsrechner von Industrieanlagen.

Blackhole ist eine Sammlung von Angriffsprogrammen, die laut dem Si-
cherheitsunternehmen Sophos bei einem Drittel aller Cyberattacken ver-
wendet wird. Im Gegensatz zu Metasploit handelt es sich bei Blackhole um
ein kommerzielles Produkt, das Jahresabonnement kostet 1.500 Dollar. Der
Kunde erhélt dafiir nicht nur eine Sammlung von Angriffsprogrammen,
sondern auch fortlaufende Lieferungen mit neu entdeckten, aber noch nicht
bekannten Sicherheitsliicken."

Auch der Handel mit illegalen Waren und Dienstleistungen (Rauschgift,
Waffen, digitale Identitdten, Kreditkartendaten, E-Mail-Accounts, Bankkon-
ten [sogenannte ,Bankdrops“]", Anleitungen zu DDos-Attacken'’) wird
durch den Zugang zu entsprechenden Foren im Internet ermaglicht.

3D-Drucker ermoglichen die Herstellung funktionsfihiger Schusswaffen
aus Kunststoffteilen, die so tiber das Internet illegal vertrieben werden kon-
nen (vgl. Abb. 1).

15  Welchenring, Verschlungene Wege fiir mehr Sicherheit am Rechner, Frankfurter Allgemeine
Sonntagszeitung, 14.04.2013.

16  Burandt/Tolle, Cybercrime — nicht nur in der GroBstadt! — Erfahrungen am Beispiel einer
Ermittlungskommission, in: Kriminalistik 8-9/2013.

17  Vgl. Kapitel 2.3, Cybercrime im engeren Sinn.
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