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Vorwort

Wie bereits vor zwei Jahren mit dem Leitthema ,Industrie 4.0° nimmt diese
Tagungsreihe erneut einen Modebegriff auf, um ihn vor dem Hintergrund jahr-
zehntelanger Erfahrung auf den Gebieten Echtzeit- und eingebettete Systeme
sowie Prozessautomatisierung und -leittechnik auf seine Substanz und seinen
Neuheitsgehalt hin abzuklopfen. Eine Definition! besagt, das ,Internet der Din-
ge bezeichne die Vernetzung von Gegenstinden mit dem Internet, damit diese
Gegensténde selbststéndig iber das Internet kommunizieren und so verschiedene
Aufgaben fiir den Besitzer erledigen konnten. Der Anwendungsbereich erstrecke
sich dabei von einer allgemeinen Informationsversorgung iiber automatische Be-
stellungen bis hin zu Warn- und Notfallfunktionen.“

Hiufig wird iiber lange Zeit Hergebrachtes in neue Moden iibernommen?. Als
Beispiele dafiir seien bzgl. des Internets der Dinge hier nur die im letzten halben
Jahrhundert evolutionér entwickelten Technologien eingebetteter Systeme und
zustandsabhéngiger vorbeugender Anlageninstandhaltung genannt. Allein in der
Verwendung von mehr Prozessoren und Sensoren, weiterer Miniaturisierung so-
wie erheblich gesteigertem Datenaustausch erkennt der Automatisierungstech-
niker jedoch genauso wie im Falle von Industrie 4.0 nichts prinzipiell Neues.

In Bezug auf den Einsatz der Radiofrequenzidentifikation 1999 von Ashton
als Begriff geprigt, befindet sich das Thema Internet der Dinge nach dem 2015
verdffentlichten ,New Gartner Hype Cycle for Emergent Technologies“? derzeit
auf dem Gipfel der Euphorie, worauf in der Regel der Fall in das Tal der Enttdu-
schungen folgt. Dies erscheint unausweichlich, denn wie so Vieles ist das Internet
der Dinge ein zweischneidiges Schwert: Einerseits soll es Effizienz und Wettbe-
werbsfahigkeit erhchen, 6ffnet aber andererseits Werksspionage und Sabotage
Tiir und Tor. Gemik der Netzseite ,Sicherheit fiir das Internet der Dinge“? stellt
Sicherheit die grofste Herausforderung des Internets der Dinge dar.

Dabei ergibt sich mangelnde funktionale Sicherheit in vernetzten Systemen
als Folge der Gefahren durch Abhoren, Verfilschen oder Abfangen von Daten bei
deren Ubertragung sowie der Moglichkeiten des Einschleusens von Malware und
der Uberlastung von Knoten, die der Einsatz ungeeigneter Artefakte, nimlich
im Biirobereich verbreiteter Informationstechnik und des Internets als Ubertra-
gungsmedium, mit sich bringt. Weil dieses Gefahrenpotenzial bei klassischen
Technologien der Automatisierungstechnik viel geringer — oder konstruktionsbe-
dingt {iberhaupt nicht vorhanden — ist, haben wir es hier bei Licht betrachtet
mit einem Riickschritt hinsichtlich der technischen Qualitdt zu tun.

! Springer Verlag (Hg.), Gabler Wirtschaftslexikon, Stichwort: Internet der Dinge,
http://wirtschaftslexikon.gabler.de/Archiv/1057741 /internet-der-dinge-v4.html

2 P. Mertens und D. Barbian: Digitalisierung und Industrie 4.0 — Trend mit modischer
Uberhéhung? Informatik Spektrum 39, 4, 301-309, 2016

3 http://www.gartner.com /newsroom /id /3114217

* http://www.iot-sicherheit.ch
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Aufgrund der oben umrissenen Problemlage ist die erste Sitzung der Ta-
gung der Sicherheit im Internet der Dinge gewidmet. Sie will fiir das Thema
Datensicherheit sensibilisieren, indem Moglichkeiten zur Absicherung von Kom-
munikationsnetzen diskutiert und die zur Abschirmung von Code und Daten
flir verschiedene Isolationskonzepte entstehenden Kosten betrachtet werden. Als
konkrete Problemlosung wird ein zum Patent angemeldetes Verfahren zur siche-
ren anonymen Aufwertung und Belastung elektronischer Geldborsen vorgestellt.

Das Internet der Dinge ist ohne den Einsatz von Echtzeitbetriebssystemen an
den verschiedensten Stellen undenkbar. Darum beschéftigt sich eine eigene Sit-
zung mit den bei der Entwicklung eines dezidierten Betriebssystemkerns zusam-
mengestellten spezifischen kombinierten Echtzeit- und Sicherheitsanforderungen,
einer modular geschichteten Systemarchitektur zur Verbindung heterogener Ge-
ritetreiber mit gingigen Ubertragungsprotokollen sowie mit einem Betriebssys-
temkern fiir mit Umgebungsenergie betriebene Komponenten, das bei seinen
Einplanungsentscheidungen deren schwankende Verfiigharkeit berticksichtigt.

Wegen der entscheidenden Bedeutung von Planung wird in der dritten Sit-
zung eine Software-Bibliothek flir Ausbildungszwecke préasentiert, die die Pla-
nung des Echtzeitverhaltens unterstiitzt. Der Ausbildung dient auch die in Ent-
wicklung befindliche Programmierumgebung OpenPEARL, iiber deren Konsis-
tenzpriifungskomponente berichtet wird. Fiir die sicherheitsgerichtete Echtzeit-
programmierung wurden auf der Basis von PEARL eine Grundsprache sowie fiir
jede der vier Sicherheitsstufen nach IEC 61508 eine inhdrent sichere Teilsprache
definiert, deren Syntax die Einhaltung der jeweiligen Einschrénkungen erzwingt.

Im Rahmen der Tagung beschéftigt sich schon immer eine Sitzung mit aktu-
ellen Echtzeitanwendungen. Geméf dem Fokus Internet der Dinge werden Kon-
trollverfahren fiir die dynamische Kommunikation zwischen mobilen Hausau-
tomatisierungsgeréten vorgestellt, eine Steuereinheit fiir Bewegungen mit sechs
Freiheitsgraden entwickelt und in ein System virtueller Realitdt eingebunden
sowie Methoden der erweiterten Realitdt zur Navigation in Gebduden genutzt.

In der abschlieffenden Sitzung wird zunéchst am Beispiel der Fernsteuerung
von Heizungen gezeigt, dass konsequente Trennung von Anwendungsbereichen
mit und ohne Echtzeitanforderungen und Verwendung jeweils geeigneter Pro-
grammiersprachen zu besseren Losungen fiihrt. Weiterhin werden ein Testbett
fiir in der Raumfahrt eingesetzte und auf NAND-Flash-Speichern residierende
Dateisysteme mit Redundanz sowie ein hierarchisch-asynchrones Zuteilungsver-
fahren fiir Mehrkernprozessoren vorgestellt, das die Software eingebetteter Sys-
teme zur Laufzeit phasenabhéngig rekonfiguriert.

Frau Dipl.-Ing. Jutta Diiring gebiihrt unser herzlicher Dank dafiir, dass sie
zum wiederholten Male die Einreichungen mit grofter Sorgfalt redigiert und den
vorliegenden Band konsistent und ansprechend gestaltet hat.

Hagen, im August 2016 Wolfgang A. Halang
Herwig Unger
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Sichere Kommunikation
im Umfeld von Industrie 4.0

Linus Schleupner

Lehrstuhl fiir Marktorientierte Unternehmensfithrung
Rheinische Fachhochschule Koéln
linus.schleupner@rfh-koeln.de

Zusammenfassung. Kommunikationsnetze der Automatisierungstech-
nik in der Produktion von Giitern erfahren aktuell im Rahmen von In-
dustrie 4.0 ebenso eine Verianderung wie der unternehmensinterne bzw.
iibergreifende Datenaustausch. Bisher als Insellésungen ausgefiihrte Net-
ze mit proprietdren Bussystemen werden bei neuen Maschinen und An-
lagen vermehrt mit Ethernet ausgestattet und, z.B. zu Fernwartungs-
zwecken, mit dem Internet oder mit cloud-Lésungen verbunden. Solche
Netze kénnen deshalb ohne Sicherungsmafnahmen genauso von aufien
angegriffen oder ausgespaht werden wie jedes Biiro- oder Heimnetzwerk.
Der Angriff von W32.Stuxnet im Jahr 2010 und der Angriff auf das Netz
des Deutschen Bundestages im Jahr 2015 haben gezeigt, dass die Wir-
kung von Schadsoftware bis zur Funktionsstérung von Atomanlagen und
dem Zugriff auf streng geheime Unterlagen reichen kann. Deshalb miissen
Kommunikationsnetze iiber eine im Rahmen der gegebenen Echtzeitbe-
dingungen sichere Kommunikation verfiigen, die sie gegen schédigende
Einfliisse von innen und aufien unempfindlich macht. Dieser Beitrag lis-
tet verschiedene Moglichkeiten zur (organisatorischen) Absicherung von
Kommunikationsnetzen auf und soll weiter dafiir sensibilisieren, dass Da-
tensicherheit ernst genommen wird.

1 Einleitung

Die stéandige Verfiigbarkeit von Infrastrukturen z.B. bei Verarbeitungs- und
Produktionsanlagen sowie Anlagen zur Energie- oder Wasserversorgung (soge-
nannte KRITIS Kritische Infrastrukturen) spielt fiir Unternehmen, Verwaltun-
gen und private Haushalte eine grofe Rolle. Dort kommen automatisierte Pro-
zesssteuerungssysteme, IndustriePC (IPC) mit Windows-Betriebssystemen und
Office-Anwendungen sowie Supervisory Control and Data Acquisition-Systeme
(SCADA) zur Steuerung der verschiedenen Funktionen und Ablaufe in verteilten
Strukturen zum Einsatz. Zur Vernetzung ihrer Komponenten nutzen diese Sys-
teme immer haufiger die gleiche oder &hnliche Ethernet-basierte Netzstruktur
wie Standard-Computernetze.

Das fiihrt allerdings dazu, dass Automatisierungssysteme potenziell den glei-
chen Gefahren durch Viren, Wiirmer, Trojaner und unbedachte Nutzer ausge-
setzt sind wie jeder Biiro- oder Heim-PC. Konzepte zur datentechnischen Ein-
bindung aller Komponenten einer automatisierten Anlage iber Ethernet-Netze
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werden durch Industrie 4.0 bereits realisiert. Geschéftsmodelle zur Auslagerung
von Service- und Instandhaltungsaufgaben auf externe, ggf. nicht am Standort
der Anlage anséssige Unternehmen, verstiarken die potenziellen Risiken zusétz-
lich, ebenso wie die Vernetzung verschiedener Produktionsstandorte iiber En-
terprise Ressource Planning-Systeme (ERP). Etablierte Schutzmafnahmen aus
der Biiro-Informationstechnik lassen sich aber nicht 1:1 in die Automatisierungs-
technik tibertragen [1,2]. Viele Prozesse, z. B. in Kraftwerken, Stahlwerken oder
der Energieerzeugung kénnen nicht einfach angehalten werden, um notwendige
Updates von Betriebssystemen oder Virenschutzprogrammen mit anschlieffen-
dem Systemneustart durchzufiihren. Netzmonitore, Intrusion-Detection-Systeme
(System zur Erkennung von Angriffen gegen Netze) und der Einsatz von Fire-
walls mit sehr restriktiven Regeln kénnen zwar einen wichtigen Beitrag zum
Schutz von Netzen leisten, ihr Einsatz kann aber die Funktionsfihigkeit und
die Verarbeitungsgeschwindigkeit der Prozesssteuerungssysteme erheblich beein-
trachtigen.

Die Wechselwirkungen zwischen Sicherheit in der Informationstechnik (IT-
Sicherheit) und der Sicherheit von Prozesssteuerungssystemen werden seit eini-
gen Jahren intensiv diskutiert [1]. Immer mehr Hersteller, Integratoren und auch
Betreiber von Prozesssteuerungssystemen erkennen die Notwendigkeit geeigneter
IT-spezifischer Sicherheitsmafnahmen. Bei der Entwicklung vieler existierender
und bereits im Einsatz befindlicher SCADA-Komponenten ist der Aspekt der
IT-Sicherheit allerdings noch nicht ausreichend beriicksichtigt worden. Sicher-
heitsmechanismen, wie Authentifizierung und Verschliisselung, wurden in der
Prozesssteuerungstechnik selbst nur unvollstdndig oder gar nicht implementiert.
Insbesondere bei der Erstellung und Fortschreibung von Sicherheitskonzepten
fiir &ltere Prozesssteuerungssysteme wird die Gefahr weiterhin unterschitzt [1].

Die Sicherheit gegen Angriffe von aufien wie Sabotage oder Manipulation
ist in automatisierten Anlagen in jeder Hinsicht elementarer Bestandteil zur Si-
cherstellung von Verfiigbarkeit, Zuverldssigkeit und Authentizitdt. Eine Unter-
brechung der Produktion aufgrund sabotierter oder manipulierter Anlagen kann
schwerwiegende Folgen nach sich ziehen. Vertragsstrafen kénnen bei falsch pro-
duzierter Menge oder verzogerter Lieferung greifen oder Riickrufaktionen kénnen
bei mangelhafter Qualitit die Folge sein. Auch kénnen Anlagen beschiadigt oder
unbrauchbar werden, was mit Imageschéden oder hohem Geldverlust einhergeht.
Angriffe auf Kraftwerke konnen zudem notwendige Energie- oder Stromversor-
gungen ausschalten. Deshalb ist das Gefahrenpotential grofs.

Die zum heutigen Stand Mitte 2016 letzte grofse, bekannt gewordene Attacke
ist das Einschleusen eines Trojaners in das Netz des deutschen Bundestages mit
der Folge des Totalzusammenbruchs der Sicherheitsmafnahmen. Hacker konnten
tiber Monate hinweg unbemerkt hochsensible Daten abziehen [7].

Solche Angriffe miissen kiinftig zuverléssig verhindert werden.
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2 Bedrohungen der Maschinenautomatisierung

Bedroht wird der Netzverkehr und damit der sichere Betrieb einer Maschine oder
Anlage durch

— das Abhoren und Verdndern von Nachrichten (Snarfing, Janus-Angriffe),

— einen unbefugten Eingriff in die Maschinensteuerung,

— den Transport von Schadsoftware (mit oder ohne Schaden am Automatisie-
rungssystem, als gezielter Angriff oder unbewusst eingeschleust),

— das iiberfluten des Netzes mit unniitzem Datenverkehr bzw. Angriffe auf
die Verfiigbarkeit des Rechners (Denial-of Service-Angriff (DoS), Distributed
Denial-of-Service-Angriff (DDoS)) mit der Unterscheidung Bandbreitensét-
tigung, Ressourcensittigung und Systemabsturz [§],

— ferngesteuerte Bot-Netze (Zusammenschaltung mehrerer fremdgesteuerter
Rechner zum Versenden von Schadsoftware).

Die Vorgehensweise bei Angriffen auf fremde Kommunikationssysteme mit-
tels Trojanern hat mittlerweile eine neue Qualitdt erreicht. Wéahrend der klas-
sische Verbreitungsweg iiber Datentriager immer noch eine nicht zu unterschét-
zende Gefahr darstellt, werden Angriffe immer hdufiger mit spezieller, auf das
Opfer zugeschnittener Spionagesoftware durchgefiihrt. Zunéchst wird ermittelt,
welche Vorlieben, Interessen oder Hobbys die Zielperson haben kénnte, um sie
mit einer entsprechenden E-Mail zu konfrontieren. Beim 6ffnen dieser Mail wird
dann unbemerkt ein Trojaner platziert. Aktuelle Trojaner bzw. ganz neu auf-
tauchende Trojaner werden oftmals von marktgéingigen Schutzprogrammen nicht
erkannt [9,10].

Der im Juni 2010 bekannt gewordene Angriff der Schadsoftware W32.Stuxnet
zur Sabotage von Kraftwerken, chemischen Fabriken und industrieellen Produk-
tionsanlagen ist nur ein Beispiel, das zeigt, dass breit angelegte Sicherheitsmaf-
nahmen {iberlegt werden miissen. Uber eine vorhandene Internetverbindung wird
zuerst die PC- und dann gezielt die SPS-Ebene infiziert, um Anlagen zu mani-
pulieren oder auszuschalten [3-5].

Es ist bekannt, dass zum Schlieffen von Sicherheitsliicken notwendige Upda-
tes von Betriebssystemen, Antiviren- oder Anwenderprogrammen durchgefiihrt
werden miissen. Und dies gilt nicht nur fiir PC-Losungen, sondern fiir alle einge-
setzten Komponenten, die ein Betriebssystem verwenden [11]. Heutzutage miis-
sen Antiviren-Programme stiindlich und Updates der Betriebssysteme sofort bei
Verfiigharkeit aktualisiert werden, weil die Gefdhrdung fiir PC und IPC, mit
Viren oder anderer Schadsoftware infiziert zu werden, als sehr hoch einzustufen
ist [2,9,10].

Einer Studie des BSI zufolge haben bereits 63% der Internetnutzer personli-
che Erfahrungen mit Viren und Wiirmern gemacht, 35% mit Trojanern und 19%
mit Spionagesoftware. Die Tendenz ist weiter steigend [1]. Im gleichen Bericht
wird festgestellt, dass nur 18% befragter Unternehmen mehr als 7,5% des IT-
Budgets in IT-Sicherheit investieren. Ein Grund fiir diese geringe Zahl ist dem
Bericht zufolge, dass bei mehr als der Hilfte der befragten Unternechmen das
Bedrohungsrisiko fiir das eigene Unternehmen als gering eingestuft wird.
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Updates von Betriebssystemen und Antivirenprogrammen miissen auch bei
IPC vorgenommen werden. Das Aufspielen von Updates hat jedoch oftmals einen
Neustart des Gerdtes zur Folge. Der Neustart eines IPC bedeutet aber auch,
dass der Prozess bzw. die Produktion angehalten werden muss, wenn kein Red-
undanzsystem zur Verfiigung steht. Ungeplante Stillstandszeiten sind fiir Pro-
duktionsbetriebe nicht akzeptabel. Eine Stillstandszeit ist ein Produktionsstopp,
durch den hohe Kosten durch Lieferverzogerungen entstehen kénnen. Auch kon-
nen z. B. Kraftwerksprozesse, chemische Prozesse oder Produktionsanlagen der
Stahl-, Aluminium oder Kunststoffindustrie nur nach einer langwierigen Vor-
bereitung anhalten und wieder anlaufen. Updates miissen dementsprechend bei
geplanten Stillstédnden eingespielt werden. Der Abstand solcher geplanter Still-
stédnde héngt von den Wartungsintervallen der Maschinen und Anlagen ab und
liegt erfahrungsgeméfs zwischen wenigen Wochen und mehreren Monaten. Not-
wendige, wichtige Sicherheitsupdates der Betriebssysteme oder von Antivirus-
Losungen werden also nicht oder nur selten durchgefiihrt. Es liegt also ein Kon-
flikt zwischen hoher Sicherheit und geringer Stillstandszeit vor.

In modernen Industrieanlagen werden nicht nur zunehmend Systeme lokal
miteinander vernetzt, sie werden auch mit Fernwartungs- und Ferndiagnosesys-
temen ausgeriistet. Damit sollen iiber groffe Entfernungen Funktionalitit, Ser-
vice und Kundennéhe gewéhrleistet sein, so, als ob ein Service-Techniker lokal
vor Ort wére. Jedoch werden dabei auch sensible Informationen wie Passworter,
Messdaten, Parameter und firmeneigenes Wissen iibertragen. Sicherheitsrelevan-
te Funktionen kénnen fernwirksam geschaltet werden. Zeichnet ein Unbefugter
eine solche offene Kommunikation auf, kann er jederzeit gefahrdende Funktionen
auslosen oder vertrauliche Informationen sammeln.

Das Problem stellt sich in der Varianz und dem Umfang der notwendigen
Abwehrmafinahmen bei gleichzeitiger Erlaubnis des Zugriffs auf die Maschinen-
automatisierung und Geheimhaltung sensibler Daten dar. Darum sollten sich die
notwendigen Schutzmafinahmen von denen der Biiro-IT unterscheiden, um einen
praxisgerechten, sicheren Betrieb zu gewéhrleisten.

Grundsitzlich sind verschiedene Szenarien denkbar:

— Der Angreifer ist ein Mitarbeiter des Produktionsbetriebes und hat direkten
Zugang zum Unternehmensnetz.

— Der Angreifer ist kein Mitarbeiter des Produktionsbetriebes, hat aber direk-
ten Zugang zu diesem Unternehmen oder zum Unternehmensnetz, z. B. als
externer Service-Mitarbeiter.

— Der Angreifer ist kein Mitarbeiter des Produktionsbetriebes, hat keinen
direkten Zugang zum Unternehmen, jedoch zum Unternehmensnetz, z.B.
durch Abhéren eines Funknetzes.

Es kann also von innen oder von aufsen angegriffen werden.

In diesen Szenarien helfen Strukturanalysen, Schwachstellen aufzudecken.
Schwachstellen sind notwendige Bedingungen, damit eine latent vorhandene Be-
drohung einen Schaden bewirken kann. Schwachstellen kobnnen beseitigt werden,
Bedrohungen sind jedoch stédndig vorhanden. Durch ein Risikomanagement, zu
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dem auch Strukturanalysen gehoren, werden technisch und organisatorisch wirk-
same sowie wirtschaftlich sinnvolle Schutzmafinahmen eingeleitet und Schwach-
stellen geschlossen [4].

In der Prozesstechnik treten Schwachstellen beispielsweise auf bei

— Automatisierungskomponenten und IPC,
systemnaher Middleware (z. B. OPC-Server),
Bedienterminals und

— Zugriffspunkten zu Netzen.

Aktuell wird als wirksamste Abhilfe gegen unbefugte Zugriffe die Beschrén-
kung der zulissigen Kommunikation mit kritischen Maschinen- oder Anlagen-
teilen (Zellen) auf das operativ erforderliche Mak empfohlen. Moglich ist dies
durch den Einsatz dezentraler Firewalls mit geeignetem Regelwerk, das entwe-
der aus der Systemdokumentation abgeleitet oder aus einer Lernphase direkt am
Netz gewonnen werden kann. Als Regel gilt: ,\Was nicht explizit erlaubt ist, ist
verboten!“ [11].

3 Grundprinzipien sicherer Kommunikation

Sichere Kommunikation bedarf in jedem Anwendungsfall eines ganzheitlichen
Ansatzes, bei dem (a) Personen (Motivation, Wissen, Fehler), (b) Prozesse (Richt-
linien, Organisation) und (¢) Produkte/Technologien (Hardware, Software, Net-
ze) dynamisch zusammenwirken. Ein Bereich alleine reicht nicht aus, um Schutz-
ziele abschlieffend zu definieren.

Die folgenden Grundprinzipien verdeutlichen den Anspruch an die Sicherheit,
den ein zu implementierendes System erfiillen muss. Es sind

— Vertraulichkeit/Zugriffsschutz: Nur dazu berechtigte Netzteilnehmer sollen
in der Lage sein, auf Nachrichten im Klartext zuzugreifen und diese auszut-
auschen. Solche Daten kénnen von unberechtigten Teilnehmern nicht ver-
standen werden, eine nicht-autorisierte Informationsgewinnung ist also nicht
moglich.

— (Daten-)Integritit/Anderungsschutz: Der Empfinger soll in der Lage sein,
festzustellen, ob eine Nachricht verdndert worden ist oder nicht. Daten kon-
nen also ohne Kenntnis des Empféngers von einem Dritten nicht gedndert
werden.

— Authentizitit/Falschungsschutz: Der Empféanger einer Information soll klar
und eindeutig erkennen koénnen, von welchem Absender die Information
stammt. Gesendete Daten stammen auch tatséchlich vom Absender, der Ab-
sender kann sich also gegeniiber dem Empfanger zweifelsfrei ausweisen.

— Verbindlichkeit/Nichtabstreitbarkeit: Der Absender einer Information muss
jederzeit die Urheberschaft einer Nachricht nachweisen kénnen. Die Identitét
des Absenders ist Dritten gegeniiber nachweisbar und nicht abstreitbar.

— Anonymitdt: Die Identitdt des Absenders bleibt Dritten gegeniiber geschiitzt
[4,12,13].
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Das BSI hat im Rahmen der Studie ,Kommunikations- und Informations-
technik 2010 — Trends in Technologie und Markt“ neben den verwendeten Sicher-
heitsverfahren untersucht, welche Sicherheitseigenschaften von Systemen kiinftig
insbesondere in eingebetteten Systemen, z. B. bei Handys oder Tablets sowie bei
Informationssystemen von Bedeutung sein werden. Es zeigte sich, dass sowohl
kurzfristig als auch langfristig den Merkmalen Datenintegritat und Vertraulich-
keit die grofte Bedeutung beigemessen wird [14]. Das bedeutet, dass eine ge-
schiitzte, geheime und zuverlissige Datentibertragung gewiinscht wird.

4 Normen und Richtlinien

Um Anwender bei der Abwehr von Bedrohungen gegen Netze der Informations-
technik zu unterstiitzen, wurden basierend auf anerkannten Regeln der Technik
verschiedene Normen und Vorschldge entwickelt.

Relevant fiir den Schutz von informationstechnischen Netzen und Anlagen
sind insbesondere:

— der Lagebericht des BSI,

BSI-Standards wie der ,Leitfaden IT-Sicherheit (IT-Grundschutz kompakt)*
des BSI,

die DIN ISO 27000 und

— VDI-Richtlinie 2182.

5 Der Lagebericht des BSI

Im Lagebericht des BSI werden

— Bedrohungen untersucht und bewertet, welche durch technische Sicherheits-
liicken und ihre Nutzung entstehen,

— Chancen und Risiken beim Einsatz innovativer Technologien aufgezeigt sowie

— Trends aus den Bereichen Wirtschaft, Gesellschaft, Technik und Recht pra-
sentiert [1].

Er gibt einen Uberblick iiber den Umgang mit der Informationstechnik und
legt dar, welche Hilfen das BSI unterschiedlichen Zielgruppen an die Hand geben
kann.

Der Bericht des Jahres 2007 stellt eine Zunahme des Gefdhrdungspotentials
im Vergleich zum Jahr 2005 fest. Mit zunehmender Verlagerung von geschéftli-
chen und privaten Aktivitdten in die virtuelle Welt geht auch eine Professiona-
lisierung und Kommerzialisierung der IT-Bedrohungen einher. Daraus resultiert
eine auch zukiinftig anhaltend hohe Bedrohungslage der IT-Sicherheit bei Pri-
vatanwendern, Unternchmen und Verwaltungen [1].

Im Jahr 2006 schon wurden 7.247 neue Sicherheitsliicken in Betriebssyste-
men wie Windows und Programmen wie den Office-Paketen von Microsoft ent-
deckt. Auch der prozentuale Anteil jener Sicherheitsliicken, die von Angreifern
flir den Zugriff auf ein verwundbares System ausgenutzt werden kénnen, erhéhte
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sich. 52,5% der im Jahre 2006 analysierten Schwachstellen eigneten sich dafiir,
Benutzer- oder sogar Administratorrechte zu erlangen, mit denen dann umfang-
reiche Manipulationen am PC mdglich werden [15]. Auch 2014 wurden 7.038
Sicherheitsliicken offiziell in den Katalog der National Vulnerability Database
(NVD) der US-Regierung aufgenommen [16]. Von einer dariiber hinausgehenden
Dunkelziffer muss ausgegangen werden, da nicht alle Sicherheitsliicken an die
Offentlichkeit gelangen.

Schadprogramme (meist Trojaner und Wiirmer) stellen die hiufigste An-
griffsform gegen Informationssysteme und PCs dar. Angriffe gegen die Verfiig-
barkeit eines IT-Systems oder IT-Dienstes stiegen im Jahr 2006 ebenfalls an.
Eine Ursache dafiir ist die verstarkte Zunahme von ferngesteuerten Bot-Netzen
aus mehreren Rechnern, die gerade fiir solche Angriffe aufgebaut oder zur Ver-
sendung von unerwiinschten E-Mails (SPAM) genutzt werden.

Weiterhin stellt der Bericht fest, dass modulare Schadprogramme einen neu-
en Trend darstellen, um die Schiden an Computersystemen moglichst hoch zu
halten. Dabei laden kleinere Schadprogramme unbemerkt sténdig neue, grofere
Schadprogramme aus dem World Wide Web nach. Diese kleineren Schédlinge
sind schwer erkennbar und nicht leicht zu bekdmpfen.

Das bekannte ,,actio-reactio* zwischen Schiadlingsprogrammierer und Bekdmp-
fer dieser Schadprogramme kann also nur beendet werden, wenn effektive und
effiziente Sicherungsmafinahmen ergriffen werden, die nicht iiberwunden werden
kénnen.

6 BSI-Standards und Technische Richtlinien

BSI-Standards, wie der Leitfaden IT-Sicherheit, enthalten Empfehlungen des
BSI zu Methoden, Prozessen und Verfahren sowie Vorgehensweisen und Mafs-
nahmen mit Bezug zur Informationssicherheit. Das BSI greift dabei Themen-
bereiche auf, die von grundséatzlicher Bedeutung fiir die Informationssicherheit
in Behorden oder Unternehmen sind und fiir die sich national oder internatio-
nal sinnvolle und zweckmifige Herangehensweisen etabliert haben. Zum einen
dienen BSI-Standards zur fachlichen Unterstiitzung von Anwendern der Infor-
mationstechnik. Behérden und Unternehmen kénnen die Empfehlungen des BSI
nutzen und an ihre eigenen Anforderungen anpassen. Dies erleichtert die siche-
re Nutzung von Informationstechnik, da auf bewahrte Methoden, Prozesse oder
Verfahren zuriickgegriffen werden kann. Auch Hersteller von Informationstechnik
oder Dienstleister konnen auf die Empfehlungen des BSI zuriickgreifen, um ihre
Angebote sicherer zu machen. Zum anderen dienen BSI-Standards auch dazu,
bewéhrte Herangehensweisen in ihrem Zusammenwirken darzustellen [17].

Der ,Leitfaden IT-Sicherheit” bietet nicht nur eine Vorgehensweise fiir den
Aufbau einer Sicherheitsorganisation, sondern unterstiitzt auch bei der Risiko-
bewertung, bei der Uberpriifung des vorhandenen IT-Sicherheitsniveaus sowie
bei der Umsetzung von Mafnahmen.

Es werden organisatorische Mafnahmen ohne technische Details vorgestellt,
die einem Unternehmen sehr allgemein und grundlegend Hilfestellung geben, ein



