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Der britische Pilot Donald Hill geriet im Zweiten Weltkrieg in japanische
Gefangenschaft. Obwohl es verboten war, schaffte Hill es in dieser schweren
Zeit, ein Tagebuch zu fiihren. Er notierte seine Eintrage verschliisselt in Form
vierstelliger Zahlen, die er in eine Tabelle eintrug. Diese Tabellen beschriftete
er mit dem Titel Russel’s Mathematical Tables. Fur einen Auflenstehenden
sahen die Aufzeichnungen wie Logarithmentafeln aus (Abb. 1).
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Abb.1  Im Zweiten Weltkrieg tarnte der Kriegsgefangene Donald Hill sein Tagebuch als
Zahlentafel.

Hills getarntes Tagebuch ist ein Beispiel fiir eine Technik, die man »Stegano-
grafie« nennt. Steganografie bezeichnet das versteckte Ubertragen von Infor-
mationen — sei es durch Geheimtinte, einen Mikropunkt, unauffillig mar-
kierte Buchstaben in einem Text, das Verbergen eines Mikrofilms im
Schuhabsatz oder eben das Tarnen einer Nachricht als harmlose Zahlentafel.

Die bekanntere Schwester der Steganografie ist die Kryptografie (Ver-
schliisselungstechnik). Diese hat den Zweck, Daten durch Verschliisselung
unlesbar zu machen. Im Gegensatz zur Steganografie verfolgt die Kryptogra-
fie nicht das Ziel, die Existenz der Daten zu verbergen.



Die Geschichte der Steganografie

Dieses Buch beschiftigt sich mit der faszinierenden Geschichte der Stegano-
grafie. Es berichtet von versteckten Dateniibertragungen, wie sie Spione,
Gefangene und Kriminelle nutzen. Es erzihlt von Zauberkunststiicken,
Betrugsmaschen und niitzlichen Tricks, die auf der Steganografie basieren.
Kuriose Datenverstecke, die sich Renaissance-Gelehrte ausgedacht haben,
kommen genauso zur Sprache wie Methoden, die den Computer oder andere
moderne Technik nutzen. Sie werden staunen, wenn Sie erfahren, wo tiberall
Steganografie zum Einsatz kommt.

Wihrend tiber die Geschichte der Kryptografie bereits mehrere Biicher
erschienen sind (beispielsweise mein eigenes Codeknacker gegen Codema-
cherl), ist die Steganografie diesbeziiglich lange leer ausgegangen. Das 2008
in erster Ausgabe erschienene Buch, das Sie gerade in den Hinden halten, war
das erste, das sich ausschliefSlich und ausfiihrlich der Geschichte dieses inter-
essanten Themas widmete.

Diese erste Ausgabe von Versteckte Botschaften kam sehr gut an. Interes-
santerweise stiefs das Buch auch bei vielen Lesern auf Interesse, die mit meinen
Biichern zur Kryptografie nicht allzu viel anfangen konnten. Die Steganogra-
fie ist eben weniger technisch als die Kryptografie und daher nicht nur fir
Codeknacker von Interesse. Ich erhielt zahlreiche Zuschriften, in denen mir
Leser von ihren Erfahrungen mit steganografischen Techniken berichteten.

So wunderte ich mich nicht, als mich der dpunkt.verlag 2016 bat, eine
zweite, neu bearbeitete Ausgabe von Versteckte Botschaften zu schreiben.
Natiirlich sagte ich zu. Durch die zahlreichen Leserzuschriften und durch
eigene Recherchen hatte ich inzwischen so viel neues Material, dass ich prob-
lemlos ein komplett neues Buch hitte schreiben konnen. Das wollte ich aber
natiilich nicht. Stattdessen musste ich tiberlegen, welche Inhalte ich behalten
und welche ich durch neueres, besseres Material ersetzen wollte. So entstand
schliefSlich ein komplett tiberarbeitetes Buch, das aus meiner Sicht deutlich
spannender, aktueller und tibersichtlicher geworden ist. Von dem tiberschiis-
sigen Material konnte ich vieles fiir meinen Blog Klausis Krypto Kolumne
(www.schmeh.org) verwenden. Wenn Sie also nach der Lektiire dieses Buchs
noch nicht genug von der Steganografie haben, konnen Sie dort weiterlesen.

Nach wie vor steht jedoch die Steganografie hdufig im Schatten der Kryp-
tografie. Dies ist auch der Grund dafiir, dass ich selbst zunichst ein Buch tiber
die Geschichte der Kryptografie geschrieben habe (das besagte Codeknacker
gegen Codemacher), bevor ich mich an die erste Ausgabe des vorliegenden

1)  Klaus Schmeh: Codeknacker gegen Codemacher. W3L, Bochum 2007
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Werks machte. Dabei war das Verstecken von Informationen in der
Geschichte lange Zeit wichtiger als das Verschliisseln. Dies belegt eine Zusam-
menstellung des griechischen Militidrexperten Aeneas der Taktiker (er wird in
diesem Buch noch eine Rolle spielen) aus dem vierten vorchristlichen Jahrhun-
dert. Aeneas nennt in seiner Aufzihlung etwa 15 steganografische Techniken,
jedoch nur eine kryptografische. Auch sonst findet sich in der altgriechischen
Literatur nur wenig Kryptografisches, dafir umso mehr Steganografie. Man-
che Schriftkulturen (beispielsweise die chinesische) entwickelten erst gar keine
Verschliisselungstechnik, sondern verliefSen sich ausschliefSlich auf das Verste-
cken von Daten.

In unserem Kulturkreis dauerte es bis zum Ende des Mittelalters, bis die
Kryptografie der Steganografie an Bedeutung das Wasser reichen konnte.
Allerdings erwiesen sich tiber Jahrhunderte hinweg alle bekannten Verschliis-
selungsverfahren als zu knacken, wodurch das Verstecken von Daten oft
genug die bessere Entscheidung war. Erst nach dem Ersten Weltkrieg entstan-
den ausreichend sichere und praktikable Verschlisselungsmethoden, die in
vielen Fillen das Verbergen von Daten unnotig machen.

Wie Sie sehen werden, habe ich die Inhalte dieses Buchs aus zahlreichen
unterschiedlichen Quellen zusammengetragen. Die Suche gestaltete sich oft
schwierig, da die Steganografie meist nur eine kleine Nuance in einem grofSe-
ren Zusammenhang bildet. Daher musste ich so manchen langen Text in die
Hand nehmen, in dem gerade einmal ein bis zwei Abschnitte fir dieses Buch
relevant waren. Um den besonders interessierten Lesern unter Thnen eine sol-
che Sucherei zu ersparen, habe ich groflen Wert auf ein vollstindiges und aus-
sagekraftiges Quellenverzeichnis gelegt. Alle Quellen sind mit hochgestellten
Nummern referenziert, bei Buchern ist (wo sinnvoll) auch die Seitennummer
angegeben.

Zum Schluss mochte ich nicht verschweigen, dass ich bei den Recherchen
zur ersten Ausgabe dieses Werks festgestellt habe, dass ich doch nicht der
Erste bin, der ein Buch tiber die Geschichte der Steganografie veroffentlicht
hat. Der Italiener Nicola Amato ist mir mit dem (nur auf Italienisch erschie-
nenen) Biichlein La steganografia da Erodoto a Bin Laden zuvorgekommen.?
Allerdings handelt es sich dabei um eine vergleichsweise kurze Abhandlung,
die deutlich weniger Inhalt bietet als das Buch, das Sie gerade in den Handen
halten.

2)  Nicola Amato: La steganografia da Erodoto a Bin Laden. Iuculano, Pavia 2007
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Bitte um Mithilfe

Wie vermutlich jeder Buchautor freue ich mich tiber Leserpost aller Art. Falls
Sie also Anregungen oder Kritik loswerden wollen, schreiben Sie mir doch ein-
fach eine E-Mail (klaus.schmeh@dpunkt.de). Ganz besonders freue ich mich
auf Hinweise zu steganografischen Techniken aller Art. Da die Steganografie
allgegenwirtig ist, gehe ich davon aus, dass so gut wie jeder Leser die eine
oder andere steganografische Anekdote kennt. Wenn Sie also beispielsweise
beim Kartenspielen geheime Signale einsetzen, in einem Text eine Botschaft
zwischen den Zeilen versteckt haben oder als Kind einen Jargon-Code ver-
wendet haben, dann wiirde ich mich tber eine Mitteilung freuen. Genauso
interessiert bin ich an steganografischen Episoden, die sich im Laufe der
Geschichte zugetragen haben oder die in irgendwelchen Romanen, Erzahlun-
gen oder Filmen beschrieben werden. Derartige Hinweise habe ich nach
Erscheinen der ersten Ausgabe viele erhalten. Eine ganze Reihe davon habe
ich fir diese zweite Ausgabe verwendet. Die entsprechenden Tippgeber wer-
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Teil 1:
Ein Streifzug durch die
Steganografie






1 Sag’s mit Puppen und Zigarren -

Jargon-Codes

Die Puppenhindlerin Velvalee Dickinson aus New York arbeitete im Zweiten
Weltkrieg als japanische Spionin.! Auf Reisen beobachtete sie US-Marinehi-
fen und tbermittelte Informationen tiber dort verkehrende Schiffe an den
japanischen Geheimdienst. Thre Mitteilungen waren als Briefe getarnt, in
denen es um Puppenbestellungen und -reparaturen ging. Als Absenderinnen
gab sie stets Puppenliebhaberinnen an, die tatsidchlich existierten und mit
denen sie geschiftlich zu tun gehabt hatte. Die Briefe gingen an unauffillige
Empfianger im Ausland, die dem japanischen Geheimdienst zuarbeiteten.

1.1 Die Puppen-Spionin

Allerdings unterschitzten die Japaner die amerikanische Postzensur. Damals
offneten tiber 14.000 Personen bis zu einer Million Postsendungen pro Tag.
Man fiirchtete deutsche und japanische Spione, die in den USA ihr Unwesen
trieben. Diese bezogen ihre Informationen oft aus der Zeitung, oder sie beob-
achteten Hifen oder Flughifen. Was man heute mit Hilfe von Internet oder
Spionagesatelliten herausfindet, mussten damals noch Spitzel vor Ort in
Erfahrung bringen.

Fur einen Spion war es oft einfacher, Informationen einzusammeln, als
diese an den Auftraggeber zu tibergeben. Die meisten schickten ihre Erkennt-
nisse per Post an eine Tarnadresse im neutralen Ausland. Die versendeten
Informationen mussten dabei natiirlich getarnt werden, um die Zensoren
nicht hellhorig zu machen — zum Beispiel als Puppensammler-Korrespondenz.

Viele dieser Tricks kannte die US-Spionage-Abwehr jedoch und beugte
vor. So wurde in den USA im Zweiten Weltkrieg das Verschicken von Kreuz-
wortritseln verboten — man fiirchtete, dass Spione ihre Berichte darin ver-
steckten.? Auflerdem kamen internationale Fernschachpartien mit US-Beteili-

1)  David Kahn: The Codebreakers. Scribner, New York 1996. S. 520



gung zum Erliegen, da die Zensoren keine Schachzug-Mitteilungen mehr
passieren liefen. Auch Kinderzeichnungen und Zeitungsausschnitte wurden
aussortiert. Gleiches galt fiir Schulzeugnisse, die stolze Eltern an die GrofSel-
tern schickten. In Blumenbestellungen entfernte die Zensurbehorde die Blu-
mensorte und den Auslieferungszeitpunkt — der Blumenladen musste also
selbst entscheiden, an welchem Tag er einen Geburtstagsgruf§ tibermittelte
und ob er diesem Rosen oder Nelken beifiigte.? In anderen Fillen begniigten
sich die staatlichen Schniiffler damit, die Plausibilitidt der jeweiligen Informa-
tionen zu iberprifen. Wenn beispielsweise ein Musiknotenblatt eine spielbare
Melodie enthielt, durfte es passieren.

1942 stiefSen US-Zensoren auf einen verdachtig wirkenden Brief, der von
einer Puppensammlerin stammte. Sie schalteten das FBI ein. Es handelte sich
um ein Schreiben an eine Adresse in Argentinien, das als unzustellbar in die
USA zuriickgekommen war. Darin war von einem »wunderschonen Puppen-
krankenhaus« und von drei alten englischen Puppen die Rede. AufSerdem ging
es um Fischernetze und Ballone. Das FBI kam schnell dahinter, was damit
gemeint war: Die drei angeblichen Puppen standen fiir drei Kriegsschiffe, und
das Puppenkrankenhaus war ein Dock an der Westkiiste. Die Fischernetze
und Ballone gaben zusitzliche Informationen zu den Schiffen.

Die US-Zensoren achteten nun auf weitere Briefe, die an dieselbe Adresse
gerichtet waren. In der Tat fanden sich vier weitere. In einem davon war von
einem Mr. Shaw die Rede, der »krank war, aber bald wieder arbeiten« konnte.
Damit war offensichtlich der US-Zerstorer USS Shaw gemeint, der beim
Angriff auf Pearl Harbor beschadigt worden war und anschlieflend an der US-
Westkiiste repariert wurde. Ein anderer Brief erwihnte sieben chinesische
Puppen, die offensichtlich auf einen Schiffskonvoi hinwiesen, der kurz zuvor
in San Francisco zu beobachten gewesen war.
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Abb.2  EinBrief von Velvalee Dickinson: Scheinbar geht es um Puppen, doch in Wirklichkeit sind
Kriegsschiffe gemeint.

2)  David Kahn: The Codebreakers. Scribner, New York 1996. S. 513
3)  David Kahn: The Codebreakers. Scribner, New York 1996. S. 516
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Der Inhalt der Briefe war also eindeutig. Doch wer hatte sie geschrieben? Die
vorgeblichen Absenderinnen waren unterschiedliche Puppenliebhaberinnen
in den USA, doch gegeniiber dem FBI versicherten alle glaubhaft, keine derar-
tigen Briefe verfasst zu haben. Eine der Frauen lebte in Ohio, doch ihr Brief
war in New York aufgegeben worden, wo sie sich noch nie aufgehalten hatte.
Eine Uberpriifung ergab zudem, dass die Unterschriften gefilscht waren. Der
Schreibstil deutete darauf hin, dass alle Briefe vom selben Urheber stammten.

Das FBI iiberpriifte nun das Umfeld der vermeintlichen Absenderinnen
und stellte fest, dass alle in Verbindung mit einer Puppenhindlerin namens
Velvalee Dickinson standen. Das FBI fand heraus, dass diese urspringlich in
San Francisco gelebt hatte, wo sie mehrere japanische Personen kennenlernte.
Nach ihrem Umzug nach New York hielt sie weiterhin Kontakt zu Japanern
und begann sogar eine Liebesbeziehung mit einem japanischen Diplomaten.
Mit diesem bereiste sie die Westkiiste. Die vom FBI analysierten Briefe liefSen
sich mit den jeweiligen Aufenthaltsorten des Liebespaars in Einklang bringen.
Das FBI fand in den besuchten Hotels sogar die Schreibmaschinen, mit denen
die Briefe geschrieben worden waren. Auch Zahlungen, die Dickinson von
japanischen Quellen erhalten hatte, lieffen sich nachweisen. Am 21. Januar
1944 wurde Velvalee Dickinson verhaftet. Mit einer zehnjahrigen Gefiangnis-
strafe kam sie im Vergleich zu anderen Spionen glimpflich davon.

1.2 DieJargon-Codes der Spione

Velvalee Dickinson verwendete harmlos klingende Begriffe wie »englische
Puppe« oder »Puppenkrankenhaus«, um damit unbemerkt geheime Informa-
tionen zu ubermitteln. Eine solche Methode bezeichnet man als »Jargon-
Code«. Jargon-Codes zihlen zu den beliebtesten Techniken in der Stegano-
grafie (siche Anhang A). Sie sind meist einfach anzuwenden, dafiir ist die
Menge der Informationen, die man damit tibermitteln kann, vergleichsweise
gering.

Ein Jargon-Code, den ebenfalls ein Spion verwendete, ist aus dem Jahr
1755 iiberliefert.* Damals reiste der franzésische Geheimagent Chevalier
Douglas im Auftrag des Konigs Ludwig XV. nach Russland. Dort gab er sich
als Pelzhidndler aus. In Wirklichkeit interessierte sich Douglas jedoch fiir die
militdrische und politische Lage im Zarenreich. Seine Erkenntnisse schickte
er als vermeintliche Pelzhandler-Korrespondenz nach Frankreich. Dabei ver-
wendete er beispielsweise den Ausdruck »der Fuchs war nicht teuer« mit der

4)  Friedrich Bauer: Entzifferte Gebeimnisse. Springer Verlag, Berlin 1995. S. 11
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Bedeutung »der Einfluss der englischen Partei steigt«. Weitere Nachrichten
lauteten »der Hermelin war in Mode« (»der Einfluss der russischen Partei
steigt«), »der Wolf hatte seinen Preis« (»die Osterreichische Partei behilt
ihren tiberwiegenden Einfluss«). Auch einige Fachausdriicke aus dem Pelz-
handel (etwa »Grauwerk«) hatten eine festgelegte Bedeutung und standen
etwa fiir Militdreinheiten oder bestimmte Personen. Tatsichlich tibermittelte
Chevalier Douglas auf diese Weise wichtige Informationen nach Frankreich.

Im Ersten Weltkrieg gab es einen dhnlichen Fall. In dessen Mittelpunkt
standen die beiden deutschen Agenten Haicke Janssen und Willem Roos, die
1915 nach GrofSbritannien reisten und sich dabei als niederlandische Zigar-
renhindler ausgaben.’ Die beiden besuchten unabhingig voneinander meh-
rere britische Hafenstidte, wo sie scheinbar gute Geschifte machten und ent-
sprechende Bestellungen per Telegramm in die Niederlande schickten.

In Wirklichkeit hatten es die beiden jedoch auf britische Hafenanlagen
abgesehen, wo sie Ausschau nach Kriegsschiffen hielten. Die angeblichen
Zigarren-Bestellungen waren getarnte Mitteilungen uber die Anzahl von
Schiffen in einem bestimmten Hafen. Bestellte einer der beiden beispielsweise
10.000 Zigarren der Marke Corona nach Portsmouth, dann stand dies fiir
zehn Aufklirungsschiffe (Kreuzer), die er in den dortigen Hafenanlagen
gesichtet hatte. Empfanger dieser Bestellungen war eine angebliche Zigarren-
fabrik in den Niederlanden, hinter der der deutsche Geheimdienst steckte.

Allerdings tiberwachten auch die Briten in Kriegszeiten die Auslandspost.
So kam es, dass sich einige Zensoren tiber die hohen Bestellzahlen wunderten
- 10.000 Zigarren waren schlichtweg zu viel fir eine Stadt wie Portsmouth.
Auferdem fiel ihnen auf, dass alle Bestellungen aus Stidten mit einem Mili-
tarhafen stammten. Die Spionage-Tour von Janssen und Roos dauerte daher
nur wenige Wochen, bevor ihnen der britische Geheimdienst auf die Schliche
kam. Die beiden wurden verhaftet und vor Gericht gestellt. Beim Prozess sag-
ten mehrere Zigarrenexperten aus, dass die genannten Marken gar nicht exis-
tierten. Am Ende wurden die beiden Deutschen hingerichtet.

Etwa zur gleichen Zeit arbeitete auch der Deutsche Carl Hans Lody in
England als deutscher Geheimagent. Dazu tarnte er sich als amerikanischer
Briefmarkensammler, der mit anderen Sammlern in mehreren europdischen
Lindern korrespondierte und dabei Marken tauschte.® Durch die Beobach-
tung von Hifen gelang es ihm, eine Reihe wichtiger Informationen fiir den
Geheimdienst in Berlin zu beschaffen. Lodys angebliche Tauschpartner
waren in Wirklichkeit Agenten des deutschen Geheimdiensts, und jede ver-

5)  David Kahn: The Codebreakers. Scribner, New York 1996. S. 519
6)  Hans Reichardt: Was ist Was? Briefmarken. Neuer Tessloff Verlag, Hamburg 1973. S. 23
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schickte Marke stellte eine bestimmte Frage oder Antwort dar — nach einem
Geheimcode, der vorher in Berlin ausgearbeitet worden war.

Doch auch Lody flog auf. Schuld daran war keine seiner Briefmarken-
Nachrichten, sondern ein Telegramm mit folgendem Wortlaut: » Tante, bitte
schick mir sofort Geld. Ich bin total pleite. Dem Himmel sei Dank, dass diese
deutschen Schweine endlich abhauen.« Eine Zensorin, die diese Zeilen las,
wurde stutzig. SchliefSlich bezahlte man ein Telegramm nach der Anzahl der
Worter, und warum sollte eine mittellose Person Geld fiir eine nutzlose
Beschimpfung der Deutschen ausgeben? Leider ist nicht iiberliefert, welche
Nachricht Lody mit diesem Telegramm tbermitteln wollte (vermutlich ging
es tatsichlich um eine Geldforderung). Es war auf jeden Fall Lodys letzte
getarnte Nachricht. Anschliefend wurde er verhaftet und hingerichtet.

Deutlich glimpflicher kamen etwa 100 Jahre spiter die beiden vermeint-
lichen Osterreicher Heidrun und Andreas Anschlag davon. Das Paar kam
Ende der Achtzigerjahre angeblich aus Siidamerika ins hessische Marburg
und lebte dort zwei Jahrzehnte lang ein unauffalliges Leben. Andreas arbei-
tete als Ingenieur, seine Gattin als Hausfrau. Doch die biirgerliche Existenz
war nur Fassade: Wie Ermittler des Bundesamts fiir Verfassungsschutz fest-
stellten, arbeiteten die Anschlags als Agenten fiir den russischen Auslands-
nachrichtendienst SWR. Im Oktober 2011 wurden sie verhaftet. Wie die
Offentlichkeit nun erfuhr, hatte das Agentenehepaar mehrfach von einem nie-
derlandischen Diplomaten geheime Dokumente aus der NATO und der EU
entgegengenommen und nach Moskau weitergeleitet. Vermutlich waren die
Anschlags noch in weitere Agentenarbeiten eingespannt, doch Genaueres liefs
sich nicht ermitteln. Heidrun und Andreas Anschlag wurden zu mehrjahrigen
Haftstrafen verurteilt und nach ihrer vorzeitigen Entlassung nach Russland
abgeschoben.

- Alpenkuh1 o e

Mponkuti1 hat sinen ko

Abb.3  Das Agenten-Ehepaar Heidrun und Andreas Anschlag kommunizierte mit dem
russischen Geheimdienst tiber harmlos aussehende Kommentare auf YouTube.
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Die Anschlags hatten viele ihrer Anweisungen aus Moskau ganz konventio-
nell per Kurzwellenempfinger entgegengenommen. Eine wichtige Rolle
spielte auferdem die Internet-Videoplattform YouTube.” Am 8. Mai 2011
eroffnete Heidrun Anschlag dort unter dem Namen »Alpenkuh1« ein Nut-
zerkonto. Uber dieses kommentierte sie Videoclips. Scheinbar hatte die Agen-
tin eine Vorliebe fiir den portugiesischen Fufsballer Cristiano Ronaldo. Thre
Kommentare enthielten geheime Botschaften in Form eines Jargon-Codes an
eine Kontaktperson in Russland. Diese Kontaktperson schrieb auch selbst
Kommentare unter die Videos — unter dem Pseudonym »Cristianofootbal-
ler«. So sah ein typischer Nachrichten-Austausch aus (die genaue Bedeutung
dieser Nachrichten ist leider nicht bekannt):

Alpenkub1: »Es ist ein sehr nettes Video und das Lied ist auch
sehr gut.«

Cristianofootballer: »Ein groflartiger Dribbelkiinstler und
Fufsballer in der Welt. «

Alpenkub1: »Er rennt und spielt wie der Teufel.«

Cristianofootballer: »Na klar ist es nicht echt, aber sehr gute
Werbung. «

Manchmal besteht ein Jargon-Code auch nur aus einem einzigen Wort. Als
das FBI im Jahr 1985 den US-Geheimdienst-Mitarbeiter Jonathan Pollard
befragte, der unter Spionage-Verdacht stand, bat dieser darum, seine Frau
anrufen zu diirfen. Da es sich um eine freiwillige Vernehmung handelte, muss-
ten die Ermittler diese Bitte gewahren. Am Telefon verwendete Pollard das
Wort »Kaktus«, das seiner Frau mitteilte, dass diese sofort alle verdachtigen
Unterlagen in der Wohnung vernichten sollte. Der Trick funktionierte. Den-
noch wurde Pollard spater wegen Spionage zu einer lebenslangen Haftstrafe
verurteilt, von der er 30 Jahre absitzen musste.

7)  Uwe Miiller, Lars-Marten Nagel: Die Ebeleute Anschlag miissen fiir Jahre in Haft.
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sen-fuer-Jabre-in-Haft.html
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1.3 Der Code in der Aufenthaltsgenehmigung

Alphons d’Angeha, ein portugiesischer Diplomat in Paris, war ein grofer,
aber schlecht gewachsener Mann. Er war leichtsinnig, einsichtig, ehrliebend,
verliebt und aufSerdem verheiratet. So jedenfalls steht es in der Aufenthaltsge-
nehmigung, die d’Angeha um 1780 in Paris ausgestellt bekam (Abb. 4 oben).
D’Angeha diirfte jedoch kaum gewusst haben, dass derartige Details in
seiner Aufenthaltsgenehmigung festgehalten waren. Die genannten Informati-
onen waren namlich steganografisch kodiert. Der breite Rahmen der Aufent-
haltsgenehmigung besagte, dass der Inhaber grofS war (bei kleineren Personen
wurde der Rahmen schmaler gewihlt). Die Wellenlinie unter dem Namen
stand fiir Leichtsinn, die geschweifte Klammer darunter fiir Einsicht, die zwei
Striche daruiber fur eine ehrliebende Einstellung. Die geraden Linien des Rah-
mens gaben an, dass d’Angeha schlecht gewachsen war. Am Band, das sich um
den Rahmen schlingelt, erkennt man, dass der Portugiese verheiratet war. Der
Punkt unter der Einsichtsklammer stand fiir »verliebt«. Ob diese Liebe
d’Angehas Ehefrau oder einer anderen Dame galt, ist leider nicht tiberliefert.

e

Abb.4 Indiesen Aufenthaltsgenehmigungen aus dem 18. Jahrhundert sind zahlreiche
Informationen tiber den Inhaber versteckt.
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Ausgetiiftelt hatte diesen Geheimcode der franzosische AufSenminister
Charles de Vergennes (1717-1787). Vergennes diente unter Konig Ludwig
XVI., der spater im Rahmen der Franzosischen Revolution abgesetzt und hin-
gerichtet werden sollte. Vergennes Methode ist ein Jargon-Code. Ungewohn-
lich daran ist, dass hier nicht etwa Worter, Sitze oder Gesten eine geheime
Zusatzbedeutung haben, sondern Striche, Klammern und Symbole.

Abbildung 4 (unten) zeigt eine weitere Aufenthaltsgenehmigung dieser
Art. An der Farbe (gelb) kann man erkennen, dass der Inhaber — ein Mann
namens Esquire de Gray — ein Englinder war. Er muss sehr wohlhabend
gewesen sein, denn aufSen an der Einfassung sind zwolf Knopfe angebracht
(bei seinem portugiesischen Kollegen waren es nur vier). De Gray war verhei-
ratet (Band um den Rahmen) und grof§ von Gestalt (breiter Rahmen).

Eine Aufenthaltsgenehmigung in der beschriebenen Form bekam damals
jeder ausldndische Diplomat in Paris ausgehindigt. Neben den bereits aufge-
zeigten Informationen wurden darin auch die Herkunft, das Alter, das Tragen
einer Perticke, die Neigung zum Vergniigen und die Gesichtsbildung kodiert.
Selbst die Religionszugehorigkeit wurde festgehalten: Ein Katholik erhielt
einen Doppelpunkt hinter dem Namen, ein Lutheraner einen Strichpunkt,
und der Naturalist einen Punkt. Stand nichts hinter dem Namen, dann han-
delte es sich um einen Atheisten.

Allerdings war dieser Code nur von Nutzen, wenn die franzdosischen
Beamten ihn kannten und beim Blick auf eine Aufenthaltsgenehmigung die
entsprechenden Schliisse ziehen konnten. Es verwundert daher kaum, dass
Vergennes’ Geheimcode nicht lange geheim blieb. Bereits 1793 verriet eine
anonyme Veroffentlichung alle Details. 1809 konnte man den Code schlief3-
lich in dem Buch Kryptographik von Johann Ludwig Kliiber nachlesen.® Der
emeritierte Literaturprofessor Gerhard Strasser machte diese vergessene Perle
der Steganografie-Geschichte 2012 in einem Fachartikel wieder bekannt.’

Vergennes war angeblich nicht der Erste, der sich einen solchen Code fiir
Ausweisdokumente ausdachte. Auch nach seiner Amtszeit, wihrend der
Franzosischen Revolution, soll ein dhnlicher Code auf den damaligen Sicher-
heitskarten zum Einsatz gekommen sein. Noch zu Napoleons Zeiten soll es
derartige Geheimcodes gegeben haben.'® Leider ist dieses Thema bisher
kaum erforscht.

8)  Johan Ludwig Kliber: Kryptographik. Cotta’sche Buchhandlung, Tiibingen 1809. S. 292

9)  Gerhard F. Strasser: Late 18th-Century French Encrypted Diplomatic » Letters of Recom-
mendation«— Or, How to Unwittingly Carry Your Own Warrant. Cryptologia 3/2012
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