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PROLOGO

Hacia 1970, cuando empecé a interesarme en ella, la
Informatica era casi un tema de ficcién cientifica. En las
peliculas aparecian enormes maquinas llenas de luces
intermitentes y carretes de cinta de movimiento
espasmodico, a las que se atribuian poderes enormes, a
ratos divinos, a menudo diabdlicos. Vincular esas maquinas
con el derecho era un verdadero desafio; no tanto técnico
informatico, sino técnico juridico. En efecto, las
computadoras siempre pudieron dar de si mucho mas que lo
que los hombres de derecho fuimos capaces de pedirles. La
persistente brecha entre estas dos variables obedecid a
varios factores: uno, la aversién que la mayoria de los
abogados sienten por las matematicas y el temor de que un
dia las maquinas lleguen a reemplazarlos, utopia negativa
gue suelen comentar en términos de excelsitud del hombre,
libre albedrio, irracionalidad de lo inanimado y otras
referencias metafisicas. Otro factor consiste en el retraso
epistemoldgico que afecta al conocimiento juridico que -
mas alla de la evolucién de sus contenidos- nunca tuvo su
revolucién copernicana y se encuentra hoy casi en el mismo
punto donde lo dej6é el emperador Justiniano en el siglo VI
de nuestra era.

El desafio, pues, no giraba entonces en torno de la
programacion sino del modo de representar aquello que
pudiera llamarse realidad juridica. Era un tema apropiado
para la filosofia del derecho vy, al tratar de encararlo
racionalmente, trabé relacion y amistad con especialistas
que se aproximaban también desde la elaboracion de
software, desde la recopilacién de datos y desde la



administracion de justicia, pero también desde lo que
aparecia como una nueva rama del derecho: el derecho
informatico, que muchos confundian entonces con la
informatica juridica. Yo trataba de distinguirlos: una cosa -
decia- es ser el abogado de un psicoanalista y otra distinta
ser el psicoanalista de un abogado.

Todo aquello ha quedado en la historia de una época que
-con escasa autocritica- se me antoja heroica. La
informatica juridica avanzé mucho en sus aspectos
documentales y de gestion, pero sigue retrasada (por los
motivos ya apuntados) en el &mbito decisorio, que es el
mas fascinante. Sin embargo, gracias a la difusién de
computadoras personales y portatiles, en los ultimos veinte
anos la Informética pasé a formar parte imprescindible de la
vida de cualquiera y las computadoras se convirtieron en
eficaces maquinas de pensar auxiliares, acopladas a
nuestros cerebros por medio de teclados, ratones y
monitores.

El hecho de que las computadoras formen parte de la
vida cotidiana trajo consigo que, como los automoviles, los
teléfonos y las armas de fuego, sirvieran también para
cometer delitos o para contener indicios de actos ilicitos
cometidos en cualquier rama de la actividad humana. Y, asi
como los médicos legistas escudriian los cadaveres, los
expertos en balistica examinan las estrias de los proyectiles
o andnimos funcionarios controlan las comunicaciones
telefénicas de los sospechosos, aparecieron los peritos
informaticos, capaces de buscar informacién en una
computadora secuestrada, restaurar archivos borrados de
un disco duro o verificar la autenticidad de un intercambio
de correos electrénicos.

Esta nueva especialidad de la criminalistica, que se ha
vuelto indispensable para el procedimiento judicial, no es
cosa sencilla. Requiere un profundo conocimiento de los
elementos técnicos materiales e inmateriales, ingenio para
extraer de ellos la informacidn requerida venciendo



disfraces y disimulos, una cuidadosa revisiéon de las
condiciones que permitan preservar el valor probatorio de
esa informacién y un certero modo de vincular toda esta
actividad con las necesidades legales del proceso que las
requiera.

Todo esto esta presente en el preciso y completo manual
gque han preparado mis amigos Maria Elena Darahuge vy Luis
Enrique Arellano Gonzalez, expresado en nuestro idioma y
con la claridad que es la cortesia del intelecto. Aunque
muchas de las precisiones técnicas que contiene son ajenas
a mi propia experiencia, considero un honor presentar el
libro como un valioso instrumento para la investigacién de
los hechos a partir de los vestigios informaticos.

Ricardo A. Guibourg
Buenos Aires, marzo de 2011



“Dicere etiam solebat nullum esse librum tam malum
Ut non aliqua parte prodesset”. (1)
Plinio el Joven (Epistolas lll)

PREFACIO

Cuando a principios del ano 2004 comenzamos a reunir
informacidén para iniciar el dictado de un Curso de
Informatica Forense, con caracter informativo, para todo
tipo de profesionales, en la Regional Avellaneda de la
Universidad Tecnolégica Nacional, advertimos una serie de
eventos que finalizaria en la planificacién y redaccién de
este manual. Las circunstancias que nos llevaron a ello
pueden sintetizarse en:

e La mayoria de la bibliografia consultada era de origen
estadounidense o europeo, casi en su totalidad en inglés,
en menor cantidad en otros idiomas y escasamente en
castellano.

e Las obras referidas consistian en descripciones generales
de las técnicas relacionadas con la Informatica Forense,
obras anecddticas con algun sentido practico, o
descripciones de operacién de algunas herramientas
especificas (con su correspondiente origen y marca
registrada), que las convertian en manuales de dichas
herramientas.

« No aparecian obras orientadas a generar un analisis
conceptual, metodolégico, formal y estricto de la
Informatica Forense como especialidad de las Ciencias
Criminalisticas.



e Por otra parte aparecia una gran cantidad de
herramientas sin clasificacién ni orden aparente, entre los
programas ofrecidos al respecto por la comunidad de
Software Libre (entorno Linux).

e Se tornaba evidente la necesidad de efectuar una
recopilacién ordenada y sistematica de los distintos
componentes detectables en la comunidad pericial, a
efectos de aportar entidad metodoldgica, cientifica,
criminalistica, informatica y legal a la nueva disciplina
surgida de hecho y aun no formalizada de derecho.

En nuestro pais, se han producido diversos intentos para
normar la conducta delictiva informatica, representada por
las leyes 25.506, de Firma Digital y 26.388 de Delitos
Informaticos. Sin embargo es muy poco lo que se ha
avanzado desde aquel momento citado hasta la fecha, en lo
que hace al Derecho Procesal. Algunas jurisdicciones han
evolucionado mas que otras integrando nuevas formas de
notificacion y consulta de expedientes, avanzando hacia el
expediente digital (suefo de todo operador del derecho).
Muy poco es lo que se puede encontrar en el Derecho
Internacional, en particular en el Derecho Privado, a pesar
de que muchos contratos entre exportadores e
importadores de productos en especial regionales, se
celebran por medio de intercambio de mensajes de correo
electrénico, lo que se esta haciendo extensivo al area
comercial de las autopartes y otros emprendimientos
similares. En cuanto al tratamiento especifico de la Prueba
Documental Informatica, su confirmacion por medio de la
Prueba de Informes y su revisién por la Prueba Pericial
Informatico Forense, la disciplina se encuentra muy lejos de
estar adecuadamente inserta en el Sistema Judicial y
convenientemente normalizada mediante el uso de
protocolos claros, faciles de implementar y Utiles en el
apoyo a la decisién judicial (objetivo principal de toda
prueba pericial).



Recordando que en un momento critico de nuestra
formacidén profesional hemos recurrido a obras simples,
integradoras, pero sumamente esclarecedoras, como el
Manual de Criminalistica de Roberto Albarracin, que tan util
nos fuera en nuestra aproximacién a la investigacién del
delito. Aproximacién que luego debiamos orientar con obras
especificas como E/ ABC del Dactiléscopo de Ricardo Rosset
y Pedro Lago. Pensamos que era necesario conformar un
texto de apoyo al perito informatico forense que le
permitiera actuar de manera profesional, unificando los
perfiles minimos pretendidos para esta actividad en apoyo
de la investigacidén delictiva. Sus componentes principales
debian incluir:

« Un Marco Cientifico, que le facilite realizar sus
investigaciones y experiencias, apoyado estrictamente en
el método cientifico. Asimismo deberia aportarle las
estructuras légicas necesarias para justificar sus
fundamentaciones de manera estricta e irrebatible, mas
allad de la fluidez argumentativa propia de cada
profesional.

« Un Marco Criminalistico, a partir del cual pueda
interrelacionarse con los restantes especialistas del area,
interactuar con éstos, trabajar en forma mancomunada y
en lo posible arribar a conclusiones coherentes desde
todas las visiones especificas. De la misma forma en que
la Medicina Legal es una especialidad de la Medicina
imbuida de un amplio contenido Criminalistico y Legal
(especialmente desde el Derecho Procesal), la Informatica
Forense es una disciplina Informatica con las mismas
caracteristicas propias.

« Un Marco Informatico general, a partir de las
metodologias de Analisis de Sistemas, que le permitan
utilizar aquellas herramientas de uso general que se
adapten a las actividades periciales informaticas. En ese
sentido, las etapas de relevamiento de informacién y
desarrollo de un modelo coherente de analisis, se



evidencian como instrumentos adecuados para brindar
soporte metodoldgico a la actividad del experto en
Informatica Forense.
Un Marco Informatico especifico, en relacién con las
herramientas propias del tratamiento de la prueba
indiciaria informatico forense. Al respecto es dable
destacar que éstas deben ser abordadas desde los dos
ambientes mas frecuentes en uso en nuestra sociedad, el
de software libre y el de software propietario, mas alla de
sus caracteristicas de pago o gratuito.
Un Marco Legal abarcativo de las distintas actividades
periciales a desarrollar. Esto implica la insercién legal del
accionar pericial al concurrir al lugar del hecho (a
requerimiento de un Tribunal, o de un cliente, con orden
judicial que lo avale o sin ella), al realizar una inspeccién
ocular, al documentar y secuestrar elementos
probatorios, su responsabilidad respecto de la prueba
indiciaria que se le ha confiado en custodia, los
cumplimientos de los plazos legales, su condicién de
testigo experto, los articulos de los cédigos de fondo y de
forma que lo protegen o lo limitan y la interaccién
resultante de su presentacién ante los distintos Fueros
Judiciales.
Los puntos anteriores, se verian reflejados en un informe
pericial:
- Cientificamente fundamentado.
- Criminalisticamente interrelacionado.
- Modelado mediante técnicas propias del Analisis de
Sistemas.
- Investigado con las mejores herramientas disponibles.
- Inserto en el marco legal correspondiente.
No obstante y teniendo en cuenta la actual tendencia
judicial hacia la metodologia de juicio oral, no es
suficiente con una fundamentacién técnica
adecuadamente implementada para defender un informe
pericial. Hacen falta técnicas de argumentacion,



redaccion y oratoria contundentes, precisas e irrebatibles.
De ahi la necesidad de recomendar la capacitaciéon del
profesional en el arte de la redaccién y la oratoria que le
permitan realizar una adecuada defensa oral y escrita de
sus resultados periciales, ante posibles impugnaciones o
pedidos de aclaracion.

Estamos seguros de no haber podido realizar una obra
adecuada a las pretensiones anteriores, pero también
podemos asegurar que se trata de un punto de partida,
disperso, con fallas, criticable y perfectible, pero punto de
partida al fin.

1. “Se dice que no hay libro malo donde no se halle alguno bueno...”



“Criminalistica es la metodologia integradora
multidisciplinaria que provee la informacion tendiente al
esclarecimiento del hecho, a partir de los indicios
recolectados (prueba indiciaria).”

“Prueba indiciaria es la prueba integrada por el conjunto de
elementos fisicos y virtuales, que obran en un lugar
determinado, necesarios y suficientes para efectuar una
reconstruccion ldgica, cientifica, tecnoldgica y técnica de los
hechos investigados, por medio del correspondiente analisis
pericial forense.”

“Informatica Forense es el conjunto muldisciplinario de
teorias, técnicas y métodos de analisis, que brindan soporte
conceptual y procedimental, a la investigacion de la prueba

indiciaria informatica.”



CAPITULO 1
ESTRUCTURA GENERAL

Estructura del Manual

Marco Cientifico ‘ Marco Legal ‘ Marco Metodoldgico
Investigativo l Criminalistico
Marco Metodolégico Metodologia Pericial Marco Tecnolégico
Sistémico Informadtico Forense Pericial

|

‘ Informe Pericial ‘

|

‘ Defensa oral y/o escrita ‘

Este trabajo ha sido planificado y desarrollado con el
objeto de aportar al perito informatico forense una guia de
referencias y consultas rapida, sencilla y fundamentada
especialmente en la inter y transdisciplinariedad que este
tipo de tareas implica.

Pese a lo novedoso de esta especialidad, es indudable
que los fundamentos que la sustentan ya existian con
anterioridad a su implementacién practica. La Metodologia
Pericial Informatico Forense es alimentada, soportada y
justificada por otras ciencias y técnicas precedentes, que
aportan a la tarea pericial distintos entornos especificos
entre los que debemos destacar:

1. Marco Cientifico Investigativo: El método cientifico se
constituye en una herramienta fundamental de analisis
para toda tarea tecnoldgica de investigacion.



2. Marco Metodolagico Sistémico: El Anadlisis de
Sistemas nos aporta los elementos necesarios para
realizar un analisis de la informacién estructurado y
estricto, relacionado con las estructuras de datos
analizadas y las arquitecturas involucradas.

3. Marco Metodoldgico Criminalistico: La prueba
indiciaria como fundamento de la investigacién criminal
ha sido identificada como la reina de las pruebas y se ha
utilizado de manera sistematica durante la totalidad del
siglo pasado. Su eficiencia ha sido harto probada, sus
defectos detectados y corregidos. Constituye la base
indiscutible de la tarea pericial, incluyendo a la pericia
informatica forense entre sus disciplinas derivadas y
determinando las relaciones interdisciplinarias derivadas
de la interaccién pericial en el lugar del hecho (real o
virtual, propio o impropio) o la gestidon y analisis de la
prueba involucrada.

4. Marco Tecnoladgico Pericial: Si bien la pericia
informatica forense se encuentra integrada, respaldada y
justificada en la investigaciéon criminalistica en general,
debe su existencia individual a una metodologia
especifica y diferente de las demas. Se apoya en
herramientas, métodos y técnicas propios y actla sobre
una prueba indiciaria, que posee caracteristicas
particulares que la diferencian notoriamente de las
restantes pruebas indiciarias, analizadas por otras
disciplinas criminalisticas.

5. Marco Legal: La pericia informatica forense, por su
orientacién especifica a la investigacién reconstructiva,
de transgresiones que pueden o no constituir ilicitos de
diferente naturaleza (penal, civil, comercial, contractual,
particular), involucra una enorme gama de actores y
relaciones de todo tipo. Es inevitable el analisis
metodoldgico ordenado y estricto de la legislacién
relacionada con ésta en cada caso particular, no es
posible describirlos a todos en una obra como la



