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Vorwort

Liebe Leserin, lieber Leser,

willkommen zur aktuellen Auflage meines PowerShell-Buchs! Es handelt sich hierbei um die
flinfte Auflage des Windows PowerShell 5-Buches und die neunte Auflage des PowerShell-
Buches insgesamt, das erstmalig 2007 bei Addison-Wesley erschienen ist.

Was ist das Thema dieses Buchs?

Das vor Ihnen liegende Fachbuch behandelt die Windows PowerShell in der Version 5.1 sowie
die plattformneutrale PowerShell 7.2 von Microsoft wie auch erginzende Werkzeuge von
Microsoft und Drittanbietern (z.B. PowerShell Community Extensions). Es gibt in dem Buch
auch Ausblicke auf die PowerShell 7.3, die derzeit in der Entwicklung ist.

Das Buch ist aber auch fiir Sie geeignet, wenn Sie noch Windows PowerShell 2.0/3.0/4.0/5.0
oder PowerShell Core 6.x bzw. PowerShell 7.0/7.1 einsetzen. Welche Funktionen neu hinzu-
gekommen sind, wird jeweils in diesem Buch erwihnt.

Wer bin ich?

Mein Name ist Holger Schwichtenberg, ich bin derzeit 49 Jahre alt und habe im Fachgebiet
Wirtschaftsinformatik promoviert. Ich lebe (in Essen, im Herzen des Ruhrgebiets) davon,
dass mein Team und ich im Rahmen unserer Firma www.IT-Visions.de anderen Unternehmen
bei der Entwicklung von .NET-, Web- und PowerShell-Anwendungen beratend und schulend
zur Seite stehen. Zudem entwickeln wir im Rahmen der MAXIMAGO GmbH (www.MAXI-
MAGO.de) Software im Auftrag von Kunden in zahlreichen Branchen.

Es ist nur ein Hobby, IT-Fachbticher zu schreiben, denn damit kann man als Autor kaum Geld
verdienen. Dieses Buch ist, unter Mitzahlung aller nennenswerten Neuauflagen, das 92.Buch,
das ich allein oder mit Co-Autoren geschrieben habe. Meine weiteren Hobbys sind Mountain
Biking, Fotografie und Reisen.

Natiirlich verstehe ich das Biicherschreiben auch als Werbung fiir die Arbeit unserer Unter-
nehmen, und wir hoffen, dass der ein oder andere von Ihnen uns beauftragen wird, Ihre
Organisation durch Beratung, Schulung und Auftragsentwicklung zu unterstiitzen.

Wer sind Sie?

Damit Sie den optimalen Nutzen aus diesem Buch ziehen konnen, mochte ich - so genau es
mir moglich ist - beschreiben, an wen sich dieses Buch richtet. Hierzu habe ich einen Frage-
bogen ausgearbeitet, mit dem Sie schnell erkennen konnen, ob das Buch fiir Sie geeignet ist.


https://www.it-visions.de/
https://www.maximago.de/
https://www.maximago.de/

Sind Sie Systemadministrator in einem Windows-Netzwerk? O Ja O Nein

Laufen die flr Sie relevanten Computer mit den von PowerShell unterstitzten O Ja O Nein
Betriebssystemen? (Windows 7/8/8.1/10/11, Windows Server 2008 /2008
R2/2012/2012 R2/2016/2019/2022, macOS, Linux)

Sie besitzen zumindest rudimentare Grundkenntnisse im Bereich des O Ja O Nein
(objektorientierten) Programmierens?

Wiinschen Sie einen kompakten Uberblick {iber die Architektur, Konzepte O Ja O Nein
und Anwendungsfalle der PowerShell?

Sie konnen auf Schritt-fiir-Schritt-Anleitungen verzichten? O Ja O Nein
Sie konnen auf formale Syntaxbeschreibungen verzichten und lernen lieber O Ja O Nein

an aussagekraftigen Beispielen?

Sie erwarten nicht, dass in diesem Buch alle Moglichkeiten der PowerShell O Ja O Nein
detailliert beschrieben werden?

Sind Sie, nachdem Sie ein Grundverstandnis durch dieses Buch gewonnen O Ja O Nein
haben, bereit, Detailfragen in der Dokumentation der PowerShell, von .NET

und WMI nachzuschlagen, da das Buch auf rund 1400 Seiten nicht alle Details

erlautern, sondern - in dem Sinn ,Hilfe zur Selbsthilfe* - nur ausgewahlte

Aspekte darstellen kann, anhand deren Sie dann lhre eigenen Losungen fir

Ihre spezifischen Szenarien entwickeln?

Wenn Sie alle obigen Fragen mit ,Ja“ beantwortet haben, ist dieses Fachbuch richtig fiir Sie.
In anderen Féllen sollten Sie sich erst mit einfiihrender Literatur beschaftigen.

Was ist neu in diesem Buch?

Gegentiber der vorherigen Auflage zur PowerShell 5.1/PowerShell 7.0 wurde das Buch um die
neuen Commandlets, Funktionen und Operationen in PowerShell 7.1 und 7.2 erweitert.

Zudem wurden die bestehenden Inhalte des Buchs an vielen Stellen optimiert. Das Kapitel zu
»Docker-Container wurde in weiten Teilen {iberarbeitet. Zum Dateisystem, zur Dokumenten-
verarbeitung, zum Netzwerk, zu Hyper-V und zu Azure DevOps-Pipelines habe ich Praxislo-
sungen erganzt.

Zudem wurde das Feedback einiger Leser eingearbeitet, um Beispiele und Texte zu optimie-
ren.

Sind in diesem Buch alle Features der PowerShell beschrieben?

Die PowerShell umfasst mittlerweile mehrere Tausend Commandlets mit jeweils zahlreichen
Optionen. Zudem gibt es unzihlige Erweiterungen mit vielen Hundert weiteren Command-
lets. AuBerdem existieren zahlreiche Zusatzwerkzeuge. Es ist allein schon aufgrund der Vor-
gaben des Verlags fiir den Umfang des Buchs nicht méglich, alle Commandlets und Parame-
ter hier auch nur zu erwdhnen. Zudem habe ich - obwohl ich selbst fast jede Woche mit der
PowerShell in der Praxis arbeite - immer noch nicht alle Commandlets und alle Parameter
jemals selbst eingesetzt.

Ich beschreibe in diesem Buch, was ich selbst in der Praxis, in meinen Schulungen und bei
Kundeneinsatzen verwende. Es macht auch keinen Sinn, hier jedes Detail der PowerShell zu
dokumentieren. Stattdessen gebe ich Ihnen Hilfe zur Selbsthilfe, damit Sie die Konzepte gut
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verstehen und sich dann Ihre spezifischen Losungen anhand der Dokumentation selbst erar-
beiten konnen.

Wie aktuell ist dieses Buch?

Die Informationstechnik hat sich immer schon schnell verdndert. Seit aber auch Microsoft die
Themen ,Agilitat* und ,Open Source” fiir sich entdeckt hat, ist die Entwicklung nicht mehr
nur schnell, sondern zum Teil rasant:

® Es erscheinen in kurzer Abfolge immer neue Produkte.

® Produkte erscheinen schon in friithen Produktstadien als ,Preview“ mit Versionsnummern
wie 0.1.

= Produkte dndern sich sehr haufig, teilweise im Abstand von drei Wochen (z.B. Visual Stu-
dio und Azure DevOps).

® Aufwirts- und Abwartskompatibilitat ist kein Ziel bei Microsoft mehr. Es wird erwartet,
dass Sie Ihre Losungen standig den neuen Gegebenheiten anpassen.

® Produkte werden nicht mehr so ausfiihrlich dokumentiert wie friiher. Teilweise erscheint
die Dokumentation erst deutlich nach dem Erscheinen der Software. Oft bleibt die Doku-
mentation auch dauerhaft liickenhaft.

= Produkte werden schnell auch wieder abgekiindigt, wenn sie sich aus der Sicht der Herstel-
ler bzw. aufgrund des Nutzerfeedbacks nicht bewdhrt haben.

@ HINWEIS: Nicht nur Microsoft geht so vor, sondern viele andere Software-

hersteller (z.B. Google) agieren genauso.
[

Unter diesen neuen Einflussstromen steht natiirlich auch dieses etablierte Fachbuch. Leider
kann man ein gedrucktes Buch nicht so schnell dndern wie Software. Verlage definieren nicht
unerhebliche Mindestauflagen, die abverkauft werden miissen, bevor neu gedruckt werden
darf. Das E-Book ist keine Alternative. Die Verkaufszahlen zeigen, dass nur eine kleine Menge
von Lesern technischer Literatur ein E-Book statt eines gedruckten Buchs kauft. Das E-Book
wird offenbar nur gerne als Erganzung genommen. Das kann ich gut verstehen, denn ich
selbst lese auch lieber gedruckte Bilicher und nutze E-Books nur fiir eine Volltextsuche.

Daher kann es passieren, dass - auch schon kurz nach dem Erscheinen dieses Buchs - ein-
zelne Informationen in diesem Buch nicht mehr zu neueren Versionen passen. Wenn Sie so
einen Fall feststellen, schreiben Sie bitte eine Nachricht an mich (siehe unten). Ich werde dies
dann in Neuauflagen des Buchs beriicksichtigen.

Zudem ist zu beachten, dass zwischen Abgabe des Manuskripts beim Verlag und Ausliefe-
rung des Buchs aus der Druckerei an den Buchhandel meist vier bis fiinf Monate liegen.

Welche PowerShell-Versionen werden besprochen?

Das Buch bespricht sowohl die Windows PowerShell 5.1 als auch die PowerShell 7.2. Es gibt
in dem Buch auch Ausblicke auf die PowerShell 7.3, die derzeit in der Entwicklung ist.

= Bei der Windows PowerShell 5.1 wird die RTM-Version besprochen, die Microsoft in der
aktuellen Version von Windows 10/11 bzw. Windows Server 2019/2022 mitliefert.
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® Bei PowerShell 7.2 nutzen wir die RTM-Version vom 8. November 2021 ein.

® Bei PowerShell 7.3 gibt es zum Redaktionsschluss erst die Version Preview 2. Die Power-
Shell 7.3 wird voraussichtlich Ende 2022 erscheinen.

Warum behandelt das Buch auch noch Version 5.1 und nicht nur Version 7.2?

Windows PowerShell 5.1 ist heute in den Unternehmen in Deutschland der Standard, denn
diese Version der PowerShell wird mit Windows 10/11 und Windows Server 2016, Windows
Server 2019 sowie Windows Server 1709, Windows Server 1909 und Windows Server 2022
ausgeliefert.

Die PowerShell 7.2 wird bisher mit keinem einzigen Betriebssystem ausgeliefert, sondern
muss getrennt heruntergeladen und installiert werden. Eine Zusatzinstallation ist in vielen
Unternehmen mit stark abgeschotteten Systemen gar nicht mdoglich.

Ein zweites Argument fiir die Beibehaltung der Version 5.1 in diesem Fachbuch ist, dass die
PowerShell 7.2 der Windows PowerShell 5.1 funktional immer noch nicht ganz ebenbiirtig
ist. Einige Befehle sind weiterhin nur in der Windows PowerShell verfiigbar.

Daher wird die Windows PowerShell 5.1 auch weiterhin eine groe Bedeutung haben und in
diesem Buch auch weiterhin behandelt.

Welche Betriebssysteme werden besprochen?

Der Schwerpunkt des Buchs liegt auf der Nutzung der PowerShell unter Windows. Es gibt
Hinweise und Beispiele fiir die Nutzung der PowerShell unter Linux (am Beispiel Ubuntu)
und macOS.

Bei Windows gibt es Hinweise auf Unterschiede zwischen verschiedenen Windows-Varianten
(Client/Server) und Windows-Versionen.

Auch wenn Windows 11 bereits erschienen ist, ist Windows 10 das im professionellen Ein-
satz vorherrschende Betriebssystem. Das Buch geht auf existierende kleinere Unterschiede
zwischen Windows 10 und Windows 11 ein, die meisten Screenshots sind aber mit Windows
10 gemacht. Einige Screenshots sind mit dlteren Windows-Versionen geschossen, was aber
kein Problem ist, denn inhaltlich hat sich nichts gedndert (nur optisch an der Titelleiste und
der Schriftart).

Woher bekommt man die Beispiele aus diesem Buch?

Unter http://www.powershell-doktor.de/leser biete ich ein ehrenamtlich betriebenes Web-
portal fiir Leser meiner Bilicher an. Bei der Erstregistrierung miissen Sie das Losungswort
Boba Fett angeben. Nach erfolgter Registrierung erhalten Sie dann ein personliches Zugangs-
kennwort per E-Mail.

In diesem Portal konnen Sie
® die Codebeispiele aus diesem Buch in einem Archiv herunterladen,

® eine PowerShell-Kurzreferenz ,Cheat Sheet” (zwei DIN-A4-Seiten als Hilfe fiir die tagliche
Arbeit) kostenlos herunterladen sowie

® Feedback zu diesem Buch geben (Bewertung abgeben und Fehler melden).
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Kurzreferenz ("Cheat Sheet) Windows
Autor: Dr. Holger Schwichtenberg (www.IT-Visions.de)

Ale mslenn e
Mo tvailable | # Nams, Moduletyps, ExporiedCommands

Alle Befehle mit"Get-
and Gat-t

Alle Befehle aus ainem Modul
Gat-Command | Whers-Object maduis -like *AciivaDirsctory* | FT Nams, Moduls

Komplatie Hilfe 2u sinem Befehl
GatHalp Stop-Pracas: Al

Aufisten aller "About"-Dokumente
GatHalp abaut

Anzeigen des Hiliedokuments zu WMI
Get-Help about Wi

Anzeigen aller Eigenschofien der Ergebnisobiekte
Gst-Service | Ger-Member

Wichtige Navigations-Commandlets

Mit den Navigations-Commandiefs kann man nicht nurim Dateisystem, sandem
auch anderen flachen und hierarchischen Mengen arbeiten, 6. Regisiry (HKUV:,
HKCU), Umgebungsvariablen (env:), Zertfkaten (cert, Active Directory [AD),
usw. arbeiten, 25

o —
New-tram HKLM: fsoftwors,/ITVisions
HKLM://sofwars/MVisions

PowerShell
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Active Directory-Commandlets

Disse Commandlets sriorder daz Actve Diractory-PwerShall-Medul auf dem
Cliznt und ADWS [Acive Diractary Wabservicss] auf dem AD-Servar.

Get-ADObject
Get-ADUser, Get-AD!
Get-ADGrganzationalunt,

‘Abruf beliebiger Objekia aus dem AD
Roruf D-El

ADComputer,
Se-ADObject, Sef-ADUser, Sef- | Sefzen von Eigenschatien eines Objekts
ADGroup Set-ADComputer,

New-ADUser, Nen-ADGroup, | Anlegen sines neuen AD-Objekis
New-ADOrganizationalUnt,

L5schen sines AD-Obiskis
Umbenennen eines AD-Objek's
Verschieben eines AD-Obiekis
Feslegen cines Kennwories

Remove-ADObjec
R biec!

Move-ADObjact
Set-ADAccountPassword

Tsie

[ — Witgied 2ner Groppe hinzofogen

Dr. Holger Schwichtenberg

Die Pipsline befdrdert NET-Objekis. Dis Befordsrung ist asynchron (ouier bsi
sinigen , blockizrenden” Commandists wis Sor-Objaet)

i
i
—
Comarame | I
TS
o)

- -
Somercnel Sipain Procsssar

Wichtige Pipelining-Commandiets

Wnere-Objact [whers, 7
Select-Object (selac])

Cormanastez

o
inare ohect ukron
&=

a

= =

e
oo

Fifiern mit Badingungen
‘Abschneiden der Ergebnismengs
vome/hinten bzw. Reduktion der Afiribute

-Process/Slop Procex

der Objekie
Remove-AD Grouphiembar Niigled cus einer Gropps enfemen i
" " e Sor-Object (sor) Sortieren der Objekte
Croup-Obiect (arou] Croppieren der Objebie
Weitere wichtige Commandlets. Foreoch-Object{ 5 .} (3] Schleife Gber alle Objekte
Ger-Membar (gm] ausgabe der Msrasaten (Reflazion]
Do e ey Megsure-Obiect (meazurs] Berechnung: -min -mas -sem -averags
S o Compare-Object (compare, GF] | Vergleichan van zwei Ob ektmengen
art-fStop-/Sompend /R Diensisiatus Grdem
ei-Process Loviende Prozesse Vergleichsoperatoren

= P3bre Tovhreral WaiProcess arten out Ende sines Prosmsms Da die Zeichan < und > fir Unlsitungan der Ausgabesirm verwendat warden,
er-Location (pud) “Abrufen des aitealien Standers Get-Counter abruten kommen PowerShell eher ungewshnliche Operatoren zum Einsarz.
< Location (cd] 2 Evert E
ei-tem (g] Fiok ein Eement Wirite-Eventos intrag im Vergleich unfer Vargleich unier Bedevtung
<t-Childiiem (dir, |5, apil Adfisten der Urisrels Limit-Eventio ro8e des sfien Ignorierung der Grof- | Berbcksichigung
e1-Confert (fype, cat, g¢] ‘Abruf sines Elementinhols (2.5 Ger-Random hallszan! G der Gro./Klein-
Dataiinhalt Find-Module Module in Powsrhell Gallery schreibung
Set-Content (sc) Elementinhalt festiegen suchen =clt leiner
‘Add-Content (o) Elemantinhalt srganzen nstall-Module Module aus Powarshel Gallery < liner oder gleich
Nevtiam (o], mka] Erstallen sines Elemen's (Asf oder und installiren B reber
Biot) g roer oder gleich
Set-HemProperty (sp] ‘Afiriout sines Elements festiegen E —cne icht gleich
. anisen wenn nicht verhonden Eelisbig iels Commanciats kénnan mit dem Pipa-Symbol | verkatof arden ke f -like elke Annlichkst vischen
Remove-Fem (3], 1, i, 7o, arose] | Element laschen ot Somen | Whorer et ea rutng | Ot Fle Zeichenketen, Ensar:
Niovecter (move, mil ament verschiaban vomplochondodionsio st von Fatzhakem [* und 2
Copy-Hem (copy, <py 2] ement kopieren — — magich
Rename-iem (mi, ren) iement umbensnnen Ahtemativ kann man Zuischenergebrisse in Variablen, die mit 3 beginnen, eehan 2o enanietien
jante = Gat-Servica | Whars-Objact {§ Einsofz von Platzhaltem
Sdiaate | Out-File :\ferp laufendedienste i vnd 2) méglich
“match 7 match “emarch Vargieich mi reguiarem
Aosdruce
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“notmaich [ -notmaich | <natmatch St nicht mit
requidrem Ausdruck
Shersin

Y Typrergieich, 5. (Ge1-

Date] -z [DateTime]
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Anzohl der Obiekie in der Pipeline

(Gat-Sanvics | whars { §_stotuz -2q Romning” }

Einzsine der Pipsline-Objekis ausgsben

-in / -contains
“nefin / -nateantains

st enthatien in Menge
Tsf nicht snthaften in
Menge

For e lische Varknopfung nerden —ond urd ~<r soute 0ot (o ) verwendet.
2K8;

KB, MB, GB, T8 und ) sind gillige Abkbrzungen for qpe\;}mrgmﬂen

und Ausgabe-Commandlets

(GtDats) DayOf¥ask
(Get-Procezs).Nams

(Go-Process | cortws decc)[0].Nama
Methodenaufrufin allen Pipeline-Obiekien
(Go-Process isxplor | sort s -desc].Kill)

PowerShell-Datentypen

OutHozt [on) Auzgabe an Kensalen mit Opfienan zur Farbs und
seitenweisen Ausgabe
Out-GriaVizw (o] | Grafizens Tobells mit Fiter- und Sertisroptionsn

Out-File Speicnem in Dotei

Out-Printer llp] Ausaabe on Drucker

Oui-Clipboord Avsgabe in Zwischenablage
OuiSpeech (*PSCX

Outull Die Objekie der Pipeline werden micht
Read-Host Eingoben von Konsole sinlesen
Import-/Export-C8V | CSV-Datei i

Import-/Export- XMLDatei imperiersn/exporieren
CLoL

Senvmerdatiniene Taselanausgase

“Speicher
{0:00000.0)" }
Zeichenketten und Ausdriicke

Eroenen sner Voratien n e Zecrankene
“Dar Bafahl izt $8ss

Hier muss { } zurAbcrEnxung vom Doppelpunkt singeseiat werden
*${Bofohl}: erfolgreich ausgefir

Underausdruck muss in §{] geklammert werden

jobnis.Count) Objokte in der Ergebnismengs"
Gz dos Formaroparsor

0,000.00}M8" 4 §_Nam, (5

Invoke-Exprassion $Bsfehi

[eher], [string] ‘ [eyte], [ird], flong] ‘ [ ‘
Formot-Tabls (7]
Format-List (f) Getoillere Liste [boel] | lsingle], [dovble] | TAay], [Hashicble]
Format-Vide (i) mehrpalige Lie [ (CeteTma] I T, [ADQ—{S\]

PowerShell-Skriptsprache

ung
i (IGot-Data).Year o 2014) { 'Al* } alse T *Neu" }

Schlaifan

forsach (Sp in (Get-Pr

ierplors)) { $p.killf) ¥

Unkeraufnen mit Pﬂ\(MDﬂmmeQ&v und DM\cnu\em Parameter
funciion Get-DIL([Parameter(iandatory: trin

inqlSroof, [siringl $ifer =

return Gar-Childliem Sroot -Filfer "Sfiter dlf'
GetDIL c:\Windows\System32

Kemmentar
# Disc ist sin Kommenfar

NET Framework-Klassen

PowerShell kann alle auf dem lokalen System vorhandenen .NET-Klassen auch
direkt (d.h. ohne Einsatz von CommandleTs) verwenden

Zugrift auf statische Mitalieder
[Systom Environment]:zMachinsName

[Systam.Consola]::Baap(800, 500)

itnalrung und Zugel el I ctamiglecr
Object System. Directoryservicss. DirsctoryEntry (WinNT:/

Server/HS')

S, ogxnpm =

wtor dez FewarGhsll Chaat Shasts'
$b.Ssfinfol)

Dr. Holger Schwichtenberg

Zusatiche AssemHv ladzn und nuzen

- e . ; .

Saimqaba = [Vicrozon VissalBans Interachon]: masBoxl roge

Component Object Model (COM)

PowarShell kann alle installierien COM-Komponsnien verwenden.
$ie = New-Object -com ‘InfernsiExplorsr Appli
powarshall-dekior.de')

Sia. Navigatahie:
Sievisible = $irue.

Windows Management Instrumentation (WM
PowerShell kann alle lokalen oder entfernten WMI-Klassen verwenden.

Liste aller WM Klusstn aus sinem Namnsraum von sinem Computer
Ger-CimCla: o fcimy2 -Compuiar MyServar

Liste aller Instanzen einer WMI-Klossen auf einem Computer
Get-Ciminstancs Win32 LogicalDisk -Namsspace root/cimv2 -Computer MySsrver

WGL-Abrage auf einem Computer
Gat-Ciminstanes -Quary “Salact * from Win32 Naworkadapter whars odeptsmyps
like %802%" -Computar MySarver

Zugrt af ais ncorz und Andsrung dor oz

icalDisk -Namaspace root/cim2 -Fitar

Albiermativ mit alfen WhI-Commandiats
Win32 LogicalDisk Devicsll

2132 Compuroysem Name=hyServer iame

www ivisions.de scripting/powershell

Uber den Autor

Dr. Holger Schwichtenberg gehart 2u den bekannizsten Experien
far die Programmisrung mit Microseft-Produkten in Devischland-
Er hat zohireiche Bicher zu NET und PowerShell versfientiicht
und spricht ragelmaBig auf Fachkonferenzen. Er hat mehrers
Bicher zur PowerShell geschricben. Sie knnen inn und sein
Team for Schulungen, Beratungen und rojekie buchen.

E-Mail: anfragen@T-Visions de

Riickseite der PowerShell-Kurzreferenz




