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Uber den Autor

Chris Hadnagy alias loganWHD ist der Prisident und Chief Human Hacker
von Social-Engineer, Inc. Er hat sich darauf spezialisiert, wie boswillige
Angreifer menschliche Schwichen ausbeuten, um durch Manipulation und
Tauschung Informationen und Ressourcen zu erlangen. Seit iiber 16 Jahren
arbeitet er in der der Sicherheits- und Technologiebranche.

Chris hat die Kurse von Dr. Paul Ekman iiber Mikroexpressionen durchlau-
fen und auf Expertenstufe die Zertifizierungsanforderungen abgeschlossen.
Er verfiigt auflerdem {iber umfassende Erfahrung im Training und in der
Ausbildung von Studenten iiber nonverbale Kommunikation. Er besitzt
Zertifizierungen als Offensive Security Certified Professional (OSCP) und
als Offensive Security Wireless Professional (OSWP).

Chris hat verschiedene Artikel fiir nationale und internationale Magazine
und Journale verfasst, darunter das Pen Test Magazine, EthicalHacker.net
sowie amerikanische und internationale Branchenpublikationen. Aufier-
dem ist er der Autor des Bestsellers Social Engineering: The Art of Human
Hacking (Wiley 2o11) (deutsch: Die Kunst des Human Hacking, mitp-Verlag
201I).

Chris entwickelte zudem eines der erfolgreichsten Security-Podcasts im
Internet. Das monatliche Podcast auf Social-Engineer.org analysiert Perso-
nen, die in ihrem Alltagsleben Beeinflussung und Uberredungskunst nut-
zen. Indem wir ihre Handlungen und Entscheidungen detailliert anschauen,
bauen wir unsere Fihigkeiten aus. Die gleiche Analyse gilt fiir den genauso
populdren Newsletter SEORG. Im Laufe der Jahre haben sich Podcast und
Newsletter als Fundus {iber serise Sicherheitspraktiken ideal erginzt und
werden von Firmen der Fortune 500 in aller Welt eingesetzt, um deren Perso-
nal auszubilden.

Schlieflich hat Chris eine Reihe von professionellen Testdiensten fiir Social
Engineering Training und Penetrationstests unter Social-Engineer.com
gestartet. Dabei setzt er sich zum Ziel, Firmen bei ihrer Absicherung zu
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unterstiitzen, indem er jene Methoden unterrichtet, die boswillige Angreifer
einsetzen. Dazu analysiert, studiert und seziert er genau die Angriffsmetho-
den, die bei aktuellen Angriffen auf die Unternehmenssicherheit eingesetzt
wurden (wie z.B. bei Sony, HB Gary, Lockheed Martin usw.). Chris Hadnagy
hilft Firmen dabei, ihre Verwundbarkeit besser einzuschitzen, Probleme
einzudimmen und ein angemessenes Awareness- und Sicherheitsniveau zu
wahren.
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militirischen Oberkommando der US-Streitkrifte in Vietnam (MACV) und
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ebenfalls beigeordnetes Fakultitsmitglied der National Security Agency
(NSA) und unterrichtete Operational Security (OPSEC) an deren National
Cryptologic School, wihrend er gleichzeitig fiir die Programme USSS
OPSEC/Risk Management und Emergency Preparedness titig war. Am
Ende seiner Karriere ging er als Assistant Special Agent, verantwortlich fiir
die White House Division, in Ruhestand.

Nach Beendigung seiner Titigkeit fiir den Secret Service war Paul Kursleiter
fuir die International Law Enforcement Academy in Budapest und Ausbilder
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nisteriums. Auf seinen weltweiten Reisen besuchte er u.a. Afghanistan,
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5, »Die Wissenschaft hinter dem Gesicht«. Paul ist Mitglied der Internatio-
nal Association of Chiefs of Police (IACP) und ASIS International. Zu weite-
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Vorwort

Seit meinen ersten Untersuchungen uiber das Lesen von Gefithlen im
Gesicht bis zu meiner aktuellen Arbeit mit dem Dalai Lama beim Verfassen
von Gefiihl und Mitgefiihl: Emotionale Achtsamkeit und der Weg zum seelischen
Gleichgewicht (Spektrum Verlag, 2009) war es stets meine Leidenschaft,
Menschen und ihre Interaktionen zu verstehen. Ich verbrachte Jahr-
zehnte damit zu untersuchen, nicht nur wie Gefithle zum Ausdruck
gebracht werden, sondern auch, was Menschen dartiber verstehen und was
nicht, was ihre Gefiihle auslést, und wie sie sich verhalten, sobald sie emoti-
onal werden. Das hat meinen Horizont dariiber sehr erweitert, wie das
Gefiihlsleben zu verbessern ist.

Vor etwa vier Jahren nahm Chris Kontakt zu mir auf und erzihlte von seiner
Idee, mein Lebenswerk mit seinen Forschungen zum Thema Social
Engineering zu kombinieren.

Es war sehr interessant, ihm dabei zuzuhoren, wie er iiber seine Arbeit
sprach. Er machte den Menschen bewusst, welchen Manipulationen sie aus-
gesetzt sind und wie gewisse Leute sie ausnutzen wollen, und zeigte ihnen,
wie sie ihre personliche oder berufliche Angreifbarkeit fiir solche Bestre-
bungen mindern kénnen. Dass ich unsere Arbeiten kombinieren wollte,
um dieses Risiko zu mindern, war der entscheidende Faktor, um Chris beim
Verfassen dieses Buches zu unterstiitzen.

Chris brachte mich mit seinem Lob fiir meine Arbeit und seinem Interesse
daran beinahe in Verlegenheit. Aber das hat seine Vorteile. Er hat sehr daran
gearbeitet, meine Arbeit bekannt zu machen, wichtiger noch ist aber, dass
sie fiir alle hilfreich wird, die im Social Engineering arbeiten. Er war auch
sehr aufgeschlossen gegeniiber meinen Riickmeldungen und den Anmer-
kungen, die der PEG-Trainier Paul Kelly als Fachlektor gegeben hat. Paul
Kelly hat viel Zeit investiert, dieses Buch eingehend durchzusehen. Er
brachte viele Vorschlige und passende Beispiele aus seiner Erfahrung ein,
die er aus seinen auflerordentlichen Erfahrungen aus seiner Titigkeit im
Nachrichtendienst und der nationalen Sicherheit ziehen kann.
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Insbesondere im Kapitel 5, das sich mit Gesichtsausdriicken beschiftigt,
und dem Abschnitt in Kapitel 8 tiber Gesprichssignale profitieren Sie von
meiner Arbeit, von Paul Kellys Erfahrung und Wissen und Chris' Kenntnis-
sen beim Social Engineering — eine spannende, einmalige und, wie ich
hoffe, lohnende Mischung.

Viel Spafl mit diesem Buch. Nutzen Sie die Informationen und die jahr-
zehntelangen Forschungsarbeiten, die darin eingeflossen sind, um sich
selbst, Thre Familie, Thre Mitarbeiter und Ihre Firma sicherer zu machen.

Paul Ekman, PhD, emeritierter Psychologieprofessor, Prisident der
UCSF, Paul Ekman Group LLC (PEG), November 2013
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glichene und freundliche Personlichkeit dich sehr erfolgreich macht. Ich
liebe dich, Buddy!

Meine Tochter Amaya: Du zauberst mir ein Licheln ins Gesicht. Ich schaue
dich an, und meine Welt wird heller. Ich liebe dich so sehr! Als du klein
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Dass ihr so geduldig wart, als ich euch dazu anhielt, den Kérper zu verbie-
gen und Grimassen zu ziehen, macht dieses Buch noch besser. Es ist so
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diirfen.

In den vergangenen anderthalb Jahren habe ich in meiner Firma Social-
Engineer, Inc., ein tolles Team aufgebaut. Amanda: Ich kenne dich schon,
seitdem du ein winzigkleines Etwas warst. Bestimmt fiinfzigmal pro Tag
will ich dich rauswerfen, und ich mache dir total Stress, weil ich dir Auftrige
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Forschungsarbeit und dein Lebenswerk sind das, warum ich in meiner
Branche so viel iiber Social Engineering lernen und schreiben und selbst
einsetzen kann. Paul, du bist ein groflartiger Mensch und ein wunderbarer
Mentor. Vielen Dank.
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Danksagungen und Vorwort

Jede hier aufgefiihrte Person hat etwas in meinem Leben bewirkt und dabei
geholfen, dass dieses Buch existiert. Dank euch allen, dass ihr das ermég-
licht habt.

Ich weifd noch, wie es mir ging, als ich anfing, mein erstes Buch zu schrei-
ben. Ich wollte einfach nur meine Erfahrungen weitergeben und was ich
dabei gelernt habe, als ich auf dem Weg zu dem war, der ich heute bin. Uber
zwei Jahre spiter setzte ich mich mit einer weitaus klareren Vision hin, was
ich in meinem zweiten Buch bewirken wollte.

Ich wusste, dass ich keine 300 Seiten ausufernd mit meinen Ansichten ful-
len wollte. Wenn ich ein weiteres Buch angehe, dann sollte es etwas sein,
was auf Wissenschaft basiert. Doch ich begann mich zu fragen: »Wer bin
ich? Warum sollte jemand ein Buch von einem Social Engineer lesen, in
dem es um Wissenschaft geht?« Dann besuchte ich mit meinem guten
Freund Brad Smith eine Konferenz. Als wir iiber dieses Thema sprachen,
lachelte er milde, ergriff meinen Arm und sagte nachdriicklich: »Chris, du
hast diese Fihigkeiten nicht von Geburt an. Dein Lebensweg, deine Kampfe,
alles, was du gemacht hast, um zu dem zu werden, der du bist — all das sind
Lektionen des Lebens, die jeder schitzen wiirde, der sich fiir diesen Bereich
interessiert.« Ein Jahr spiter starb Brad, aber seine Worte blieben mir in
Erinnerung. Ich begann, tiber meinen Weg nachzudenken, eine Firma fiir
Social Engineering zu fithren, Mitarbeiter einzustellen und die ganze
Woche Kurse zu geben und Dienstleistungen anzubieten, die mit meinen
Fihigkeiten zu tun haben. Ich begann, iiber die Skills nachzudenken, die
die grofite Wirkung auf mich hatten, und nonverbale Kommunikation ist
derjenige, der verdndert hat, wie ich kommuniziere.

Ich hoffe, es macht Thnen Freude, dieses Buch zu lesen. Ich wiinsche mir,
dass Sie eine aufgeschlossene Einstellung mitbringen und ein paar der hier
beschriebenen Techniken ausprobieren, um sich vor Augen zu fiithren, dass
sie funktionieren. Dieses Buch reprisentiert ein neues Kapitel in meinem
Leben — eine weitere Chance, meine Seele auszuschiitten und einige der
Dinge weiterzugeben, die ich unterwegs gelernt habe.

Ich bin sicher, dass dieses Buch nicht allen gefallen wird. Ich gehe davon
aus, dass Sie einige Fehler finden werden. Aber ich hoffe, dass ich die Kom-
mentare, Ideen, Kritiken und Rezensionen zu meinem ersten Buch erfolg-
reich umsetzen und dadurch dieses Buch viel besser machen konnte.

Danke, dass Sie mich eine Zeitlang in Thren Verstand lassen.

Christopher Hadnagy
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Ich habe mir selbst beigebracht, das zu beachten, was ich sehe.
Sherlock Holmes

Als ich mich fiir ein zweites Buch entschieden hatte, lief ich mir Zeit, um
mir das Thema zu iiberlegen. Mein Buch Die Kunst des Human Hacking
(mitp Verlag, 2011) war eines der ersten Biicher, mit dem Leser sich umfas-
send iiber alle Fihigkeiten eines Social Engineers informieren konnten.
Diese Skills waren allerdings eher allgemein, denn man hat sie eingeiibt,
bis man sie beherrschte — fortgeschrittene Themen gab es keine.

Die Kunst des Human Hacking ist ein einfaches Grundlagenbuch, das
umreifdt, worum es beim Social Engineering geht und was meiner Ansicht
nach erforderlich ist, sich die nétigen Skills im Alltag anzueignen und zu
nutzen. Auflerdem — wie viele Leser angemerkt haben — sollte ich mein Ver-
stindnis, mein Denken und mein Training mehr auf wissenschaftlich
bewiesene Fakten ausrichten.

Als ich dartiber nachdachte, was ich beim Social Engineering am span-
nendsten fand und welche Skills mir dabei am meisten geholfen haben,
dachte ich an den langen Weg, den ich in den vergangenen Jahren zuriick-
gelegt hatte.

Immer schon fand ich die Psychologie und Physiologie der menschlichen
Interaktion faszinierend. Obwohl ich in keinem dieser beiden Bereiche
einen Abschluss gemacht habe, glaube ich, dass man diese Aspekte der Kom-
munikation verstehen muss, um sie im Alltag nutzbringend im Verstindnis,
der Interpretation und der Anwendung dieser Skills einzubringen.

Als ich mit meinen Forschungen begann, lief ich in einen Buchladen und
kaufte Biicher iiber alle Themen, die mein Interesse reizten. Dort sah ich
zum ersten Mal die Biicher Gefiihle lesen und Gesichtssprache von Dr. Paul
Ekman. Nachdem ich sie gekauft hatte, konnte ich sie nicht mehr aus der
Hand legen. Das war zu der Zeit, bevor Dr. Ekman seine Website mit inter-
aktiven Kursen eingerichtet hatte. Ich war fest entschlossen, mich mit ihm
zu treffen und zu sprechen.
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Als ich Gefiihle lesen zu lesen begann, fing ich an, Dinge zu verstehen, die
ich schon seit Jahren unbewusst registriert hatte, wenn z.B. der Gesichts-
ausdruck nicht zum verbalen Inhalt passte oder wie sich Emotionen ausdrii-
cken, die man zu verstecken sucht. Das Thema faszinierte mich, und so
machte ich mich daran, alles iiber Kérpersprache und Gesichtsausdruck zu
lesen, was ich in die Finger bekam. Nachdem ich alles gelesen und so gut
wie moglich anhand der Fotos getibt hatte, stief ich auf eine Website, auf
der Kurse iiber das Facial Action Coding System (FACS) von Dr. Ekman
angeboten wurden. Im FACS-Kurs werden die Muskeln des Gesichts detail-
liert beschrieben und erklirt, wie sie ausgeldst und gesteuert werden und
wie es aussieht, wenn man sie einsetzt. In diesen Kurs schrieb ich mich
sofort ein und stellte fest, dass ich an eine wahre Goldgrube an Informatio-
nen gelangt war, die aber nichts fiir dngstliche Gemiiter war.

Zu jener Zeit arbeitete ich daran, einen Kurs zu entwickeln, bei dem Sicher-
heitsprofis die Kunst und Wissenschaft des Social Engineerings lernen. Aus
diesem Kurs entwickelte sich eine einwdchige Grundlagenschulung, in der
man diese Skills ausreichend lernen konnte, um sie vorteilhaft zu nutzen.
An diesem Punkt in meinem Leben beschloss ich, etwas zu machen, was
mein Leben fiir immer verindern sollte.

Ich sagte mir, es sei nun soweit. Ich wollte mich nicht linger ziigeln, son-
dern mit Dr. Ekman persénlich sprechen. Ich brauchte eine Weile, bis ich
seine E-Mail-Adresse und Telefonnummer herausfand, aber schlieRlich
telefonierten wir dann endlich miteinander.

Bis zum heutigen Tag kann ich nicht sagen, warum er sich so viel Zeit
nahm, meine Fragen zu beantworten und mir von seinen Forschungsarbei-
ten zu erzdhlen. Allerdings weif} ich mit Gewissheit, dass sich die Zeit, die
er mir widmete, massiv auf mein Leben ausgewirkt hat, denn Dr. Ekman
und ich freundeten uns an. Zwei Jahre spiter safl ich dann bei ihm zu Haus
und redete mit ihm iiber die Zukunft der Forschungen zum Social Enginee-
ring, zu denen der Einsatz nonverbaler Kommunikation gehéren sollte.

Nachdem ich meinen Kurs gestartet hatte, priifte Dr. Ekman meine Materi-
alien und unterstiitzte mich dabei, den Unterricht tiber die nonverbale
Kommunikation zu perfektionieren. Er half mir auflerdem dabei zu sehen,
wie wichtig dieses Thema ist, wenn man andere lesen und mit ihnen umge-
hen will. Nicht nur das Gesicht, sondern der ganze Koérper bietet wichtige
Hinweise fiir das Verstindnis dessen, was jemand bei einer Kommunika-
tion wirklich sagen will.

Ich erzihle Thnen diese Geschichte, weil genau sie mich dazu fiihrte, dieses
Buch zu schreiben. Meine Freundschaft zu Dr. Ekman und mein Respekt
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fuir ihn, meine Studien zur nonverbalen Kommunikation und mein Einsatz
dieser Skills in meiner eigenen Tatigkeit als Social Engineer fiihrten letzten
Endes zum Titel des vorliegenden Buches.

Jeder Bereich Thres Korpers erzihlt eine Geschichte {iber Thre Emotionen.
Jeder Teil, wenn er mit anderen kombiniert wird, kann Thnen helfen zu ver-
stehen, was jemand fiihlt und sagt, wenn er mit Ihnen kommuniziert oder
etwas vor Thnen verbergen will.

Warum ist dieses Thema fiir Sie so wichtig? Nehmen wir an, Sie kommuni-
zieren mit Threm Ehepartner, Chef, Ihren Kindern, Kollegen oder anderen
und kénnen die Merkmale von Unbehagen entziffern. Nehmen wir an, Sie
koénnen wahrnehmen, ob andere Freude, Trauer, Wut, Angst oder andere
Emotionen fiihlen, die sie vor Thnen verbergen wollen. Nehmen wir an, Sie
sehen, dass Ihr Chef Zweifel bekommt, als Sie nach einer Gehaltserh6hung
fragen. Wie konnten Sie hier Ihre Fihigkeit verbessern, Ihren Kommunika-
tionsstil anzupassen und zu erweitern? Nun denken Sie an einen Auftrag,
den Sie als Social Engineer tibernehmen. Wenn Sie mit Threr Zielperson
sprechen, was bedeutet es fiir Sie zu sehen, dass diese Person Wut, Trauer,
Angst oder Freude spiirt? Wenn Sie am anderen Ende eines Raumes zwei
Menschen sich unterhalten sehen und feststellen, dass einer sich unwohl
fithlt, kann diese Tatsache Sie bei Threm Vorgehen unterstiitzen?

Es erweitert Thre Kommunikationsfihigkeit, wenn Sie solche Anzeichen
nicht nur wahrnehmen, sondern auch entschliisseln kénnen, und das ist
der primire Grund, dieses Buch zu lesen. Zweitens wird dieses Buch die
Skills eines jeden Social Engineering-Profis erweitern, um seine Auftrige
maximal zu erfiillen.

Wir alle héren auf unser »Bauchgefiihl«, wenn wir mit anderen zu tun
haben. Manchmal mag man beispielsweise eine andere Person sofort oder
eben auch nicht. Manchmal entstehen solche Bauchgefiihle auch bei wenig
oder gar keiner Kommunikation. Haben Sie sich jemals gefragt, wie das
kommt?

Vieles von Threm Verhalten nach Bauchgefiihl hat damit zu tun, wie jemand
nonverbal kommuniziert. Thr Gehirn greift diese Hinweise auf und 16st dann
eine emotionale Reaktion aus, die hinsichtlich dieser Person eine gewisse
Gefiihlsintensitit schafft. Wenn Sie lernen, dieses Talent einzuschalten und
zu Threm Vorteil zu nutzen, verleiht das bei allen méglichen Kommunikati-
onsformen eine Macht, die Sie schnell schitzen lernen werden.

Als ich mein erstes Buch geschrieben habe, habe ich gelernt, dass ich nicht
alle zufriedenstellen kann. Sie werden sicher an manchen Stellen dieses
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Buches anderer Meinung sein. Das ist okay, und ich lade Sie gern dazu ein,
offen mit mir iiber diese Themen zu kommunizieren.

Wenn Sie etwas ansprechen wollen, dann melden Sie sich gerne bei mir.
Fiir konstruktive Kritik bin ich stets offen. Meine Website ist www.social-
engineer.com. Dort finden Sie Wege, wie Sie mit mir kommunizieren
kénnen.

Weiterhin behaupte ich nicht, dass dieses Buch auf neuen Forschungen
basiert, die noch nirgends erschienen. Tatsichlich griindet dieses Buch
weitgehend auf wissenschaftlichen Arbeiten von einigen der besten Képfe
unserer Zeit. Dieses Buch versammelt allerdings fiir Social Engineers erst-
malig all diese Forschungen zwischen zwei Buchdeckeln. Noch nie hat ein
Buch bisher gezeigt, wie Sie diese Skills als Social Engineer einsetzen. Es
gab bisher kein Buch, das von einem Social Engineer geschrieben und
dann von zwei der hervorragendsten Minnern in dieser Disziplin, nim-
lich Dr. Paul Ekman und Paul Kelly, bearbeitet und tiberpriift wurde.

Hiufig werde ich gefragt, wie ich meine Beziehung zu Dr. Ekman entwi-
ckelt habe. Dies mochte ich in dieser Einfithrung beantworten.

Der Gelehrte und der Student

Ich hatte anfangs michtig Respekt davor, Dr. Ekman zu kontaktieren, weil
er ein weltbekannter Wissenschaftler und Forscher ist, der Pionierarbeit fiir
einen ganzen Wissensbereich geleistet hat. Ich dagegen ... nun, ich bin ein-
fach nur so ein Typ, der sich damit auskennt, mit Leuten zu reden, und der
gerne »Sachen hackt«. Ich begann mich zu fragen, warum er mir seine
wertvolle Zeit widmet.

Der erste Kontakt lief iiber seinen Assistenten, als ich Dr. Ekman in meinen
monatlichen Social-Engineer-Podcast einlud. Dr. Ekman war wirklich tiber-
rascht und wollte erst einmal mit mir telefonieren. An diesem ersten Tag
verbrachten wir zwei Stunden damit, iiber meine Arbeit zu sprechen, wie
ich sie anging und was es fiir Anwendungsmaoglichkeiten in seinem Bereich
gab.

Dr. Ekman mag wohl etwas betagt sein, aber er verstand das Konzept des
Social Engineering sofort und sah, wie das anwendbar sein kann. Dann
akzeptierte er meine Einladung, in meinem Podcast zu sprechen. Der Pod-
cast mit Dr. Ekman gehdérte zu denen, die mit am hiufigsten heruntergela-
den wurden.


http://www.social-engineer.com/
http://www.social-engineer.com/

