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Abstract

Die Dissertation beginnt mit einer Betrachtung der Digitalisierung der Kommunikation
und ihren Implikationen. Dabei zeigt sich, dass digitale Medien die analogen ablosen
und Social Media ganzlich neue Méglichkeiten bieten. Die digitale Kommunikation ge-
winnt zu Lasten der traditionellen an Bedeutung, weshalb es notwendig ist die An-
wendbarkeit der Kommunikationsfreiheiten des Art. 5 GG und ihre Auswirkungen zu
untersuchen. Hierzu wird auf die Prinzipientheorie von Robert Alexy zuriickgegriffen.
Die Kommunikationsfreiheiten werden als Prinzipien und ihre Charakteristika als Kern-
prinzipien begriffen, um die Anwendbarkeit und die Auswirkungen prazise und losge-
I6st vom Wortlaut gesetzlicher Kodifizierungen zu untersuchen.

Es stellt sich heraus, dass die Meinungs- und Informationsfreiheit auf die digitale Kom-
munikation anwendbar sind und diese den Freiheiten zu besserer Verwirklichung ver-
hilft. Die Besonderheit liegt nicht im Inhaltlichen, sondern in den Modalitaten: Inhalte
verbreiten sich weltweit, schnell, kostengiinstig und unkontrolliert. Es zeigt sich, dass
in den Charakteristika, die positiv fir die Freiheitsverwirklichung sind, zugleich auch
die Herausforderungen liegen, denn ins Negative verkehrt gehen sie zu Lasten ande-
rer Rechtsguter. Zusatzlich verleihen Globalitat, Anonymitat, Verbreitungsgeschwin-
digkeit und Reichweite auch altbekannten Problemen eine neue Dimension.

Die Untersuchung legt erhebliche Defizite bei der Rechtsanwendung und -durchset-
zung offen: Ein effektiver Rechtsschutz ist nur begrenzt méglich und gegenwartige
Problemldsungen berzeugen nicht. Aufgrund des Netzwerkcharakters vieler Social
Media kommt dort sowohl Positives als auch Negatives noch starker zur Geltung, wah-
rend diese zusatzlich auch ein erhebliches Missbrauchs- und Manipulationspotenzial
aufweisen. Zwar wird die Anwendbarkeit der Meinungs- und Informationsfreiheit durch
eine weitgehende Anwendbarkeit der Medienfreiheiten komplementiert, doch kann das
traditionelle Verstandnis von Presse und Rundfunk nur noch bedingt Giberzeugen.

Die Untersuchung gelangt zu dem Schluss, dass auf Gewahrleistungs- und Beschran-
kungsebene Handlungsbedarf besteht. So ist es angezeigt, der Meinungs- und Infor-
mationsfreiheit ein Recht auf Internet- und Medienzugang sowie ein Gebot zur Netz-
neutralitdt zu entnehmen und von einer einheitlichen Medienfreiheit auszugehen. Zur
Wahrung des Untermales staatlicher Schutzpflichten werden neben gangigen Lésun-
gen insbesondere eine digitale Ausweispflicht sowie eine Verbesserung der Melde-
und Filterfunktionen diskutiert und als vielversprechend bewertet.

o Kommunikationsfreiheiten
e Internet
e Social Media



X Abstract

Abstract

The dissertation begins with an examination of the digitization of communication and
its implications. It shows that digital media replaces analogue media and social media
offers completely new possibilities. Digital communication becomes more and more
important at the expense of traditional communication, which is why it is necessary to
examine the applicability of the freedoms of communication under Article 5 of the Ger-
man constitution and its implications. For this purpose Robert Alexy’s theory of princi-
ples is utilized. The freedoms of communication are perceived as principles and their
characteristics as its core principles in order to examine the applicability and effects
precisely and detached from the wording of legal codifications.

It turns out that freedoms of expression and information are applicable to digital com-
munication and that this significantly improves their realization. The peculiarity lies not
in the content, but in the modalities: contents are distributed worldwide, fast, cost-ef-
fective and uncontrolled. Positive for the realization of freedom it turns out that these
characteristics also provide special challenges. Turned into negative they are at the
expense of other legal interests. In addition, globality, anonymity, distribution speed
and reach add a new dimension to old problems.

The study reveals considerable deficits in the application and enforcement of law: ef-
fective legal protection is limited and current solutions to problems can not convince.
Due to the network character of many social media, both the positive and the negative
are emphasized even more in these media, while they additionally have a considerable
potential for abuse and manipulation. Although the applicability of the freedoms of ex-
pression and information is complemented by the broad applicability of the freedoms
of media, here the traditional understanding of press and radio can convince only to a
limited extent.

The investigation concludes that there is a need for action at the level of guarantee
and limitation. It is appropriate to take from the freedom of expression and information
a right to Internet and media access as well as the requirement of net neutrality, and
to act on the assumption of a unified freedom of media. In order to fulfill the state’s
obligations to protect, a digital identification requirement as well as an improvement of
reporting and filtering functions are discussed and evaluated as promising in addition
to already established solutions.

e Freedom of communication
e Internet
e Social Media
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A. Einfihrung

Die Kommunikationsfreiheiten werden als eine wesentliche Grundlage und Errungen-
schaft des freiheitlich demokratischen Rechtsstaats verstanden. Sie sind noch immer
keine Selbstverstandlichkeit. Dies gilt fir die Bundesrepublik Deutschland und andere
westliche Staaten und erst recht fiir viele Staaten auf der Welt, in denen es auch heute
noch keine Garantie dieser Grundfreiheiten gibt. Besonders auffallig wird dies an der
Pressefreiheit. Die aktuelle Rangliste der Pressefreiheit von Reporter ohne Grenzen
zeigt, dass die Arbeit von Journalisten in vielen Léandern sehr schwierig ist. Besonders
besorgniserregend sind das schlechte Abschneiden traditioneller Demokratien und die
hier zu beobachtende zunehmende Verschlechterung.'

Dabei konnen die Kommunikationsfreiheiten auf eine lange Entwicklungsgeschichte
zuriickblicken, die viel Gemeinsamkeit mit der Entwicklung des heutigen Demokratie-
verstandnisses hat. Obgleich bereits Baruch de Spinoza 1670 feststellte, ,dass den
Menschen die Freiheit, das, was sie denken, zu sagen, nicht genommen werden
kann“, gelangte die |dee der Kommunikationsfreiheiten erst im Verlauf des sich an-
schlieRenden Zeitalters der Aufklarung zunehmend in das Bewusstsein der Menschen.
Auffallend deutlich wird dieser Zusammenhang 1784 von Immanuel Kant artikuliert, fir
den die Grundvoraussetzung der Aufklarung, die ,Freiheit ... von seiner Vernunft in
allen Stiicken 6ffentlichen Gebrauch zu machen“? ist. Diese Geisteshaltung pragte
schlieBlich auch entscheidend die revolutionaren Bewegungen dieser Zeit. So findet
sich in der Virginia Declaration of Rights von 1776 in Section 12 erstmals die verfas-
sungsrechtlich niedergeschriebene Garantie der Pressefreiheit. Diese wurde 1791
schlieRlich auch zusammen mit der Religionsfreiheit, der Meinungsfreiheit und der Ver-
sammlungsfreiheit als First Amendment in der Bill of Rights fester Verfassungsbe-
standteil der im Zuge der neu erlangten Unabhangigkeit gegriindeten Vereinigten
Staaten von Amerika. Gleichzeitig fand die Meinungsfreiheit im Zuge der Franzosi-
schen Revolution ihre erste europaische Ausformulierung in Artikel 11 der Déclaration
des Droits de ’'Homme et du Citoyen in Frankreich am 26. August 1789:

,La libre communication des pensées et des opinions est un des droits les plus pré-
cieux de 'homme : tout citoyen peut donc parler, écrire, imprimer librement, sauf a
répondre de I'abus de cette liberté, dans les cas déterminés par la loi.“*

Reporter ohne Grenzen, Rangliste der Pressefreiheit 2015.

de Spinoza, Theologisch-politische Abhandlung, S. 210.

Kant, Beantwortung der Frage: Was ist Aufklarung?, Berlinische Monatsschrift, S. 481 (484).
Freie Ubersetzung It. Wikipedia: ,Die freie AuRerung von Gedanken und Meinungen ist eines der
kostbarsten Menschenrechte: Jeder Biirger kann also frei reden, schreiben und drucken,

NI N

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2018
M. Bock, Die Ubertragbarkeit der Kommunikationsfreiheiten des Artikel 5 GG
auf das Internet, https://doi.org/10.1007/978-3-658-21202-5_1
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Diese Erklarung der Menschen- und Biirgerrechte fand schliellich auch zwei Jahre
spater Eingang in die franzdsische Verfassung vom 03.09.1791. Indem diese jedoch
bereits am 10.08.1792 im Zuge des Scheiterns des Verfassungsstaats wieder abge-
schafft wurde, vermochte sie kaum zu praktischer Relevanz zu gelangen und blieb bis
auf weiteres nicht mehr als eine unerfiilite Verlautbarung.® Trotzdem kommt ihre his-
torische Errungenschaft noch gegenwartig dadurch zum Ausdruck, dass sie Teil der
Praambel der gegenwartigen, zum 05.10.1958 in Kraft getretenen, Verfassung der
Fiinften Franzésischen Republik ist.

Seit der Zeit der amerikanischen Unabhangigkeit und der franzosischen Revolution
hat sich das Verstéandnis der Kommunikationsfreiheit kontinuierlich fortentwickelt.
Wahrend im Frankreich des 18. Jahrhunderts lediglich die Meinungsfreiheit proklamiert
wurde und die amerikanische Bill of Rights neben dieser immerhin noch die Presse-
freiheit und Versammlungsfreiheit garantierte, so gehen das deutsche Grundgesetz
von 1949 sowie die Europaische Menschenrechtskonvention von 1953 bei der Garan-
tie von Kommunikationsfreiheiten deutlich weiter. Sie garantieren neben der Mei-
nungsfreiheit auch explizit die Informationsfreiheit, die Presse- und Rundfunkfreiheit,
die Versammlungsfreiheit und das Fernmeldegeheimnis - und somit einen umfassen-
den Schutz der Kommunikation. Im Zentrum des deutschen Grundrechtsschutzes der
Kommunikation steht der Art. 5 GG, der die Meinungsfreiheit, die Informationsfreiheit,
die Medienfreiheiten und das Zensurverbot beinhaltet.

Nach heute weitgehend einhelliger Auffassung stellen die Kommunikationsfreiheiten
eine essentielle Grundlage flr den freiheitlich demokratischen Rechtsstaat dar. Im
Laufe der Zeit haben sich hinsichtlich der einzelnen Freiheiten bestimmte Prinzipien
herausgebildet, die nach uberwiegender Auffassung den Kern der jeweiligen Freiheits-
garantien ausmachen. Es waren weitgehend diese Prinzipien, welche die Verfas-
sungsvater vor Augen hatten, als sie die Artikel des Grundgesetzes formulierten und
die das Bundesverfassungsgericht seither mit weiterem Inhalt fillt und auf immer neue
Sachverhalte anwendet. Wie bereits die Entwicklung seit der Franzdsischen Revolu-
tion zeigt, sind Prinzipien keine festen Konstrukte, sondern unterliegen einer konstan-
ten Fortentwicklung und Modifikation entsprechend unserem Verstandnis, unserer
wandelnden Wertevorstellungen und Lebensbedingungen sowie der Herausforderun-
gen durch die tagliche Realitat. Deutlich wurde dies in der jungeren Geschichte etwa
beim Fernsehen als Massenmedium, welches sich die Véater des Grundgesetzes in
dieser Form schwerlich auszumalen vermochten und das fiir reichlich rechtliche Kont-
roversen sorgte.

vorbehaltlich seiner Verantwortlichkeit fiir den Missbrauch dieser Freiheit in den durch das Gesetz
bestimmten Fallen®.
5 Vgl. hierzu im Detail: Kriele, Einfihrung in die Staatslehre, S. 121 ff.
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Das Massenmedium ,Fernsehen* ist jedoch nichts im Vergleich zu der heutigen Her-
ausforderung durch das Internet mit seinen Social Media. Im Zuge dieser Entwicklung
wird eine eindeutige Abgrenzung verschiedener Kommunikationsformen zunehmend
erschwert. Jedem ist die Mdglichkeit gegeben, Informationen sekundenschnell mit Mil-
lionen anderer Menschen zu teilen und sich schier grenzenlos zu informieren. In An-
betracht dessen bekommen die Kommunikationsfreiheiten eine ganz neue Dimension.
Sachverhalte, die friiher nur wenige erfahren hatten, verbreiten sich in Sekunden um
die ganze Welt und jeder hat die Méglichkeit, von der Offentlichkeit gehért zu werden.
Dadurch dehnte sich die kommunikative Freiheit der Menschen innerhalb eines Jahr-
zehnts geradezu exponentiell aus und Ubertraf dabei jegliche Vorstellungen. Je nach
Blickwinkel mag einem diese neu gewonnene Freiheit als wertvoller Zugewinn oder
aber als Herausforderung fiir den freiheitlich demokratischen Rechtsstaat erscheinen.
Ob letztlich die positiven oder negativen Auswirkungen Gberwiegen werden, lasst sich
zum jetzigen Zeitpunkt schwer voraussagen. Spatestens mit dem arabischen Frihling
2010 wurde jedoch deutlich, dass die neue Technologie zumindest ein enormes Po-
tenzial fur freiheitlich demokratische Bestrebungen hat.® Gleichzeitig zeigt ein Blick auf
die arabische Welt sechs Jahre spater, dass auf die Hoffnung weitgehend Erniichte-
rung folgte. Freiheitlich demokratische Bestrebungen haben sich hier trotz des Inter-
nets kaum durchzusetzen vermocht. Stattdessen haben Birgerkrieg und Fundamen-
talismus Leid Uber die arabische Welt gebracht. Erschien das Internet hier anfangs als
moglicher Katalysator freiheitlicher und demokratischer Bewegungen, so ist mittler-
weile die Internetzensur und die Propaganda fundamentalistischer Gruppen und un-
demokratischer Systeme in sozialen Netzwerken” in den Fokus gerlickt. Unabhangig
davon, welche Konsequenzen man hieraus im Einzelnen ziehen mag, macht dies je-
denfalls deutlich, dass die Kommunikationsverlagerung nicht nur als reine Chance zu
begreifen ist, sondern auch als rechtliche Herausforderung.

. Problemaufriss

Die Problematiken, die sich insbesondere im Zuge des arabischen Frihlings und der
anknupfenden Entwicklungen gezeigt haben, stellen dabei nur einen Teil der Heraus-
forderungen dar, die im Verlauf der Entwicklungen der vergangenen 10 Jahre deutlich
geworden sind. Mit den digitalen Kommunikationsmedien des Internets stofen die
Kommunikations- und Medienfreiheiten, wie sie sich im Verlauf der letzten Jahrhun-
derte herausgebildet haben und heute unter anderem in Art. 5 GG verankert sind, auf
neue Herausforderungen. Gleichzeitig werden traditionelle Kommunikationsmedien
zunehmend durch digitale Medien abgelost und durch die neuen Medien der

6 Vgl. Harting, ZRP 2011, 233 (233); Kettemann, ZadRV 2012, 469 (469 f.).
7 Krings, ZRP 2015, 167 (167); Verfassungsschutzbericht 2014, S. 89.
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Internetkommunikation ganzlich neue Mdglichkeiten der Kommunikation eréffnet. Die
digitale Kommunikation gewinnt zunehmend an Bedeutung, wahrend traditionelle,
analoge Medien an Bedeutung verlieren. Vor diesem Hintergrund ist zu klaren, inwie-
weit die Kommunikations- und Medienfreiheiten auf die verschiedenen digitalen AuRe-
rungsformen und Medien Anwendung finden und wie die Auswirkungen auf die fragli-
chen Freiheitsrechte sind. Es gilt die jeweiligen Chancen und Risiken fiir die Verwirk-
lichung der Freiheiten herauszustellen und zu beurteilen. In diesem Zusammenhang
ist insbesondere auch zu untersuchen, welche Probleme es gibt, ohne dabei jedoch
eine individuelle Abwagung kollidierender Rechtsglter vorzunehmen.8 Vielmehr sollen
die negativen Auswirkungen der Anwendung der Kommunikationsfreiheiten im Internet
und ihr bisheriger Ausgleich durch Legislatur und Rechtsprechung aufgezeigt werden,
um offenzulegen, welche Herausforderungen sich fiir den Gesetzgeber stellen. Ab-
schlieRend ist darauf einzugehen, inwieweit die digitalisierte Kommunikation und die
neuen Medien eine Anpassung des bisherigen Verstandnisses der Kommunikations-
und Medienfreiheiten erforderlich machen und welche Malnahmen und Anpassungen
in Betracht kommen, um den Herausforderungen, die mit der digitalen Wahrnehmung
der Kommunikationsfreiheiten einhergehen, zu begegnen.

1. Die Meinungsfreiheit

Der Umstand, dass die Meinungsfreiheit eine der altesten und allgemeinsten der ga-
rantierten Kommunikationsfreiheiten ist, hebt zum einen ihren Stellenwert hervor und
lasst zum anderen erahnen, wie vielfaltig ihre Anwendung im freiheitlich demokrati-
schen Gesellschaftsleben ist. Umso weniger Uiberrascht es, dass auch im Zusammen-
hang mit der Vergesellschaftung des Internets, eine Vielzahl von Beriihrungspunkten
besteht. Gleichermalen wenig verwunderlich ist es, dass die Anwendung eines Frei-
heitsrechts, das vor tber 200 Jahren ins Bewusstsein der breiten Masse kam, im Zu-
sammenhang mit einer modernen Entwicklung wie dem Internet eine Vielzahl von
Fragen und Problemen aufwirft. Zu unterscheiden sind hierbei verschiedene Problem-
felder. Namentlich insbesondere die inhaltliche Anwendbarkeit und der Umgang mit
verschiedene Konflikten, die im Zuge der Kommunikation auftreten.

Die Problematik der inhaltlichen Anwendbarkeit ergibt sich als Konsequenz der Gren-
zenlosigkeit und Vielseitigkeit des Internets. Zwar haben sich bereits verschiedene Au-
toren mit der Meinungsfreiheit auseinandergesetzt® und dies teilweise auch in Hinblick

8 Siehe hierzu ausfiihrlich: Wieczorek, Personlichkeitsrecht und Meinungsfreiheit im Internet, S. 171 ff.

9 Vgl. insb. Hochhuth, Die Meinungsfreiheit im System des Grundgesetzes; Rihl, Tatsachen —
Interpretation — Wertungen; Schulz, Gewahrleistung kommunikativer Chancengleichheit als
Freiheitsverwirklichung.
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auf das Internet getan,® jedoch haben sich im Laufe der vergangenen Jahre im Zuge
des technischen Fortschritts eine Vielzahl neuer Konstellationen ergeben, die neue
Fragen aufwerfen, die bisher weitgehend unberiicksichtigt blieben oder nur oberflach-
lich behandelt wurden, und einer genaueren Betrachtung beddrfen.

So ist zum einen zu untersuchen, inwiefern bestimmte Verhaltensweisen als Mei-
nungsauRerungen zu qualifizieren sind; etwa ob AuRerungen im Rahmen eines ,Shit-
storms*!" dem Schutz der Meinungsfreiheit unterfallen, aber auch, wie die Instrumen-
talisierung von Social Media zu bewerten ist. In diesem Zusammenhang ist zuneh-
mend zu beobachten, dass es den Verfassern nicht um die AuRerung einer Meinung
geht, sondern darum, durch die 6ffentliche Aufmerksamkeit zu bewirken, dass andere
Menschen zu bestimmtem Handeln animiert werden. Eine Entwicklung, die sich im Fall
des Gebrauchs von Social Bots, zunehmend auch auf die Manipulation 6ffentlicher
Meinung erstreckt.’? In Bezug auf Online-Petitionen soll in diesem Kontext auch die
Bedeutung fiir die Wahrnehmung des verfassungsrechtlichen Petitionsrechts betrach-
tet werden. In Hinblick auf soziale Netzwerke ist vor allem der Umstand zu untersu-
chen, dass auch zunehmend staatsfeindliche und terroristische Organisationen die
verschiedenen Medien als ,PR-Abteilungen” fir sich entdecken.'® Diese nutzen das
Internet nicht nur fir Propaganda, sondern verbreiten teils gefahrliche Inhalte; etwa
Anleitungen fir den Bau von Bomben. Aus staatlicher Sicht ebenso besorgniserregend
ist der Gebrauch des Internets zum Geheimnisverrat, wie in jlingerer Vergangenheit
an den Beispielen von Wikileaks und Edward Snowden deutlich geworden ist.'

Gewahrt man im Internet den Schutz durch die Meinungsfreiheit, bringt dies schlief3lich
auch eine ganze Reihe allgemeiner Problematiken mit sich. Zu nennen sind hier etwa
unerwlnschte Werbung, ein potenzielles Meinungsiiberangebot sowie die jlingst
durch die Rechtsprechung des Europaischen Gerichtshofs zum ,Rechts auf Verges-
senwerden“'® in den Fokus geriickte Thematik des vermeintlich ,ewigen“ Gedachtnis-
ses des Internets und des Umgangs mit dieser Problematik. Daneben treten eine Viel-
zahl anderer Verletzungen von Freiheits- und Verfassungsprinzipien, insbesondere im
Kontext kollidierender Rechte Dritter. Zu untersuchen ist in diesem Zusammenhang,
neben vielen anderen Kollisionspunkten, etwa die Problematik des Ehrschutzes. Zwar

10 Vgl. Determann, Kommunikationsfreiheit im Internet, insb. S. 405 ff.; Hoffmann-Riem,
Kommunikationsfreiheiten, S. 90 ff.; Trenkelbach, Internetfreiheit, S. 58 ff.; Wieczorek,
Persodnlichkeitsrecht und Meinungsfreiheit im Internet.

11 Sturm der Entriistung in einem Kommunikationsmedium des Internets, der zum Teil mit
beleidigenden AuRerungen einhergeht (Definition It. Duden, Shitstorm).

12 Vgl. Kollanyi/lHoward/Wooley, Bots and Automation over Twitter during the U.S. Election, S. 1;
Wikipedia, Bot.

13 BMI, Verfassungsschutzbericht 2014, S. 42 f., 95 ff.

14 Vgl. zu der generellen Problematik und ihren Konsequenzen in politisch-soziologischer Sicht:
Plaum, Die Wiki-Revolution, S. 21 ff.; Pérksen/Detel, Der entfesselte Skandal, S. 70 ff.

15 EuGH, Urt. v. 13.05.2014, Az. C-131/12, NJW 2014, 2257.
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wurde diese bereits oft erortert, zumeist allerdings nicht in Hinblick auf die Besonder-
heiten des Internets.'® Es bedarf vielfach einer genaueren Betrachtung bestehender
dogmatischer und rechtlicher Lésungsansatze und einer Prifung inwieweit diese den
Besonderheiten des Internets, seiner Globalitdt, Anonymitat und enormen Verbrei-
tungsgeschwindigkeit, gewachsen sind.

2. Die Informationsfreiheit

In engem Zusammenhang mit der Meinungsfreiheit steht schlieRlich die Informations-
freiheit. Nur wenn einem die Informationen Gber Sachverhalte und Entwicklungen zur
Verfligung stehen, kann man sich eine Meinung bilden und diese kundtun. Dass die
Informationsfreiheit insofern auch das Internet erfasst, ist weitgehend unstrittig.'” Es
erscheint jedoch erforderlich, die inhaltliche Reichweite zu untersuchen. Der Umstand,
dass etwa Agypten und Libyen wahrend des Arabischen Friihlings das Internet in ihren
Landern komplett abstellten, spricht dafiir, dass diesem mittlerweile eine wesentliche
Bedeutung fiir Freiheit und Demokratie im Allgemeinen zukommt.'® Hinzu kommt, das
selbst in der Tlirkei als vermeintlicher Demokratie jlingst Versuche von der Regierung
unternommen werden einzelne Social Media bei unerwiinschtem Inhalt komplett zu
sperren.'® Es kdnnte daher erforderlich sein, beim Internet dem Zugang und der Zur-
verfigungstellung einen besonderen Schutz zukommen zu lassen. Mithin ist also zu
untersuchen, ob die Informationsfreiheit des 21. Jahrhunderts dahingehend zu verste-
hen ist, dass sie ein Recht auf Internet begriindet.?’ Gleichzeitig stellt sich auch die
Frage, inwieweit ein Recht auf Zugang zu einzelnen Diensten aus der Informations-
freiheit abgeleitet werden kann, denn Zugang zu dem Internet bewirkt fir sich wenig,
wenn man aus den einzelnen relevanten Medien des Internets ausgesperrt wird. In
engem Kontext zu diesen Fragestellungen steht schlieflich auch die Thematik der
Netzneutralitét, die in jiingerer Vergangenheit zunehmend fiir Diskussion sorgt,?" und
die gleichberechtigte Dateniibertragung Uber das Internet bezeichnet.??

6 Vgl. Kapries, Die Schranken der Grundrechte des Art. 5 Abs. 1 GG, S. 71 ff.; Gosche, Das
Spannungsverhéltnis zwischen Meinungsfreiheit und Ehrschutz in der fragmentierten Offentlichkeit;
Nolte, Beleidigungsschutz in der freiheitlichen Demokratie; Stark, Ehrschutz in Deutschland.

17 Bethge, in: Sachs, GG, Art.5 Rn.54; Jarass, in: Jarass/Pieroth, GG, Art.5 Rn.23; Schemmer, in:
Epping/Hillgruber, GG, Art. 5 Rn.26.

18 Vgl. hierzu: Kettemann, ZadRV 2012, 469 (469).

19 Die Welt, Wie die Turkei fast Twitter und Facebook bezwang;

Zeit Online, Turkei lasst auch YouTube sperren.

20 \Vgl. Hoffmann-Riem, Kommunikationsfreiheiten, S.59 ff.; so fordernd: Kettemann, Za6RV 2012,
469 (476); zumindest flr ein Zugangsrecht: Trenkelbach, Internetfreiheit, S. 116 ff. (insb. S. 142).

21 Vgl. Holznagel/Schumacher, in: Kloepfer (Hrsg.), Netzneutralitét in der Informationsgesellschaft;
Holznagel/ Schumacher, ZRP 2011, 74; Lucius, NVwZ 2011, 218; Peuker-Minecka, Netzneutralitat
als grundrechtliche Gewahrleistungspflicht; Spies/Ufer, MMR 2015, 91.

22 Wikipedia, Netzneutralitat.
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3. Die Presse- und Rundfunkfreiheit

Die grundsatzliche Frage, was Presse- und was Rundfunkfreiheit ist — sowie die ver-
schiedenen daraus resultierenden Probleme — beschaftigen die Literatur im Bereich
des Massenmediums ,Fernsehen* bereits seit einigen Jahrzehnten.?® Der Bereich des
Internets hat hingegen bisher vergleichsweise wenig Aufmerksamkeit gefunden.?* Der
Umstand, dass die Presse im klassischen Sinn jedoch zunehmend schrumpft, wah-
rend Internetinhalte und E-Paper stetig zunehmen,?® spricht dafiir, eine genauere Un-
tersuchung vorzunehmen. Die Presse des 21. Jahrhunderts ist kein Druckerzeugnis
mehr und auch klassischer Rundfunk und Fernsehen werden zunehmend uber das
Internet Gbertragen. Deutlich wird dies vor allem durch entsprechende Angebote von
Amazon und Netflix. Netflix hat in den USA mittlerweile héhere Nutzerzahlen als jeder
Fernsehsender Zuschauer,?® und ist als ein Synonym fiir Pay-TV zu verstehen. Vor
diesem Hintergrund soll die Anwendbarkeit der Medienfreiheiten im Kontext der ver-
schiedenen digitalen Medien untersucht werden. Hierbei ist zu erwarten, dass es sich
insbesondere aufgrund der Konvergenz der Medien als zeitgemaRer offenbaren wird,
von einer generellen Medienfreiheit auszugehen und diese auf die neuen Medien an-
zuwenden.?” Auf die Maoglichkeit einer derartigen Handhabe der Medienfreiheiten ist
daher schliefllich im Rahmen des Umgangs mit den Herausforderungen des digitalen
Wandels detaillierter einzugehen.

Aufbauend auf der Diskussion um eine einheitliche Medienfreiheit ist zu fragen, wann
genau geschutzte Inhalte vorliegen. Diese Problematik resultiert nicht zuletzt aus dem
Wegfall des Merkmals ,Druckerzeugnis® als klaren Hinweis fiir eine rechtliche Einord-
nung. Andererseits kann allerdings auch nicht alles grenzenlos als ,Presse” verstan-
den werden. Bedenkt man jedoch die Bedeutung, die gerade auch den Bildern und
Kommentaren einzelner ,am Ort des Geschehens befindlicher” Personen zukommt,
erscheint es erforderlich zu untersuchen, unter welchen Rahmenbedingungen bei-
spielsweise einem einzelnen Menschen der gleiche Schutz zuteil werden kann und

23 \/gl. Engel, Medienordnungsrecht; Jarass, Die Freiheit der Massenmedien; Kressin, Neue Medien
zwischen Rundfunk und Individualkommunikation; Tettinger, Neue Medien und Verfassungsrecht.

24 Vgl. hauptsachlich: Hoffmann-Riem, Kommunikationsfreiheiten, S. 166 ff.; Schmidtmann, Die
verfassungsrechtliche Einordnung konvergenter Massenmedien, S. 149 ff.

25 Statista, Entwicklung der verkauften Auflage der Tageszeitungen in Deutschland von 1991 bis
2016; Statista, Verkaufte E-Paper-Auflagen in Deutschland in den Jahren von 2005 bis 2016.

26 |nstitut fir Medien- und Kommunikationspolitik, Mediendatenbank: Netflix.

27 Dass dies denkbar ist, aber man diesem Ansatz bisher mit Zurlickhaltung begegnet, wird auch
bereits in der Kommentierung deutlich: Schemmer, in: Epping/ Hillgruber, GG, Art. 5 Rn.43.1. In
diese Richtung deutend: Herzog, Rechtliche Probleme einer Inhaltsbeschrankung im Internet, S.
137; Schmidt, Die RechtmaRigkeit staatlicher Gefahrenabwehrmafnahmen im Internet unter
besonderer Berticksichtigung des Europaischen Gemeinschaftsrechts, S. 178; Schmidtmann, Die
verfassungsrechtliche Einordnung konvergenter Massenmedien, S. 260 ff.
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muss, wie einem Nachrichtensender.?® Gleiches gilt erst recht fiir die Dienstanbieter
der verschiedenen Social Media, die als globale Plattformen zur Verbreitung verschie-
dener Inhalte genutzt werden. In diesen Fallen die Meinungsfreiheit (Dritter) als ,Auf-
fanggrundrecht® heranzuziehen erscheint fragwirdig, insbesondere wenn man von ei-
ner generellen Medienfreiheit ausgeht und die ,Presse” des 21. Jahrhunderts vermehrt
aus einzelnen Privatpersonen und Social Media besteht.

Il. Untersuchungsansatz

Zu Beginn der Untersuchung wird eine eingehendere Betrachtung der digitalen Kom-
munikation und der neuen Medien des Internets vorgenommen. Es wird untersucht
und aufgezeigt, dass eine zunehmende Verlagerung der Kommunikation in den Be-
reich digitaler Kommunikationsmittel und Medien stattfindet und die Internetkommuni-
kation zunehmend an Bedeutung gewinnt. Hierbei wird der Ubersichtlichkeit halber
zwischen Kommunikationsmitteln, die an traditionelle Medien anknipfen, und den
ganzlich neuen Social Media Diensten des Web 2.0 differenziert. Neben der Klarung
der Bedeutung der Internetkommunikation und der sich abzeichnenden Entwicklung,
wird in diesem Zusammenhang auch auf die Funktionsweisen der relevantesten Me-
dien eingegangen, da ein entsprechendes Verstandnis Voraussetzung ist fir die spa-
tere Untersuchung der Kommunikationsfreiheiten innerhalb dieser Medien.

Im Anschluss an die Betrachtung des Wandels in der Kommunikation sowie der Funk-
tionsweise und Bedeutung der Internetkommunikation, wird der dogmatische Rahmen
fur die weitere Untersuchung festgelegt. Bei den Kommunikations- und Medienfreihei-
ten des Art. 5 GG handelt es sich um historisch gewachsene Freiheitsrechte, welche
lange vor Aufkommen der digitalen Medien des Internets kodifiziert wurden. Dies
spricht in Hinblick auf die weitere Untersuchung fiir einen dogmatischen Rahmen, der
es erlaubt, die Kommunikationsfreiheiten als historisch gewachsene, entwicklungsof-
fene Grundsatze aufzufassen und ihren inhaltlichen Kern genauer zu spezifizieren.
Wie sich zeigen wird, ist zu diesem Zweck ein prinzipien- oder werttheoretisches Ver-
standnis von Grundrechten sinnvoll, sodass naher auf diese Theorien und deren Kritik
einzugehen ist. Insbesondere die Prinzipientheorie von Robert Alexy?® und deren
Modifikation durch Jan-Reinard Sieckmann3? sind in diesem Zusammenhang von
Interesse.

28 \/gl. Kettemann, Za6RV 2012, 469 (474); dagegen: Schmidt, Die RechtméaRigkeit staatlicher
GefahrenabwehrmalRnahmen im Internet unter besonderer Berlicksichtigung des Europaischen
Gemeinschaftsrechts, S. 178.

29 Vgl. im Detail: Alexy, Theorie der Grundrechte, S. 71 ff.

30 V/gl. im Detail: Sieckmann, Recht als normatives System; Sieckmann, Regelmodelle und
Prinzipienmodelle des Rechtssystems.
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Nachdem die Prinzipientheorie als dogmatischer Rahmen flr die weiteren Untersu-
chungen bestimmt wurde, ist schlieRlich auf die Kommunikations- und Medienfreihei-
ten einzugehen, wobei der Ubersicht halber und zum Verstandnis des rechtshistori-
schen Kontextes mit einer kurzen Betrachtung der historischen Entwicklungen und der
gegenwartigen Kodifizierungen der fraglichen Kommunikations- und Medienfreiheiten
begonnen wird.

Im Anschluss wird auf die Begrifflichkeiten der Meinung, des Informationszugangs, der
Presse, des Rundfunks und des Films eingegangen, da diese Bezugspunkte samtli-
cher anschlieRend, entsprechend der Prinzipientheorie der Grundrechte zu bestim-
menden, Prinzipien der zu untersuchenden Kommunikations- und Medienfreiheiten
sind. Ohne ein prazises Verstandnis dessen, was anerkanntermalen unter den Mei-
nungsbegriff fallt, ist eine weitergehende inhaltliche Spezifizierung nicht méglich.

Sodann wird die Abgrenzung der einzelnen Kommunikationsfreiheiten untereinander
genauer betrachtet. Dies ermdglicht im weiteren Verlauf der Untersuchungen eine ge-
naue Einordnung einzelner Verhaltensweisen und zugleich wird hierauf aufbauend
spater deutlich werden, dass im Kontext der Internetmedien und deren Konvergenz
eine klare Abgrenzung zunehmend Uberholt ist, was Grundlage der Erdrterung einer
entsprechenden Anpassung der Medienfreiheiten ist.

Der Klarung der Begrifflichkeiten und der Abgrenzung der einzelnen Kommunikations-
freiheiten untereinander schlief3t sich sodann die Bestimmung der einzelnen Kernprin-
zipien der Meinungs- und Informationsfreiheit, sowie der Medienfreiheiten an. In die-
sem Zusammenhang wird unter Zugrundelegung der Prinzipientheorie von Robert
Alexy auf Grundlage der philosophischen und historischen Entwicklung und schlief3lich
verfassungsgerichtlichen Rechtsprechung herausgearbeitet, was der inhaltliche Kern
der betrachteten Freiheitsrechte ist. Zur weiteren Konkretisierung einzelner Aspekte
wird hierbei auf sozialwissenschaftliche und psychologische Erkenntnisse und Theo-
rien zuriickgegriffen, um den Inhalt der einzelnen Kernprinzipien méglichst prazise zu
bestimmen. Die genaue Herausarbeitung der Kernprinzipien der Kommunikations- und
Medienfreiheiten bildet dabei die Grundlage der sich anschlieRenden Untersuchung
der digitalen Kommunikation und Medien. Sie dienen der Klarung der grundsatzlichen
Anwendbarkeit der einzelnen Freiheitsrechte, der sich ergebenden positiven oder auch
negativen Auswirkungen der Digitalisierung und der entsprechenden Bewertung, als
auch der anschlieBenden Diskussion potenzieller Anpassungserfordernisse in Anbe-
tracht der Herausforderungen.

Nachdem die Kernprinzipien bestimmt wurden, wird zuerst die Meinungs- und Infor-
mationsfreiheit in der digitalen Kommunikation und den Medien des Internets unter-
sucht, um herauszufinden, inwieweit die Meinungs- und Informationsfreiheit entspre-
chend des Meinungsbegriffs und der Kernprinzipien anwendbar ist, inwieweit sich
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Probleme ergeben und diese durch bestehende Gesetze oder rechtliche Praxis aus-
geglichen werden und wie die Auswirkungen auf die Kernprinzipien nach derzeitigem
Stand zu beurteilen sind. Fur die Ubersichtlichkeit der Untersuchung wird hierfir zwi-
schen den digitalen Pendants traditioneller Kommunikationsmittel und dem Internet im
Allgemeinen auf der einen Seite und dem spezielleren Bereich der Social Media auf
der anderen Seite differenziert. Davon unabhangig wird jeweils zuerst die grundsatzli-
che Anwendbarkeit untersucht und sodann auf spezielle Verhaltensweisen bzw. Prob-
leme der Digitalisierung eingegangen, wobei bisherige Losungen einer genaueren Be-
trachtung unterzogen werden. In einem dritten Schritt wird die Situation sodann zu-
sammengefasst und beurteilt.

Im Anschluss an die Untersuchung der Meinungs- und Informationsfreiheit wird die
Anwendbarkeit der Medienfreiheiten im Bereich des Internets untersucht. Hier soll auf-
gezeigt werden, dass sich diese entgegen bisher Ublicher Praxis jedenfalls entspre-
chend der Kernprinzipien durchaus auf eine Vielzahl der Internetmedien als anwend-
bar betrachten lassen; auch wenn dies mitunter nicht den teils antiquirten Medienbe-
griffen entspricht. Sodann soll eine entsprechende Bewertung der Auswirkungen vor-
genommen werden.

Die sowohl hinsichtlich der Meinungs- und Informationsfreiheit als auch der Medien-
freiheiten festgestellten Herausforderungen, Probleme und potenziellen Anderungser-
fordernisse werden schlieRlich unter Berlcksichtigung der festgestellten Auswirkun-
gen aufgegriffen, um rechtliche Erfordernisse und potenzielle Ldsungen, unter ande-
rem unter Anpassung des bisherigen Verstandnisses, ausfiihrlich zu erértern. Zuerst
wird auf ein digitales Verstandnis der Kommunikationsfreiheiten eingegangen, wobei
der Frage staatlicher Schutzpflichten des Internet- und Medienzugangs sowie des
Gebots der Netzneutralitdt nachgegangen werden soll. Sodann wird auch die Méglich-
keit eines modernen Verstéandnisses der Medienfreiheiten beleuchtet, bevor in einem
weiteren Schritt die Grenzen der digitalen Kommunikationsfreiheiten aufgezeigt wer-
den. MaRgeblich ist hierbei sowohl der gesellschaftliche Wandel als auch die Pflicht
des Staates, vor den digitalen Herausforderungen nicht zu kapitulieren. Hieran an-
knupfend ist auf verschiedene Ansatze zum Umgang mit den digitalen Herausforde-
rungen einzugehen. Es stellt sich zur Wahrung des Untermales staatlicher Schutz-
pflichten insbesondere die Frage, wie ein effektiverer Rechtsschutz erreicht werden
kann. Neben einer digitalen Ausweispflicht istinsbesondere einer mélglichen Verpflich-
tung der Dienstanbieter zu einer verbesserten Filterung nachzugehen.
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B. Die Internetkommunikation und ihre Bedeutung

Seit die National Science Foundation 1990 beschlossen hat, das Internet kommerziell
nutzbar zu machen, ist das Internet rasant gewachsen. Dies betrifft auf der einen Seite
die Nutzerzahl und das Datenvolumen. Auf der anderen Seite aber auch die Art, wie
das Internet wahrgenommen und genutzt wird. Das Internet von heute hat mit dem
Internet von 1990 kaum mehr etwas gemeinsam und pragt das Leben der Menschen
auf vielfaltige Weisen, die vor 25 Jahren kaum jemand fir méglich gehalten hat. Zur
Veranschaulichung lasst sich die Entwicklung trotz der Uniberschaubarkeit in zwei
Kategorien einordnen. Zum einen der Trend zur Verdrangung bekannter Kommunika-
tionswege und -mittel durch neue Internetdienste und zum anderen das Web 2.0 mit
seinen Social Media Diensten. Ersterer stellt im Wesentlichen eine Biindelung bereits
bekannter Kommunikationsformen durch das Internet dar. Die verschiedenen Aufga-
ben werden gewissermalien durch das Internet Gbernommen. Das Web 2.0 fugt der
Kommunikation hingegen eine vollig neue Dimension hinzu, die sich von allem zuvor
Bekannten unterscheidet.

Diese beiden Aspekte der Entwicklung sollen daher im Weiteren detailliert und in Hin-
blick auf ihre Tragweite betrachtet werden.

. Die Verdriangung traditioneller Kommunikationsmittel

Mit dem Aufkommen des Internets setzte in der Gesellschaft auch ein Prozess ein,
bisherige Kommunikationswege und Kommunikationsarten durch entsprechende In-
ternetanwendungen zu ersetzten. Diese Entwicklung ist bei genauer Betrachtung be-
reits in den Anfangen des Internets angelegt. Das Internet hat seinen Ursprung in ei-
nem Forschungsauftrag der US-Luftwaffe. Diese beauftragte eine Forschergruppe mit
der Entwicklung des ARPANet (Advanced Research Projects Agency Network), wel-
ches 1969 in Betrieb ging. Ziel war die Schaffung einer dezentralen Vernetzung der
Universitaten, die fiur das US-Verteidigungsministerium forschten.3' Die Schaffung ei-
nes neuen Kommunikationsmittels war demnach, neben der Ausweitung der universi-
taren Rechenkapazitat, bereits wesentliches Ziel der Entwicklung des Vorgangers vom
heutigen Internet.®? Insofern ist es wenig verwunderlich, dass dieser Kernaspekt bei
der Umstellung des ARPANet auf das Internet erhalten blieb und gerade in der An-
fangszeit einer der wesentlichen Verwendungsgrinde war. Mit der eintretenden Kom-
merzialisierung des Internets gewann die Kommunikation tber das Internet anstelle
der bisherigen Kommunikationswege auch fiir eine breite Offentlichkeit zunehmend an
Relevanz. Gleichzeitig war dieser Ursprung des Internets wegweisend fir die weitere

31 Ebersbach/Glaser/Heigl, Social Web, S. 18.
32 Ebd. S.17f.

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2018
M. Bock, Die Ubertragbarkeit der Kommunikationsfreiheiten des Artikel 5 GG
auf das Internet, https://doi.org/10.1007/978-3-658-21202-5_2


http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-658-21202-5_2&amp;domain=pdf

12 B. Die Internetkommunikation und ihre Bedeutung

Entwicklung. So finden sich 25 Jahre nach der Kommerzialisierung des Internets eine
Vielzahl von Internetdiensten, die zuvor anderweitige Kommunikation zunehmend er-
setzen und von der Gesellschaft in stetig steigendem Umfang genutzt werden. Hierbei
erscheinen einige besonders relevant und pragend fir die Entwicklung zu sein.

1. Elektronische Post

Das am weitesten verbreitete Kommunikationsmedium im Internet ist heute die Elekt-
ronische Post (E-Mail).3® Dies ist das Resultat verschiedener Umsténde. Allem voran,
dass dies auch mit das alteste Kommunikationsmedium im Internet ist. Die Kommuni-
kation Uber E-Mail kam in den 1980er Jahren auf und fand schlieflich erstmals 1984
auch ihren Weg nach Deutschland. Das friihe Aufkommen der E-Mail ist sicherlich
auch mit einer der Griinde, weshalb die Kommunikation per E-Mail mit der Kommerzi-
alisierung des Internets schlielRlich auch zu einer der wesentlichen Nutzungsformen
wurde. Daruber hinausgehend kommen ihr eine Vielzahl weiterer Aspekte zugute, die
zum Erfolg dieses Kommunikationsmediums beigetragen haben. So ist dies im Ver-
gleich zum Fax oder zum klassischen Brief eine wesentlich preiswertere und in Hin-
blick auf den Brief auch schnellere Kommunikationsform.3* Dies insbesondere auch im
internationalen Schriftverkehr, dessen Umfang im Zuge der Globalisierung und Inter-
nationalisierung der vergangenen Jahrzehnte rasant zugenommen hat. Hierbei wurde
die Entwicklung sicherlich auch dadurch positiv beeinflusst, dass E-Mails weit weniger
formal sind als ein klassisches Schreiben, was Zeit spart und gerade in der Geschafts-
welt entsprechend positiv wahrgenommen wird. Zu erwahnen sind in Hinblick auf die
Geschéaftswelt schlieRlich auch das Aufkommen und der rasante Anstieg der Marktan-
teile des Onlineversandhandels, dessen Kundenkommunikation grof3tenteils tber E-
Mails ablauft. So kauften etwa im Jahr 2013 insgesamt 45 Millionen Deutsche Uber
das Internet ein®® und 2012 betrug der Jahresumsatz von Amazon, auf das ein Viertel
des deutschen Online-Versandhandels entfallt, ca. 6,5 Milliarden Euro.3¢

2. Internettelefonie

Ein weiterer wesentlicher Aspekt der Kommunikationsverschiebung ins Internet ist die
Internettelefonie. Diese kam bereits zur Zeit des ARPANet auf und hat sich mit der
Kommerzialisierung des Internets entsprechend weiterentwickelt. Heute versteht man
unter Internettelefonie die IP-Telefonie (Internet-Protokoll-Telefonie) oder auch VolP
(Voice over IP). Dieser kommt der Umstand zugute, dass die Sprachiibertragung uber

33 Statista, Welche der folgenden Elemente der Internetnutzung nutzen Sie?;
von Thenen, Wirtschaft und Statistik 2014, 450 (451).

34 Vgl. von Thenen, Wirtschaft und Statistik 2014, 450 (451).

35 StBA, Pressemitteilung vom 02.09.2014.

36 FAZ, Amazon liftet das deutsche Umsatzgeheimnis.



