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Die Ziele

In der Reihe ,Studien zur Inneren Sicherheit® wechseln sich Monografien und
strukturierte Sammelbande ab. Die Studien werden verfasst von Autoren des ,,In-
terdisziplindren Arbeitskreises Innere Sicherheit® (AKIS). Der AKIS vereint Wis-
senschaftler aus verschiedenen Disziplinen, insbesondere der Politikwissenschaft,
der Soziologie, der Kriminologie, der Rechtswissenschaft und der Historischen
Polizeiforschung.

Die Studien zur Inneren Sicherheit umfassen grundlagentheoretische und problem-
orientierte Arbeiten. Sie sind einer interdisziplindren und sozialwissenschaftlichen
Diskussion verpflichtet. Forschung zur Inneren Sicherheit und Polizeiforschung
bilden hierbei keine gegensitzlichen Perspektiven, sondern sich ergédnzende Be-
standteile eines Forschungsfeldes. Die Studien zur Inneren Sicherheit arbeiten die
unterschiedlichen Facetten des Wandels von Sicherheit auf. Sie stellen diese Ver-
dnderungen in den Zusammenhang mit dem Wandel von Staat und Gesellschaft
insgesamt, wie er sich national, europdisch, international und global vollzieht.

Die Analyse der Akteure, Institutionen und Strukturen, die die Sicherheitspro-
duktion von Staat und Gesellschaft pragen; die Prozesse und Handlungsorientie-
rungen, unter denen Entscheidungen und Normen sowie ihre Kontrolle zustande
kommen; die Programme zur Inneren Sicherheit (Kriminalpolitik, Polizeipolitik
u. a.), die dabei mit der Zielsetzung entstehen, bestimmte Wirkungen zu erzielen;
die Art und Weise der Umsetzung und die Einwirkung der Sicherheitsproduzenten
auf die Gesellschaft (Polizieren); die Definitionen, Konstruktionen, Verlaufsformen
und Sanktionierungen abweichenden Verhaltens und sozialer Kontrolle (Kriminal-
soziologie), die vorgenommen werden; die historische Rekonstruktion dieser Zu-
sammenhinge; die Diskussion theoretischer Ansdtze und Methodologien, um die
interdisziplindre Arbeit integrativ weiter zu entwickeln - all dies sind Perspektiven
der Forschung zur Inneren Sicherheit, wie sie der Reihe zugrunde liegen.
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Einleitung

Hans-Jiirgen Lange und Astrid Bétticher

Die Cyber-Welt hat in den letzten Jahren Furore gemacht - in simtlichen sozialen
Zusammenhingen. Die Frage nach der Cyber-Welt lasst sich in ganz verschiedenen
Sachzusammenhingen stellen. Dieses Buch gibt einen Einblick in die verschiedenen
Aspekte von Cybersicherheit und ihren mannigfaltigen Berithrungspunkten mit
unserer hochkomplexen, vielschichtig organisierten Gesellschaft. Das wohl wich-
tigste Schlagwort, welches medial bemiiht wird, ist das der Informationsgesellschaft.
Die Informationsgesellschaft 16se unwiderruflich die Industriegesellschaft ab und
dies bewirke mannigfaltige Anderungen nicht nur in der Gesellschaftsstruktur,
sondern auch in unserer Alltidglichkeit. Der Cyberspace ist eine spiegelbildliche
Welt. Dadurch, dass sie von Menschen konstruiert ist, haben Eingriffe auch viel
grofere Folgen als in der realen Welt - Handlungen besitzen dort eine grofiere
Potenz. Der Cyberspace ist letztlich auch eine Umwelt, von Menschen geschaffen
und prinzipiell sogar kontrollierbar. Das Internet ist zu einer Quelle von gesell-
schaftlicher Innovation vielféltigster Art geworden. Dies spiegelt sich auch in den
Kulturprodukten wieder - so besingt die Musikgruppe Deichkind die ,,illegalen,
radikalen, digitalen Fans“ und positioniert sich, inspiriert von Anonymous, im
politischen Streit um Urheberrechte, der von Content-Industrie und Usern ausge-
fochten wird. Die Technikinnovation hat selbst einen rasanten Wandel erfahren
- noch vor 25 Jahren kannte man das Autotelefon; das Handy, erst in den 1990ern
populdr geworden, wurde durch das Smartphone abgelost; Kamera, Videogerit,
der Zugriff auf die digitale Welt wurde damit in ein Gerit integriert und hat zu
neuen Vernetzungen gefithrt. Mit den heutigen Kameras konnen wir unsere Fotos
gleich in sozialen Netzwerken posten und uns durch die Evolution der Telekom-
munikationstechnik Freunde durch virtuelle Gemeinsamkeit verschaffen. Soziale
Netzwerke werden auch dadurch immer beliebter. Dies hat aber zu weitreichenden
Implikationen gefithrt, die mehr beinhalten, als die vordergriindige Fahigkeit, un-
ser Leben mit 6rtlich weit entfernten Menschen zu teilen. Die Wissenschaft kann

Hans-Jiirgen Lange, A. Bétticher (Hrsg.), Cyber-Sicherheit, Studien zur Inneren Sicherheit 18,
DOI 10.1007/978-3-658-02798-8 1, © Springer Fachmedien Wiesbaden 2015



8 Hans-Jirgen Lange und Astrid Botticher

heute auf ganz neue Formen von Daten zugreifen — Geodatenanalysen stellen fiir
sie genauso eine Herausforderung dar, wie auch Bewegungswelten heute eine neue
Dimension erfahren, die neue Techniken zur Datenerhebung evozieren; das Milieu
etwa bekommt eine neue Dimension. Neben neuen Forschungsmethoden sind auch
die Geschlechterrollen von der Evolution der Telekommunikation erfasst; neben
traditionelle Begriffe treten vollkommen neue hinzu. So kennen wir die ,Netzwelt,
die ,Online-Community’, ,Digital Natives’, ,Digital Immigrants* und den durch
die Politik so gefiirchteten ,Shitstorm das Wort ,Vernetzung® hat einen neuen
Bedeutungsgehalt bekommen. Wir haben begonnen in Netzwerken zu denken. Die
Okonomie bleibt gleichwohl zentral betroffen: Telekommunikation gilt heute als die
vierte Schliisselindustrie der Weltgesellschaft (Wu 2005: 12; vgl. auch Botsch 1995:
347). Telekommunikation ist zentrale Grundlage fiir die geschéftliche Betitigung
des (globalisierten) Handels und tritt neben die fiir die Produktion mafigeblichen
Faktoren Arbeit, Kapital und Boden. Auch deshalb hat die Ordnung und Regelung
der Telekommunikation im Strafprozessrecht eine erhebliche Bedeutung erhalten,
ihre handelnden (auch intermedidren) Akteure beraten Problemkonstellationen,
die sich nicht nur auf die Bundesrepublik beziehen lassen. Nicht zuletzt ist die
Bundesrepublik Deutschland zu einer globalen Wirtschaftsmacht geworden und
stark vernetzt mit den Okonomien dieser Welt.

Der Begriff der Cybersicherheit ist ein auf das Informations- und Telekommuni-
kationsverhalten und -vermégen bezogener Sicherheitsbegriff. Der Sicherheitsbegriff
ist dynamisch und seine ihm zukommenden Entitdten bilden selbst ein Netzwerk:

»Danger is here defined as the possibility of occurrence of an incident that entails
consequences of damage. ,Risk" is understood as product of operationalized danger.
,Security* therefore is a state, where risks have been minimized to a level that is below
a threshold that society has discursively defined as acceptable. This means, while
dangers can remain unknown to society, risk is based on the perception of danger
and security is directed at perceived dangers and subject to the condition of following
societal discussions. The Concept of Security is subject to changing times and expres-
sion of the socio-political development and therefore it is dynamic.“ (Bétticher 2012)

Das an der Universitiat Witten/Herdecke und der Universitdt Bielefeld beheimatete
und durch das Bundesministerium fiir Bildung und Forschung (BMBF) geforderte
Sicherheitsgesetzgebungsprojekt (SIGG)' hat sich im Rahmen des Teilprojektes

1 Das Projekt ,Sicherheitsgesetzgebung® (SIGG) war ein Verbundprojekt aus den Teil-
vorhaben Sicherheitspolitik und Sicherheitsrecht (2010 bis 2013). Kooperationspartner
waren Wissenschaftler des Lehrstuhls fiir Politikwissenschaft, Sicherheitsforschung
und Sicherheitsmanagement der Universitit Witten/Herdecke, Prof. Dr. Hans-Jiirgen
Lange, und Wissenschaftler des Lehrstuhls fir Offentliches Recht, Staatslehre und
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Telekommunikationstiberwachung mit telekommunikationsbasierten Informati-
onssystemen auseinandergesetzt und die verschiedenen Dimensionen des Netzes in
seinen Beziigen zum Sicherheitsbegriff erértert. Im Rahmen des Interdisziplindren
Arbeitskreises Innere Sicherheit (AKIS) wurde 2012 zusammen mit dem Wittener
Lehrstuhl fiir Politikwissenschaft, Sicherheitsforschung und Sicherheitsmanage-
ment der Workshop ,,Cyber-Sicherheit — Aspekte, Handlungsfelder und Konzepte®
durchgefiihrt.

Das Motto Einheit durch Vielheit konnte dem vorliegenden Buch, welches aus dem
Workshop hervorgegangen ist, vorangestellt werden, denn die ,,fiinfte Dimension®
(Skala2011), die der Mensch mit dem Cyberspace entwickelt hat, bringt Veranderungen
groflen Ausmafles mit sich, die die Digital- und Informationsgesellschaft noch
verarbeiten bzw. bearbeiten muss, um diese kiinstliche Dimension mit der natiirlichen
Lebenswelt und den darin sich historisch entwickelten Regelungen, Einrichtungen
und Einigungen in Einklang zu bringen. Das Paradigma der digitalen Gesellschaft
ist verhéltnismaf3ig jung. Es scheint, als wiirde mit dem Stand der Technik auch
unsere Gesellschaft geformt. Diese Entwicklung ist Menschengemacht und steu-
erbar, wenngleich es scheint, als wiirde die Komplexitit der Welt unsere Fahigkeit
zur Organisation ebendieser iibersteigen. Der vorliegende Sammelband stellt einige
Entwicklungen vor, die sich direkt auf den Sicherheitsbegriff und der gesellschaft-
lichen Organisation dieser ,neuen‘ Dimension beziehen lassen.

Die unterschiedlichen Autoren haben jeweils andere Blickpunkte, von denen
sie auf ,Sicherheit’, ,Gefahr oder ,Risiko‘ schauen. Dennoch eint die Beitrage ein
Grundkonsens: Die Sicherheitslage hat sich durch Telekommunikation genauso
gedndert wie die Lage der Freiheit. Diese erneuerte Abgrenzung, die Suche nach einer
Sicherheit, die unsere Freiheit nicht so sehr einschrankt, dass wir von Unsicherheit
sprechen miissten, ist in den einzelnen Beitrdgen herauslesbar, dennoch kommen
die Autoren zu graduell unterschiedlichen Ergebnissen. Das Spannungsverhéltnis
zwischen Freiheit und Sicherheit ist ein vieldiskutiertes Thema, ein fundamentales
Problem. In der Sicherheitsforschung werden Freiheit und Sicherheit meist gegen-
iibergestellt; im Cyberspace sind die Sphéren zwischen Freiheit und Sicherheit nicht
so einfach zu lokalisieren, sie sind miteinander verschrankt.

Verfassungsgeschichte der Universitit Bielefeld, Prof. Dr. Christoph Gusy. Das Pro-
jekt ist im Rahmen des BMBF aus Mitteln des Sicherheitsforschungsprogramms der
Bundesregierung gefordert worden. Es beschiftigte sich mit den Akteuren und den
informellen Prozessen, die auf die Sicherheitsgesetzgebung Einfluss nehmen. Es wurden
dabei Gesetzgebungsprozesse auf Landes-, Bundes- und EU-Ebene anhand von drei
Fallstudien im Bereich Videotiberwachung, Telekommunikationsiiberwachung sowie
der Einfithrung biometrischer Kontrollsysteme untersucht.
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Die Innere Sicherheit ist von den Entwicklungen der Cyberwelt vielfach betroffen.
Wie kann Sicherheit in dieser neuen Dimension organisiert werden ohne auch gleich
den Demiurgen ,,Staat” tiberprasent zu machen? Welche Antworten hat das in sich
vielgestaltige und vernetzte institutionelle Sicherheitssystem gefunden? Wie dndert
sich die Produktion von Sicherheit und welche Formen der Freiheit sind betroffen?
Die User haben sich vielfaltig vernetzt und auch schon Geschichte geschrieben.
Wihrend Anonymous sich noch einen Kleinkrieg mit der GEMA lieferte, kam es
zum arabischen Friithling, der mittels neuer Analysetechniken, die auf Datenerhe-
bungen im Internet basierten, bereits vorausgesagt worden war (Die Welt 08.11.11).
Gerade Anonymous ist ein auf der sozialen Ebene neues Phanomen, welches sich
erst durch das Netz etablieren konnte. Neben der Voraussage von Aufstinden hat
sich die Analyse von Massendaten auch im Konfliktfall bewédhrt. Der Konflikt
in Libyen wurde auch dadurch beeinflusst, dass durch die neue Technologie der
sozialen Vernetzung ein Informationsvorsprung gewonnen war und so beinahe in
Echtzeit reagiert werden konnte.

Es tritt generell, in allen Gesellschaften, ein neuer Anspruch auf Transparenz
zutage, der zumindest zweideutig ist. Einerseits sprechen die Befiirworter des Web
2.0 von den neuen Moglichkeiten totaler Transparenz fiir das eigene Leben, fordern
dieses geradezu ein, andererseits fordern Biirger gegeniiber den Sicherheitsinstitu-
tionen eine neue Form von Transparenz. Dies duf3ert sich vornehmlich unter dem
Bezug auf das in Deutschland neu entwickelte Grundrecht auf Vertrauen in digitale
Kommunikationssysteme. Hier ist einerseits die Transparenz iiber Maf3gaben der
Datensammlung, ihrer Verwendung und Speicherung gemeint, die durch Sicher-
heitsakteure vorgenommen werden, andererseits ist damit die Zusammenarbeit
im Rahmen internationaler Abkommen zur Herstellung von Sicherheit gemeint.
Neben Wikileaks und der durch diese Gruppe veréffentlichten Regierungsdepeschen
ist Edward Snowden getreten, der durch die Veréffentlichung einer ganzen Fiille
von Material auf die Dimensionen der Datenerhebung und Verwendung hinwies.

Die Politikwissenschaft hat dem Trend des Internets und dessen ,,Leitstromung
der digitalen Welt“ (Glaser 2012) noch nicht vollends die Beachtung geschenkt,
die sie verdient. So fragte etwa die Zeitschrift Internationale Politik ,Was bewegt
die Welt?“ und bezog die technologiebasierte soziale Vernetzungsfahigkeit, die
das Internet bietet, nicht mit ein.? Oftmals bleibt Netz- und Netzpolitik im Hin-
tertreffen und andere Themen stehen im Vordergrund. Anders geht es da ganzen
Wissenschaftszweigen, die dem Thema nicht nur Beachtung schenkten, sondern
zutiefst mit dem Aufstieg des Internets zur sozialen Macht verbunden sind. Einen
rasanten Aufstieg erlebte etwa die Computerlinguistik, die heute wichtige Analy-

2 IP Internationale Politik. Mai/Juni 2011.
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sewerkzeuge fiir die verschiedenen Sozialwissenschaften, fiir die Wirtschaft und
auch fiir die Sicherheitsbehorden bereitstellt. Neben der Computerlinguistik ist die
Kognitionswissenschaft und deren Méglichkeiten in Bezug auf augmented reality,
der erweiterten Realitdt, immer wichtiger fiir eine Gestaltung des Netzes geworden.
Einige sehen dies als Moglichkeit zu einem ,,Lauschangriff auf unser Weltbild“
(Schramm, Wiistenhagen 2012), andere versuchen mittels dieser Techniken Sicherheit
herzustellen, ohne zu sehr in die Biirgerrechte einzugreifen.’ Gerade Biirgerrechtler
sind besorgt um die Privatsphére, die im Netz meistens in Frage gestellt ist. So hat
sich gerade die Rechtswissenschaft intensiv um den Einklang von Biirgerrechten
mit der Netzrealitat bemiiht, wenngleich oftmals auf verlorenem Posten: Wéahrend
einige Teilerfolge gegeniiber einzelnen Anbietern kommunikationsbasierter sozialer
Vernetzung zu verzeichnen waren, wie die Datenschutzdebatte um Facebook und
die genommene Entwicklung eindriicklich zeigt, so ist gegen den bekanntesten
Anbieter von strukturierter Information, Google, noch kaum ein erwahnenswer-
ter Erfolg der Datenschiitzer zu verbuchen, wenngleich Google durch seine hohen
Anwenderzahlen als machtvoller Spieler gelten kann. Auch ist hier die Wirtschaft
angesprochen - denn mit Google hat sich ein faktisches Informationsanbietermo-
nopol herausgebildet, welches sich nicht so sehr durch das Fehlen von Konkurrenz,
als durch die fehlende Nutzung von Konkurrenzanbietern beschrieben werden
kann. Vielfach erscheint es uns heute so, als sei das, was in den Google Rankings
nicht oder zu weit hinten erscheint, auch nicht mehr existent.

Neben einzelnen Unternehmen konnen auch einfache Internetnutzer weit
mehr tiber Personen durch das Netz erfahren, als diese freiwillig ihren Nachbarn
anvertrauen wiirden. Die Aufklarung tiber Sachverhalte ist hier angesprochen, denn
Daten konnen heute iiber Yasni, 123People oder namechk.com verkniipft werden
mit der Auswertung von Inhaltsdaten (Twitter, Facebook) oder Bildern (Picasa),
die von Internetnutzern zur Verfiigung gestellt werden. Es konnen ganze Biogra-
phien mit personlichen Details ausgeforscht werden, ohne dass der Nutzer sich
tiber die Verkniipfung von an verschiedenen Orten der ins Netz gestellten Daten
je Gedanken gemacht hat. So ergeben sich neue Notwendigkeiten fiir die Erzie-
hungswissenschaft — wie kann es gelingen, Datenschutz als zentrales Thema in den
Unterricht zu integrieren, um die Gesellschaft fiir die zukiinftigen Entwicklungen zu
wappnen? Doch auch neue technische Herausforderungen fiir die Polizei haben sich
entwickelt, wie dem Abhéren von Internet Relay Channels (IRC)*, z. B. Skype oder
MOSN, aber auch fiir Einsatzmoglichkeiten in virtuellen Welten oder die Fahndung
tiber Soziale Netzwerke und mit Hilfe der User. Gerade hier wird die Schnittstelle

3 Etwa mittels Massendatenanalyse von Twittereintrdgen oder Blogs.
4 http://www.netzwelt.de/news/68425-irc-spitzel-chatroom.html (letzter Abruf7.2.2014).



12 Hans-Jiirgen Lange und Astrid Botticher

zwischen physischer Welt und virtual reality offenbar, denn die privat schon lingst
durchgesetzte Suche nach vermeintlichen Ubeltitern iiber Soziale Netzwerke, ist
in einigen Fillen bereits umgeschlagen in Aufrufe zum Lynchmord. Ganz neue
Formen der Strafverfolgung haben sich durch die Computerforensik ergeben.

Die Autoren des Buches greifen diese vielfaltigen und uniibersichtlichen Symp-
tome in unterschiedlichen Herangehensweisen und Perspektiven auf. Der Beitrag
von Matthias Kettner und Oskar Brabanski beschiftigt sich mit der Demokratie
im Zeitalter des Internets. Im Fokus des Beitrages steht die Kommunikation in der
Demokratie und iiber die Demokratie im Rahmen neuer Moglichkeiten des Inter-
nets. Die Autoren sehen einen Nachholbedarf der parlamentarischen Demokratie
im Rahmen netzbasierter Medienpraktiken, die , Attraktivitit des Geistes der
Demokratie“ aufrecht zu erhalten und zu férdern. Insbesondere das netzbasierte
Werkzeug Liquid Democracy wird hier als Moglichkeit dargestellt, dieses Interesse
an der Demokratie und fiir die Demokratie zu sichern. Liquid Democracy wire
so der Weg, den Nachholbedarf netzbasierter, demokratischer Kommunikation
aufzuarbeiten. Dabei sehen die Autoren auf philosophischer Ebene Anklinge an
die Habermassche Diskurstheorie erfiillt, und sehen in den neuen Moglichkeiten
der Kommunikation zugleich einen Schritt hin zur deliberativen Demokratie
realisiert. Die Autoren zeigen auf, dass die von Richard Rorty gedachte Kultur
ohne Zentrum im Sinne einer Liquiditdt von Einstellungen, Entscheidungen etc.
schon betreten ist. Die reprasentative, parlamentarische Demokratie wird durch
die hauptsédchlich von ihr ausgetibten Kommunikationsformen als eine ,solide
Demokratie“ der ,liquiden Demokratie® gegeniibergestellt. Die Attraktivitat dieser
Demokratieform begriinden die Autoren durch die Interessen und Kommunikati-
onsgewohnheiten der jungen Netzgemeinde. So stehen sich festgelegte Abldufe und
Way of Life gegeniiber. Gleichzeitig sehen die Autoren hier auch eine Gefahr, denn
die Demokratie gerit so leicht in die Haltung, sich unverbindlich zu zeigen. Dieses
Gefdhrdungspotenzial auf beiden Seiten — die fehlende Attraktivitit der Ablaufe der
institutionellen Demokratie und ihren dringenden Nachholbedarf netzbasierter,
demokratischer Kommunikation sowie die Gefahr der Unverbindlichkeit im Rah-
men liquider Aushandlungsprozesse und einer Pseudo-Deliberativitit beschreiben
die Autoren sehr genau.

Die Autorin Gabriella Coleman legt eine Soziologie der digitalen Protestbewe-
gung vor und zeigt auf, dass die Netz-Aktivisten bereits in der Offentlichkeit breit
diskutierte Debatten entziinden konnten und so zu einem gesellschaftlichen Diskurs
iber das Netz beitragen. Die neuen Protestformen der digitalen Welt sind durch
eine digitale Bewegungsférmigkeit gepragt, die ohne das Netz so kaum moglich
wire. Dabei unterscheidet die Autorin zwischen verschiedenen Protestlern inner-
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halb der digitalen Protestbewegung, die sie nach Kenntnisstand und technischer
Visiertheit in Hacker und Geeks unterteilt.

Der Beitrag von Martin Bastl, Miroslav Mare$ und Katefina Tvrda analysiert
den Rahmen politischer Prozesse zur Herstellung von Cybersicherheit. Die Autoren
entwickeln dabei einen Rahmen zur Analyse von Prozessen zur Herstellung von
Cybersicherheit, der sich im Feld der Policy-Analyse bewegt. Dabei kritisieren die
Autoren, dass die bis heute erschienenen Arbeiten iiber Felder der Cybersicherheit
mehrheitlich die traditionelle Kommunikation der Sicherheitsstudien und der hier
entwickelten Begriffe - ohne Notwendigkeit — verlassen und die Sicherheitsstu-
dien so nur noch als Anhéngsel aus der Analogwelt erscheinen. Demgegeniiber
bearbeiten die Autoren Fragen der Organisation von Cybersicherheit auf Basis
des Sicherheitskonzepts der Kopenhagener Schule und der hier ausgearbeiteten
Ebenen und Formen der Sicherheit. Hier tritt insbesondere die Entwicklung von
Cybersicherheit als Aufgabe in den Blickpunkt, die nicht allein durch staatliche
Akteure geleistet wird. Stattdessen diagnostizieren die Autoren, wie verschiedene
Akteurskreise in einer multipel organisierten Umwelt in Form einer Ebenenstruktur
zusammenspielen. Diese netzartig in einander tibergreifende Ebenenstruktur dient
zur Entscheidungsfindung von Mafinahmen, die wiederum darauf ausgerichtet
sind, Cybersicherheit herzustellen.

Die Autorin Astrid Botticher beschreibt in ihrem Beitrag die Strukturlandschaft
der Inneren Sicherheit in der Bundesrepublik Deutschland auf Bundesebene und
deren Verkniipfungen mit internationalen oder multinationalen Stakeholdern der
Sicherheit. Die Autorin etabliert hier ein neues Analysemodell, indem sie Fragen der
Cybersicherheit mit der Aufgabe der Demokratiesicherung verkniipft. Die Liicke
der Wahrnehmung, die zwischen behérdlichen bzw. ministeriellen Sicherheitsak-
teuren und parlamentarischen Sicherheitsakteuren besteht und sich erst langsam
schliefit, begriindet autonome Vernetzungs- und Technisierungsentscheidungen
der mittleren Verwaltungsebene. Die Prozesse der Selbststeuerung sind durch
diachrone Emergenz und kontextuelle Einbindung geprégt. Mannigfaltige Kom-
munikationsstrukturen haben sich gebildet. Angesichts der autonom gesteuerten
Akteursvernetzung fehlt infolgedessen weitgehend die parlamentarische Kontrolle
der neuen Knotenpunkte. Wenngleich das Parlament heute keinesfalls mehr als
Tal der Ahnungslosen bezeichnet werden kann, so hat das Parlament auch keine
wirklichen Initiativen entwickelt, um autonome Steuerungsprozesse der mittleren
Akteursebene des Politikfeldes der Inneren Sicherheit durch politisch gesteuerte
und strategische Prozesse abzuldsen.

Michael Freiberg, der Leiter des Umsetzungsplans KRITIS der Bundesrepu-
blik Deutschland, zieht eine erste Bilanz und stellt den bisherigen Sachstand des
Umsetzungsplans dar und analysiert den Ansatz des Public Private Partnership
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zum Schutz kritischer IT-Infrastrukturen. Der Autor stellt dabei insbesondere auf
die Probleme des normalen Betriebs ab und relativiert die Gefahren, die von Cy-
berwar, Cyberterrorismus und Cyberkriminalitit ausgehen. Der normale Betrieb
als solches ist fiir den Autor bereits ein Raum mit einem Sicherheitsbediirfnis,
welches durch vielfiltige Gefahrenlagen in Frage gestellt wird. Fiir den Schutz
von Kritischen Infrastrukturen stehen die Sicherheit des Geldes und die Sicherheit
der Energieversorgungssysteme im Vordergrund, deren Rahmenbedingungen in
der Verkniipfung von Risiko und Verantwortung liegen. Zu der Abhangigkeit der
Wirtschaft von traditionellen Primirgiitern wie Ol und Gas ist eine neue externe
Abhingigkeit hinzugekommen - die Abhdngigkeit vom Primérgut der Telekom-
munikation. Dem brancheniibergreifenden Risiko der Wirtschaft ist zu begegnen,
indem Ausfallprozeduren ersonnen und erprobt werden — auf diese Weise wiirden
Abhingigkeit und Risiko relativiert. Die Zusammenarbeit von 6ffentlicher Hand
und Privatwirtschaft tragt zur verbesserten Einschitzung von I'T-Sicherheitslagen
bei und verteilt die Verkniipfung von Risiko und Verantwortung auf viele Schultern.
Damit verbunden ist die neue Notwendigkeit zur freien Kommunikation zwischen
Unternehmungen und staatlichen Institutionen sowie vice versa. Dieser Kommuni-
kationsprozess bietet potenziell die Moglichkeit, Wege der Selbstorganisation von
Kommunikationssicherheit zu er6ffnen und eine netzartige Struktur zu etablieren,
die Risiko und Verantwortung neu verkniipft.

Die Autoren Borchert, Rosenkranz und Ebner betonen ebenfalls die starke
Abhingigkeit der heutigen Gesellschaft von Informations- und Kommunikati-
onstechnologie und stellen Mafinahmen der Republik Osterreich zur Herstellung
von Cybersicherheit vor. Auch in Osterreich wird der Ansatz der Private Public
Partnership zur Herstellung von Cybersicherheit verfolgt. Die Autoren grenzen zu-
nichst Cybersicherheit und Kritische Infrastrukturen voneinander ab. Die teilweise
Komplementaritit beider Begriffe bedingt einen ganzheitlichen Ansatz zum Schutz,
der in Osterreich entwickelt wurde, so dass Umsetzungsmafinahmen harmonisch
ineinander greifen und ein erhohtes Wirkpotenzial entfaltet. Das ganzheitliche
Denken ist fiir die Autoren ein zentraler Ansatz der dsterreichischen Sicherheits-
praxis. Im Vordergrund steht dabei die Indienstnahme sdmtlicher Akteure, die
auf ihre Weise Sicherheit bendtigen und Sicherheit herstellen. Eine ganzheitliche
Sicherheitspraxis schlief3t die Akteure nicht aus, sondern bezieht sie in saimtliche
Prozesse der Sicherheitsherstellung mit ein. Fiir die verschiedenen Akteure ist die
Basis der Zusammenarbeit in der Transparenz gefunden: Ziele und Regeln der
Zusammenarbeit sind klar definiert, so dass das ganzheitliche Ineinandergreifen
von Prozessen erleichtert wird. Neben der klaren Definition von Zielen, die den
Teilnehmern bekannt sind, ging der dsterreichische Ansatz der ganzheitlichen
Sicherheitsherstellung weiter, indem die Akteure in simtliche Prozesse der Ziel-
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definition integriert wurden. Akteure verschiedener Wirtschaftssektoren wurden
eingeladen, den Risikoraum gemeinsam auszuleuchten und ein integrierendes
Begriffs- und Risikoverstdndnis aufzubauen. Anhand des Beispiels wird von den
Autoren dargestellt, dass das Aufkommen von neuen Gefihrdungen auch zu neuen
Denkmustern und Prozessen der Sicherheitspraxis fithrt. Der ganzheitliche Sicher-
heitsansatz, der hier in die Praxis tiberfithrt worden ist, bietet ein eindriickliches
Beispiel fiir das integrativ orientierte, netzférmige Denken.

Der Autor Jirgen Fauth berichtet iiber neue Wege und Notwendigkeiten poli-
zeilicher Praxis im Rahmen der Herstellung von Cybersicherheit. Dabei hat sich,
so der Autor, insbesondere das Berufsbild des Polizisten bzw. der Polizistin stark
verdandert und neue Herausforderungen fiir die Polizeiausbildung, aber auch fiir
die gewerkschaftliche Vertretung der Polizei mit sich gebracht. Die Alltdglichkeit
der virtuellen Welt hat sich in der Polizei niedergeschlagen. Die Polizeiarbeit voll-
zieht sich heute nicht allein in der physischen Welt, die Strafverfolgung vollzieht
sich heute auch im virtuellen Raum. Die Polizei reagiert so auf neue Kriminali-
tatsformen und verfolgt die Téter dort, wo sie tdtig sind. Der Autor beschreibt
beispielhaft strafrechtliche Vorgehensweisen und analysiert eingehend, in welcher
Weise Polizisten heute mit der Notwendigkeit der Technikexpertise konfrontiert
sind. Von der Beweissicherung auf elektronischen Datentrdgern, der gerichts-
festen Belegpflicht im Rahmen elektronischer Formen der Strafverfolgung tiber
zahlreiche weitere Erfordernisse der Technikkenntnis, die Polizisten heute fiir die
alltégliche Polizeiarbeit bendtigen, zeigt der Autor die veranderten Bedingungen
tir die Polizeiausbildung auf. Das Berufsbild des Polizisten hat sich stark gewan-
delt. Polizisten sind durch die Cyberwelt mit der Entgrenzung der Kriminalitat
konfrontiert. Sie miissen sich mit neuen, komplexen Vorgehensweisen von Tétern
und der Anforderung, stets tiber Technikexpertise fiir neue und neueste Gerite zu
verfiigen, auseinandersetzen. Die Technisierung des Berufsbildes des Polizisten, die
wachsende Tendenz, es mit vernetzten Prozesse im Rahmen der Strafverfolgung zu
tun zu haben, sind heute wichtige Wegmarken fiir das Arbeitsfeld insgesamt. Die
Polizeiausbildung steht so vor neuen Herausforderungen, derer sich die Interessen-
vertreter der Polizeibediensteten und die ministerielle Leitungsebene annehmen
miissen. Neue Ausbildungskonzepte sind zu entwickeln und zu erproben. Wie
vielfaltig die Berithrungspunkte der Polizei mit der Technikwelt sind, belegt der
Autor eindriicklich und deutet so auch auf neue Ausbildungsfelder hin.

Der Autor Thomas-Gabriel Riidiger geht im polizeilichen Zusammenhang auf
neue Deliktsfelder ein. Er ordnet Online-Spiele in die Klasse der Suchtstofte ein, die
zu Formen der Begleit- und Beschaffungskriminalitat fiihren konnen. So zeigt der
Autor auf, dass nicht die polizeiliche Praxis allein von der Cyberwelt betroffen ist,
sondern sich auch neue Aufgabenstellungen der Kriminologie mit dem Entstehen
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der Cyberwelt herauskristallisieren. Die Entwickler von Online-Spielen haben
verschiedene Bezahlmodelle etabliert. Durch verschiedene Techniken halten sie
immerwiéhrendes Spielen attraktiv und férdern das exzessive Spielerverhalten.
Spieler entwickeln zum Teil suchtartige Reaktionsformen und geraten in Abhin-
gigkeit, fast eine halbe Million siichtige Onlinespieler leben mittlerweile in der
Bundesrepublik Deutschland. Die Suchtreaktionen werden durch die Spieleanbieter
zum Teil bewusst befordert, den Sicherheitsbehérden sind dabei weitgehend die
Hiénde gebunden. Jugendschutz und Polizeiarbeit miissen hier Hand in Hand gehen,
um neue Reaktionsformen auf diese neue Suchtformen zu entwickeln. Die neuen
Formen von Begleitkriminalitdt, im sozialen Nahraum der Online-Siichtigen zu
finden, werden von dem Autor anhand von Beispielen aus der Praxis beschrieben.
Die Loslosungsprozesse der Stichtigen von der Realwelt sind denjenigen dhnlich,
die bei Suchtmittelabhdngigen nachweisbar sind. Eindriicklich beschreibt der Autor
das Leiden des betroffenen sozialen Nahraums der Siichtigen. Die Finanzierung des
Spielens ist insbesondere in spateren Suchtphasen ein Problem fiir die Siichtigen.
Der Autor belegt an Beispielen, zu welchen Formen der Beschaffungskriminalitat
es bisher gekommen ist und welche Ursachen diese haben.

Die Autorin Astrid Bétticher beschreibt in ihrem zweiten Beitrag die Uber-
fithrung der traditionellen Open-Source-Uberwachung der Nachrichtendienste
in die Cyberwelt und die Aneignung nachrichtendienstlicher Mittel durch private
Unternehmen. Sie deutet darauf hin, dass die nachrichtendienstliche Uberwa-
chung mittels 6ffentlicher Informationen eine immer zentralere Stellung im
nachrichtendienstlichen Geschehen bekommt und dies ursachlich mit der sich
immer schneller und starker entwickelnden Cyberwelt zusammenhéingt. Die
Basis der cyberbasierten Analysemethode, die soziale Netzwerkanalyse, wird von
der Autorin in ihren Grundziigen vorgestellt und belegt die immer zentraler wer-
dende relationale Soziologie als Wissenschaftsparadigma nachrichtendienstlicher
Erhebungen. Gewohnheiten, Beziehungsmuster und -netze, Beziehungsformen
und Aufmerksamkeitsstrukturen wie auch Interessen kénnen kaum verschleiert
werden. Menschen kénnen iiber diese Zusammenhénge nicht liigen. Die Masse
an Offentlich zugénglichen Berichten hilft ebenfalls eine niedrige Fehlerquote zu
erreichen, indem Big Data (Massendaten) zu Analysezwecken aufbereitet werden.
Die Analyse in Echtzeit wird dabei immer mehr durch die zukunftsvoraussagenden
Analysen abgel6st. Insbesondere im Rahmen von Sicherheitsmafinahmen erhalt
diese Form der Datennutzung eine hohe Relevanz. Der Autorin zufolge hat sich
dadurch eine neue Form von Staatlichkeit etabliert, die sie unter Zuhilfenahme der
Ikonologie beschreibt und analysiert. Der Leviathan und der Behemoth werden
vom Bild des Ziz abgelost.
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Die Autorin Winifred Poster beschreibt in ihrem Artikel den Status der Frau und
die Wandlungen, denen die Frauenarbeit innerhalb des Bereichs der Informations-
und Telekommunikationstechnologie unterworfen ist. Dabei stellt sie fest, dass die
Cybersicherheit als Subfeld der Informations- und Telekommunikationsbranche
eine besondere Stellung von Frauen mit sich brachte. Die Frauenprisenz ist hier
weitaus ausgepragter als in anderen Arbeitsfeldern der Branche. Anhand einer
Systematik erkundet sie verschiedene Formen der weiblichen Erwerbsarbeit. Frauen,
so zeichnet die Autorin anhand eines prominenten Beispiels einer Cyber-Spionin
nach, haben ganz eigene Strategien entwickelt, um sich im Arbeitsfeld behaupten
zu konnen. Die hybriden Féhigkeiten von Frauen haben dabei einen ganz neuen
Raum fiir Frauenprésenz innerhalb der Branche geschaffen.

Der Autor Martin Kutscha fragt insbesondere danach, ob Grundrechte zur
Cybersicherheit beitragen. Ausgehend von der Perspektive des Datenschutzes
beschreibt der Autor die Grundziige des Grundrechtsschutzes im Cyberspace.
Die Grundrechte, die durch das Bundesverfassungsgericht beschrieben wurden,
werden durch Sicherheitsbehérden immer wieder unterwandert. Der Schutz, der
dem Einzelnen durch die Definition von Grundrechten zukommt, wird durch
behordliche Praxen durchlochert und gerit in die Gefahr, ausgehohlt zu werden.
Gerade auch Telekommunikationsunternehmen untergraben durch neue Analyse-
techniken das Recht auf Privatheit. Dabei spielen auch einflussreiche Lobbys eine
Rolle in der Relativierung der Grundrechte, sie setzen sich fiir die Analysefahigkeit
von Unternehmen ein und mochten deren Tiétigkeit unberiihrt vom Datenschutz
verstanden wissen. Das Datenschutzrecht ist dabei noch heute ein eher analoges
Recht und die Ubertragung des Datenschutzes auf den Cyberspace ist noch nicht
ansatzweise abgeschlossen und Anderungen sind dringend nétig.

Dominik Brodowski beschiftigt sich aus einer rechtswissenschaftlichen Per-
spektive heraus mit dem Cyberraum. Dabei beginnt er sein Argument mit dem
Locke’schen Gesellschaftsvertrag und weiteren demokratietheoretischen Begriin-
dungszusammenhéngen in Bezug auf Strafe und Strafbarkeit. Er fragt, ob ein Mehr
an strafrechtlicher Gesetzgebung auch ein Mehr an Cybersicherheit bedeutet.
Der Autor sieht insbesondere durch die europdische Strafrechtsordnung und die
zu verzeichnende extraterritoriale Anwendung des Strafrechts eine tendenzielle
Uberregulierung des Internets, wihrend er im Bereich der Strafverfolgung Reform-
bedarf sieht, was insbesondere auf die strafprozessrechtlichen Regelungen bezogen
ist. Der Cyberraum ist so durch eine Strafrechtsordnung bereits gut reguliert, aber
die Strafverfolgung muss verbessert werden.

Jiuan-Yih Wu untersucht anhand rechtswissenschaftlicher Uberlegungen die
Entwicklungen der modernen Informationsgesellschaft und ihrer Strafverfolgungs-
behorden. Insbesondere widmet er sich der Problematik der Onlinedurchsuchung
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und der Fahndung mittels Suchbegriff. Dabei unterscheidet er die Onlinedurchsu-
chung von der Telekommunikationsiiberwachung. Die Onlinedurchsuchung als
Zwangsmafinahme der Strafverfolgungsbehoérden ist von einer Rechtsgrundlage
abhéngig. Vor dem Hintergrund der Grundrechte der Betroffenen, so der Autor,
bendtigt es einer guten Begriindung, denn der Staat wird selbst zum Hacker. Die
Analyse des gesamten Emailverkehrs anhand von Filtern, die durch bestimmte
Suchbegriffe und Schlagwérter entstanden sind, unterscheidet sich von der Online-
durchsuchung noch einmal. Aufgrund eines allgemein definierten Gefahrschutzes
ist insbesondere die Frage der Verhiltnisméfligkeit zu stellen.
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Chancen und Risiken von Liquid Democracy
fiir die politische Kommunikation

Oskar Brabanski und Matthias Kettner

1 Einleitung

Die Demokratie hat gewiss viele Probleme (Hadenius 1997; Crouch 2008), aber das
grofite konnte schlicht das zunehmende Desinteresse an ihr sein. Nicht etwa nur
der oft beklagte mangelnde Sachverstand der Politiker, sondern das schwindende,
nicht mehr ernsthafte Beteiligungs- und Kontrollinteresse der iiberwiltigenden
Mehrheit der Staatsbiirger, die ,einfach gut regiert werden wollen, aber auf keine
Weise selbst mitregieren wollen, ist offenbar ein Fundamentalproblem heutiger
Demokratie. ,,Weil Kommunikation untrennbar mit dem Menschen verbunden
ist, bringt ein Wandel in den medialen Grundlagen von Kommunikation immer
auch einen Wandel von sozialen Formen und Praktiken mit sich“ (Schmidt 2011).
Dieser Grundsatz, der Kulturtheorie und Medientheorie verkniipft, gilt offensicht-
lich fiir alle bisherigen medialen kulturellen Errungenschaften, vom Buchdruck
bis zu einer ausdifferenzierten Presse. Der Grundsatz reicht auch in die politische
Theorie hinein: Jede konkrete Gestalt von Demokratie hat eine ,,mediale Grund-
lage® (Kettner 1998: 49).

Wihrend die netzbasierten Medienpraktiken sich rasant verandern, wachsen
Zweifel, ob die medialen Grundlagen der reprasentativen parlamentarischen
Demokratie so mithalten, wie sie es miissten, um die Attraktivitit des Geists der
Demokratie auch unter Bedingungen der digitalen Moderne zu erhalten. Zeitung,
Radio, Fernsehen, waren die Leitmedien der 6ffentlichen Sphare (Habermas 1989:
105) vor der Erfindung, Verbreitung und Normalisierung netzbasierter Kom-
munikationspraktiken. Mittlerweile stellt das Web 2.0 in einer sich wandelnden
Offentlichkeit eine eigene, neue 6ffentliche Sphire dar (York 2011), in der weltweite
Kommunikation in einer Vielzahl von vormals undenkbar gewesenen Formen real
geworden ist und stindig ,,Uberschiisse” (Baecker 2013: 257-273) der Sinnbildung
erzeugt, die die moderne Gesellschaft unter Stress setzen. Auch die Praxis unseres
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demokratischen politischen Systems steht unter Anpassungsdruck an die neue
Untibersichtlichkeit der netzbasierten Kommunikationsverhéltnisse.

2 Liquid Democracy als Verein, Code und Konzept

Dass die politischen Entscheidungsprozesse einer repriasentativen Demokratie
derzeit noch nicht angemessen reagieren auf den technologischen Fortschritt der
Kommunikation sowie auf die zunehmende Ausdifferenzierung unterschiedlicher
Lebensentwiirfe, ist ein Grundgedanke von ,,Liquid Democracy“. Mit diesem Stich-
wort verbinden sich derzeit unter Internet affinen Biirgern starke Hoffnungen auf
die fallige Modernisierung demokratischer Kommunikation. Politische Beteiligung
sollte nicht nur in einem vierjahrigen Wahlturnus méglich sein, sondern zeit- und
ortsunabhingig. Zudem soll sich jede Biirgerin und jeder Biirger in von ihm oder
ihr personlich gewiinschtem Mafle einbringen kdnnen - zu allen Themen, die
fiir die jeweilige Person von Interesse sind. Zum ersten Mal in der Geschichte der
Demokratie gibt es durch Onlinekommunikation die Moglichkeit, massenskaliert
und ortsungebunden miteinander zu kommunizieren.

Das Konzept der Liquid Democracy steht der Theorie der diskursiven, delibe-
rativen Demokratie nahe. In Anlehnung an Jiirgen Habermas (Habermas 1991;
Habermas 1992) und Joshua Cohen (Cohen 1996; Cohen 1997) erfullt der Diskurs
eine signifikante Funktion der zentralen Meinungsbildung. Auf Basis einer herr-
schaftsfreien Kommunikation soll nach Habermas ein Konsens - ein miteinander
geteiltes rechtgebendes Zustimmen (Kettner 2008) — hergestellt werden, indem
miindige Biirger herrschaftsfrei miteinander diskutieren, also in den Diskurs
treten. Dabei setzt sich das beste Argument durch. Ist im traditionellen, liberalen
Modell der Offentlichkeit Kommunikation immer ein Reprisentationsmodell, das
eine Spiegelung der vorhandenen Akteurs- und Meinungsvielfalt darstellt und eher
der Transparenz verpflichtet ist, ist das deliberative Modell im Gegensatz dazu ein
Partizipationsmodell, welches einen Konsens oder eine argumentativ gestiitzte
Mehrheitsmeinung zum Ziel hat und alle gesellschaftlichen Akteure in einen
Diskurs auf Augenhdhe einbindet (Peters 2007: 188). Wie dieser Diskurs online
am besten funktionieren soll, fasst Cohen (2009) treffend in vier Kriterien fiir eine
erfolgreiche Onlinebeteiligung zusammen: Ein demokratischer politischer Diskurs
sollte ,,deliberativ®, also méglichst weitgehend durch verniinftige Uberlegungen
geleitet sein; er sollte einen gleichen und méglichst hiirdenlosen Zugang bieten; er
sollte allen Biirgern, die sich beteiligen, gleiche Moglichkeiten der Mitgestaltung der
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offentlichen Meinung geben und in diesem Sinne ,,herrschaftsfrei sein; und er sollte
es den Beteiligten erlauben, auf Informationen von hoher Qualitit zurtickgreifen.

Daniel Reichert hat zuerst im Jahr 2009 auf dem Kongress des Chaos Computer
Club in einem Vortrag das Konzept einer ,liquiden” Demokratie vorgestellt. Sein
Vortrag trug den Untertitel: ,, Direkter Parlamentarismus. Gemeinsam verbindlich
entscheiden®. Reichert meinte, jeder Biirger solle theoretisch zu jedem Thema seine
Stimme abgeben oder delegieren konnen, auch zu bundespolitischen Fragen, und
die Meinung spiter auch jederzeit wieder &ndern konnen. Alles solle ins Flieflen
kommen. ,,Der Prozess der Politik muss gedffnet werden®. Auf der Basis dieser
Gedanken wurde im Jahre 2009 der Verein Liquid Democracy e. V. gegriindet,
dessen Ziel es ist, online einen herrschaftsfreien Diskursraum zu erméglichen, der
in der Anwendung auf und innerhalb demokratischer Governance-Strukturen im
Prinzip allen Betroffenen ermaglicht, sich starker an Entscheidungsprozessen zu
beteiligen, als es unter den derzeit verfiigbaren alternativen Formen politischer
Kommunikation moglich ist.

Zur Realisierung dieser Ziele hat der Liquid Democracy e.V. mit adhocracy
eine open-source basierte Software entwickelt. In einem diskursbasierten Verfah-
ren, in dem Nutzer Vorschlage einbringen, kommentieren und bewerten kénnen,
wird die Annéherung an Idealvorstellungen Deliberativer Demokratie versucht.
Zusitzlich bietet die Software jedem Nutzer die Moglichkeit, eine bestimmte Stufe
der Partizipation zu wihlen: Man kann sich iiber vorhandene Vorschlage entweder
nur informieren oder sie auch unterstiitzen und schliefSlich iiber sie abstimmen,
seine Stimme an eine Person delegieren, der man eine grof3ere Expertise in einem
bestimmten Bereich zutraut, man kann eigene Vorschldge einbringen und an ande-
ren Vorschldgen mitarbeiten oder sich selbst als Delegierter zur Verfiigung stellen
(Paetsch, Reichert 2012: 20). Im Menti der Partizipationsstufen ist das sogenannte
delegated voting eine wesentliche Bereicherung: Stimmen konnen an andere Akteure
delegiert werden, die wiederum weiterdelegieren konnen.

Machen wir uns die charakteristischen Merkmale des Konzepts einer ,ver-
flissigten Demokratie noch einmal klar, dessen Einlosung die verschiedenen in
Entwicklung begriffenen Softwarelésungen anstreben. Das wichtigste Merkmal ist
der dynamische Wechsel zwischen Représentation und direkter Beteiligung. Das
Wichtigste Liquidum ist also der Wechsel zwischen direkter und représentativer
Demokratie — dieser ist mit digitalen Hilfsmitteln zu verfliissigen. Im Werbevideo
tiir Liquid Democracy e. V. klingt diese wie eine nostalgische Erinnerung aus der
Zukunft: ,Durch den Computer kénnten wieder alle Biirger an den Gesetzen
mitarbeiten, wie damals auf dem Hiigel“. Paetsch und Reichert (2012) geben eine
pointierte Beschreibung dieses Merkmals:



22 Oskar Brabanski und Matthias Kettner

»Mit Delegated Voting wird die Idee des transitiven Wiahlens (Delegation iiber
mehrere Stufen) bezeichnet, die Lewis Caroll erstmals 1884 beschrieb. Zusitzlich
zur Ubertragung der eigenen Stimme an jemand anderen (sog. Proxy-Voting) ist hier
auch die Moglichkeit vorgesehen, dass der Delegierte die an ihn delegierten Stimmen
weiterreichen kann. Populdr wurde dieses Prinzip in den letzten Jahren, da es, in
Software umgesetzt, erstmals Beteiligungsprozesse mit vielen Menschen zulésst.
Grundsitzlich erlaubt dieser Mechanismus dem Teilnehmenden zu wahlen, ob er
selbst abstimmen bzw. an einem Antrag selbst mitarbeiten méchte oder ob er seine
Stimme an einen Reprisentanten oder eine Reprasentantin delegiert. Innerhalb des
so entstehenden Kontinuums zwischen Reprasentation auf der einen und direkter
Beteiligung auf der anderen Seite hat der Einzelne die Méglichkeit sich dynamisch
(flieffend) zu bewegen.”

Sie verschweigen auch nicht die schwierigen, nicht einfach technisch zu l6senden
Probleme, die sich aus diesem Zentralmerkmal ergeben:

»Aus globalen, d.h. unbegrenzten Delegationen resultierende Probleme sind u.a.
eine Konzentration von Macht auf wenige Delegierte sowie das Entstehen von Ziel-
konflikten durch die Unterstiitzung widerspriichlicher Ziele. Um dieser Problematik
entgegenzuwirken ist eine Beschrdnkung der Delegation auf ein genau definiertes
politisches Ziel notwendig. Daraus konstituiert sich ein zweistufiger Ablauf, in dem
sich der Teilnehmende in einem ersten Schritt entscheidet, welche Ziele aus seiner
Sicht erreicht werden sollen; beispielsweise die Einfithrung eines Mindestlohns oder
die Gestaltung einer fahrradfreundlichen Stadt. Erst in einem zweiten Schritt eroffnet
sich fiir jedes unterstiitzte Ziel die Moglichkeit einen Delegierten zu bestimmen, der
stellvertretend Einfluss auf die Antragsentwicklung nimmt. Der dem Delegierten
iibertragene Auftrag ist dadurch eindeutig definiert und beschréinkt sich auf eine
konkrete Ausgestaltung zur Erreichung des vorab definierten politischen Ziels. Die
Rolle des Delegierten steht jedem Biirger und jeder Biirgerin frei, d. h. durch besonderes
Engagement kann jeder Stimmen anderer auf sich vereinen. Neben der Méglichkeit
den Auftrag eines Delegierten eindeutig zu bestimmen ist eine weitere Besonderheit
der Dynamischen Delegation (im Vergleich zu dem traditionellen offline-Verfahren),
dass die Ubertragung der eigenen Stimme jederzeit zuriickgenommen und auf Wunsch
neu vergeben werden kann. Auch ist es moglich, in einer einzelnen Sachfrage seinen
Delegierten zu {iberstimmen, d. h. die eigene Stimme wird immer bevorzugt gezéhlt.
Diese Mechanismen tragen einerseits dazu bei einem Missbrauch durch Delegierte
vorzubeugen, andererseits ermdoglichen sie es, flexibel auf Verdnderungen von Um-
feldbedingungen zu reagieren® (ebd.).

Blendet man von dem wesentlichen Element der dynamischen Reprasentation, dem
verfliissigten Hin- und Her zwischen direkter und repréasentativer Demokratie auf
mehr Kontext auf, dann lassen sich alle im Konzept der Liquid Democracy (LD)
gedachten Ideale als Ideale der Verfliissigung und Uberschreitung von drei Arten
der Begrenztheit der soliden Demokratie (SD) begreifen:
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Zeitliche Entgrenzung: Statt der in SD nur periodischen Wahlen (z. B. im 4 Jahre
Turnus) erméglicht LD mehr, namlich die Abstimmung Open-End (d.h. perma-
nent, ohne Ende), Abstimmung mit Deadline (d.h. permanent bis zum Stichtag),
Abstimmung mit Quorum (d. h. permanent bis zum Erreichen einer bestimmten
Zustimmung) und die klassische Abstimmung (z. B. einmalig alle vier Jahre).

Inhaltliche Entgrenzung: Statt der fiir SD typischen Auswahl nur zwischen
wenigen ,,Komplettpaketen (Parteien) konnen LD-Biirger nach Belieben tiber
einzelne Gesetze selbst abstimmen (das Element direkter Demokratie) und in Bezug
auf andere Gesetze (oder Biindel von Gesetzen) ihre Stimme an jemand anderen
delegieren (das Element reprasentativer Demokratie). Zum Beispiel gebe ich X
meine Stimme fiir alle Abstimmungen im Bereich Okologie, Y meine Stimme fiir
alle Abstimmungen im Bereich Steuern und dem Biindnis ,,Greenpeace® meine
Stimme fiir alle Abstimmungen, die fiir das Biindnis-Ziel wichtig sind.

Partizipatorische Begrenzung: Statt der fiir SD typischen Ausarbeitung von Ge-
setzen nur durch politische Eliten, kann mit LD jeder Aktivbiirger auch an jedem
Gesetzestext und jedem anderen Format der Politikformulierung mitarbeiten.
Diese Mitarbeit dhnelt dem gemeinschaftlichen Schreiben (dhnlich dem Prinzip
von Wikipedia), kombiniert mit Stimmengewichtung. Jeder Aktivbiirger kann also
gute Ideen einbringen und um Stimmen fiir diese werben.

3 Das verjiingte Gesicht der Demokratie?

Die Problematik der kommunikativen Riickstandigkeit der représentativen parla-
mentarischen Demokratie betrifft vor allem die internetaffinen Jugendlichen. Diese
mit dem kommunikationstechnologischen Fortschritt des 21. Jahrhunderts grof3
geworden: Sie twittern, simsen, whatsappen, facebooken, liken, sharen und vieles
mehr. Fast alle haben einen Internetzugang im Haushalt, viele sind tiber Pad oder
Smartphone auch mobil online (Lehmann, Schetsche 2005).

Geht es jedoch um die Politisierung der Jugendlichen, lassen sich zwei Tenden-
zen erkennen:

Das Vertrauen in die reprisentative Demokratie ist nicht sehr hoch. Die Shell
Jugendstudie attestiert den Jugendlichen ein niedriges Vertrauen in die Bundes-
regierung und die Parteien (Shell 2010). Zudem haben die Parteien ein akutes
Nachwuchsproblem, die meisten Mitglieder sind dlter als 60 Jahre (Munimus
2012). Auch die Wahlbeteiligung stiitzt diese These: Liegt die Wahlbeteiligung bei
Bundestagswahlen in der Altersgruppe der 60- bis 70-Jahrigen bei 80,00 %, sinkt
diese mit niedrigerem Alter: So haben von den 21- bis unter 25-Jahrigen bei der
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Bundestagswahl 2009 nur 59,1 % ihre Stimme abgegeben. Wer sich {iber dieses
geringe Interesse wundert, verkennt, dass Abgeordnete jenseits der 60 nur geringes
Identifikationspotential fiir Jugendliche bieten und dass die Mechanismen des
Bundestags mit Wahlen im vierjahrigen Turnus vorgestrig und behébig wirken
relativ zu dem Tempo der digital modernisierten alltagspraktischen Kommuni-
kationsverhiltnisse.

Dennoch wire es falsch, Jugendlichen eine generelle Politikverdrossenheit zu
unterstellen: 2009 gingen tausende Jugendliche auf die Strafle, um gegen Studi-
engebithren und die Bologna-Reform zu demonstrieren, in Griechenland und
Spanien demonstrieren beinah téglich Jugendliche gegen die wachsende Jugend-
arbeitslosigkeit, Shitstorms bei Twitter oder Facebook sind mittlerweile nichts
ungewdhnliches und selbst in den Occupybewegungen war das Durchschnittsalter
eher niedrig. Dies alles ist nicht in erster Linie ein Indikator fiir eine Krawallmenta-
litat, sondern zeigt, dass Jugendliche fiir Bereiche, die sie betreffen, demokratische
Teilhabe einfordern — und zwar jenseits der Betriebsroutinen der représentativen
parlamentarischen Demokratie (Hardt, Negri 2013: 14). Die Shell-Jugendstudie
stiitzt diese These: ,,Trotz der allgemeinen Politik- und Parteienverdrossenheit
sind Jugendliche durchaus bereit, sich an politischen Aktivitaten zu beteiligen,
insbesondere dann, wenn ihnen eine Sache personlich wichtig ist“ (Shell 2010)
lautet das Fazit der Studie.

Gerade das Internet bietet hier eine grof3e Chance: 29 % der Jugendlichen wollen
im Internet z. B. zu politischen Entscheidungen an ihrem Wohnort mitentscheiden
diirfen, 21 % sich iiber das Internet besser iiber Politik informieren und mitreden
konnen (BITKOM 2011). Laut einer ZDF-Studie sind zudem 14-19 Jahrige die aktivste
Usergruppe im Internet, die nicht nur das Internet zur Informationsgewinnung
nutzen: 43 % dieser Altersgruppe sind bereit, aktiv Beitrage zu verfassen und ins
Internet zu stellen (Busemann, Gscheidle 2011).

Genau dies spiegelt den Grundgedanken der Liquid Democracy wider. Speziell fiir
Jugendliche entwickelte der Liquid Democracy Verein die Partizipationsplattform
Ypart (www.ypart.eu), die Jugendliche einlddt, sich an politischen Prozessen abseits
von Wahlen und in Anliegen, die sie betreffen und interessieren, zu beteiligen. Dies
wurde in einem erste Pilotprojekt bereits realisiert: Gemeinsam mit der Hamburger
Stiftung fiir Wirtschaftsethik luden der Liquid Democracy e.V. im Rahmen des
Projekts ,,Stadt! Macht! Schule!* Jugendliche aus Hamburg Altona ein, sich online
auf Ypart an einer Gestaltung des Bahnhofsviertels Altona zu beteiligen. Vor der
Hintergrund eines groflangelegten Umbaus der ,,Mitte Altona® sollte grade die
Meinung der Jugendlichen in die Stddtebaulichen Planungen einfliefen. So ist
ein Positionspapier entstanden, welches sich zum Grofiteil aus den im Internet
geduflerten Vorschlidgen zusammensetzt. In ihm fordern die Jugendlichen unter
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anderem eine Mietpreisdeckelung, autofreie Bereiche sowie einen bestimmten
Prozentsatz an stadtisch geférderten Mietwohnungen.

Des Weiteren zielte das Projekt auf die Sensibilisierung der Teilnehmer fiir
politische Partizipation. Sie sollten die Entscheidungsstrukturen in komplexen
Verfahren kennen und verstehen lernen sowie in die Lage versetzt werden, die
eigene Meinung 6ffentlich zu vertreten und sich in einem konkreten Fall Exper-
tise anzueignen (Bachmann 2013). Eine Evaluation des Projekts bestitigt, dass
die onlinegestiitzte Jugendpartizipation in diesem Falle gegliickt ist: Mehr als 50
Vorschldge und 148 Argumente wurden in den Onlinediskurs eingebracht und
78 % der Teilnehmer stellten fest, dass die Onlineplattform eine gute Hilfe ist, um
den Uberblick iiber die Themen zu behalten (Bachmann 2013). Zudem fanden 62 %
der Jugendlichen, dass die Diskussion auf einer Onlineplattform sinnvoll sei (ebd.).
Damit zeigt sich, dass ePartizipation von Jugendlichen der richtige Weg im Rahmen
eines durch Liquid Democracy angereicherten demokratischen Meinungsbildung ist
und man das politische Potential von Jugendlichen fiir lokalpolitische, die Jugend-
lichen betreffenden Belange sinnvoll nutzen kann. Auch die adhocracy-gestiitzte
Onlineplattform Ypart ist dafiir die richtige Plattform. Zudem bewihrte sich das
fliissige Zusammenspiel von traditionellen, direktdemokratischen Mechanismen
der Biirgerbeteiligung und einer Onlinebeteiligung.

Trotz dieses ersten Projekts steht die Online-Jugendbeteiligung im Rahmen
einer Liquid Democracy noch im Anfangsstadium. Dennoch lassen sich wichtige
Erkenntnisse fiir die Zukunft ableiten. Demokratie ist nicht nur eine Institution,
sondern ein gelebter ,,way of life“ (Dewey 1976: 227). Es ist etwas, was sich nicht nur
in Wahlen widerspiegelt, sondern vor allem in freien Zusammenkiinften, in denen
Menschen tiber Informationen, die sie freien, unzensierten Medien entnehmen -
tiir Dewey war dies natiirlich noch die Qualitatspresse — und diskutieren (Dewey
1976:227). Daher ist Jugendpartizipation durch Liquid Democracy immer auch ein
Stiick Demokratieerziehung zur demokratischen Miindigkeit (Adorno 1970: 133).

An erfolgreichen Jugendpartizipationsprojekten im Rahmen von Liquid De-
mocracy konnen wir im Umkehrschluss auch Misslingensbedingungen ablesen. Die
durch die Netzbasierung hochgetriebene Erwartung echter Beteiligungschancen
(Meif3el 2010) darf nicht instrumentalisiert werden, sie muss authentisch gedeckt
sein. Jiirgen Ertelt (2013) formuliert ein Negativbeispiel:

»Der schlechteste Fall: Jugendliche werden zur Dekoration von Ergebnissen, die
andere ohne Einbeziehung der Betroffenen beschlossen haben, instrumentalisiert.
Man redet miteinander. Kommunikation ist zwar der Beginn des Mitredens aber
noch nicht Partizipation.”
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An dieser Stelle ist eine Bemerkung zur deutschen Piratenpartei unumgénglich.
Diese jiingste deutsche Parteigriindung (2006) mit den im Durchschnitt jiingsten
Mitgliedern gelangte mit der auch sonst von Phanomenen internetgetriebener
Euphorie bekannten Blitzartigkeit im Jahr 2012 in vier Lainderparlamente (Berlin,
NRW, Saarland, Schleswig-Holstein mit jeweils ca. 8 Prozent). Doch schon ein Jahr
spéter bedroht die Furie des Verschwindens die Partei. Die ndmlichen Netzwerkef-
fekte, deren Sogwirkung die Mitgliederzahlen anschwellen lielen, beschleunigen
nun anscheinend den Mitgliederschwund. Die Griinde dieser Regression kénnen
hier nicht betrachtet werden. Wir mochten nur den einen Punkt hervorheben, dass
bei hochfliegenden Erwartungen und Hoffnungen deren Enttduschung umso tiefer
und schmerzvoller ist. Aus tiberschieflender Idealisierung entsteht regelmaflig
iiberschieflende Entwertung. Es konnte sein, dass der Niedergang der Piratenpartei
gerade unter jungen Mitbiirgern fiir lange Zeit jene Gleichgiltigkeit gegen das de-
mokratische Gemeinwesen zementiert, als deren Uberwindung sie angetreten war.

4 Das unsichere Verhaltnis von Liquid Democracy und
deliberativer Demokratie

Fiir Prozesse der Politikformulierung in der Mediengesellschaft gilt, dass politische
Legitimation sich nicht auf Wahlakte beschrankt, sondern permanent laufende
und mitlaufende Kommunikationsprozesse quer durch alle Arenen staatsbiirger-
licher Offentlichkeiten benétigt (Kamps 1998). ,, Die“ politische Offentlichkeit im
Singular lasst sich heute nicht anders denken denn als Geflecht mehr oder weniger
miteinander gekoppelter, mehr oder weniger themenzentrierter bzw. -flexibler,
mehr oder weniger formalisierter bzw. informeller Teil6ffentlichkeiten. Kein Teil
reprasentiert das Ganze, jenes Ganze, das ,,die Politik der Gesellschaft wire. Der
theoretische Blick kann diesem diffus-komplexen Gebilde natiirlich eine je nach
Erkenntnisziel spezifizierte Struktur zuschreiben. Bei den meisten Medientheo-
retikern, die den Begriff der Offentlichkeit noch affirmativ verwenden, ist heute
aber nur eine sehr schwache Strukturzuschreibung iiblich geworden, ndmlich die
Unterteilung der unzihligen Teil6ffentlichkeiten ,der” politischen Offentlichkeit
in Medien-, Begegnungs- und Veranstaltungsoffentlichkeiten (Neidhardt 1994).
Wir meinen: Die von der entfesselten diversifizierenden Kraft netzbasierter
Kommunikationspraktiken ins Endlose fortgesetzte Fragmentierung aller Arten
von Offentlichkeit sowie der relative Beachtungsverlust spezifisch der politischen in
Aufmerksamkeitskonkurrenz zu den unzihligen au8erpolitischen Offentlichkeiten
- hierin sehen wir ein medienstrukturelles Problem fiir deliberativ anspruchsvolle
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Politik in der Mediendemokratie, das auch die am Ideal der Liquid Democracy
orientierten neuen Kommunikationspraktiken nicht werden l6sen konnen.

Wie bereits gesagt, bestehen innere Verbindungen zwischen Hoffnungen, die
sich mit der digitaltechnischen Verbesserung politischer Kommunikation unter
dem Banner von Liquid Democracy verbinden, und Hoffnungen auf eine rationalere
Demokratie unter dem Banner deliberativer Demokratie. Wir meinen: Die Verbin-
dung tragt nicht. Eher ist es so, dass Liquid Democracy gewisse Schwierigkeiten
in Konzepten deliberativer Demokratie krass hervortreten lasst, vor allem die
Schwierigkeit, die gewiinschte Allgemeinverbindlichkeit zu erzeugen.

Machen wir uns die hohen Anspriiche in Konzepten deliberativer Demokratie
noch einmal klar. Der Begrift Deliberation bezeichnet ein realistisch-situationsbe-
zogenes (nicht theoretisch-allgemeines), handlungs- bzw. entscheidungsorientiertes
Nachdenken iiber normativ qualifizierte (= bessere oder schlechtere, richtige oder
falsche, mehr oder weniger wichtige usw.) Handlungsoptionen, die den betreffen-
den Akteuren offen stehen, weil sie in ihrer Macht liegen. Demokratische politische
Deliberation meint folglich ein realistisch-situationsbezogenes Nachdenken, das in
offentlichen (d.h. im Prinzip allen Staatsbiirgern gleichermafien offen stehenden)
Foren und Formen erfolgt und sich an normativ qualifizierten Handlungsoptio-
nen, die auf der Basis der verfiigbaren politischen Macht offen stehen, abarbeitet.

Entsprechend voraussetzungsreich fallen die Vorstellungen tiber die Staats-
biirgerrolle und die Rationalitdt politisch relevanter Institutionen aus: Wie weit
politische Gemeinwesen demokratisch organisiert sind, wird von Vertretern einer
deliberativen Demokratiemodellierung daran festgemacht, wie 1. die Ausiibung
politischer Macht an solche politische Kommunikation angekoppelt ist, der wir die
Struktur von Uberlegungsprozessen zuschreiben diirfen, und wie 2. die einzelnen
Staatsbiirger in den Prozessen politischen Uberlegens vorkommen, d. h. in welchen
zugedachten und wahrgenommenen Rollen.

Fiir die theoretische Modellierung deliberativer Demokratie ist deshalb der
Blick auf beide Bedingungsdimensionen notwendig. Denn politisch operative
Kommunikation kénnte z.B. auch in Befehls- und anderen nichtdeliberativen
Formen verlaufen, und Staatsbiirger konnten in Prozessen politischen Uberlegens
z.B. auch als blo8e Interessenvertreter vorkommen - im ersten Fall wiirde es sich
bei dem Gemeinwesen nicht um eine Demokratie, im zweiten Fall nicht um eine
deliberative Demokratie handeln. Als der gemeinsame Kern von ansonsten inhalt-
lich divergierenden Konzepten deliberativer Demokratie gilt das Ideal, diejenigen
Prozesse politischen Uberlegens, die in den mehr oder weniger formalisierten und
institutionalisierten ,reprasentierenden” Offentlichkeiten des Regierungssystems
stattfinden miissen, fiir die politischen Uberlegungen der Biirger und iiberhaupt
der informellen politischen Offentlichkeiten (inklusiv der schwach organisierten
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Gegenoffentlichkeiten z.B. von NROs) so sensibel wie méglich zu machen, ihre
Empfénglichkeit fiir rationale Gesichtspunkte (,,Griinde-Responsivitit®) zu steigern,
indessen ohne die bewéhrte politische Gewaltenteilung und den demokratischen
Reprisentationalismus aufzugeben. Der englische Gesellschaftstheoretiker John
B. Thompson (1995) bringt die Zumutungen der ,,deliberativen® Staatsbiirgerrolle
auf den folgenden sparsamen Punkt:

»A conception of democracy which treats all individuals as autonomous agents capable
of forming reasoned judgements through the assimilation of information and different
points of view, and which institutionalizes a variety of mechanisms to incorporate
individual judgments into collective decision-making processes.”

Dass die Biirger als autonomie- und urteilsfahige Handelnde gelten, ist demokra-
tietheoretisch gesehen freilich noch nichts Besonderes. Das Besondere einer deli-
berativen Staatsbiirgerrolle liegt zum einen in der Zumutung und der unterstellten
Fahigkeit, unterschiedliche Gesichtspunkte informiert in der eigenen Urteilsbildung
zu beriticksichtigen, zum anderen in einer gesteigerten Aufnahmefihigkeit der In-
stitutionen, in denen sich die politische Willensbildung (,,collective decision-ma-
king“) eines demokratischen Gemeinwesens vollzieht, fiir die breit gestreute aber
im Ganzen vertrauenswiirdige politische Urteilskraft seiner Biirger.

Wir meinen: Eine netzbasierte Kommunikationspraxis im Sinne von Liquid
Democracy setzt ausgepragte Fihigkeiten, unterschiedliche Gesichtspunkte infor-
miert in der eigenen Urteilsbildung kontinuierlich zu berticksichtigen und nach-
vollziehbar weiterzukommunizieren, bereits voraus. Sie bildet diese Fahigkeit aber
nicht aus, sondern tragt im Gegenteil eher zu ihrer Erosion bei, wo die Beteiligten
diese Fahigkeiten immerhin bereits mitbringen.

Unsere These, das soeben sehr allgemein bezeichnete Risiko der blof$ vermeint-
lichen Deliberativitit (Pseudo-Deliberativitit), konnen wir mit Erfahrungen stiit-
zen, die wir durch ein mehrjahriges, an der Universitat Witten/Herdecke von uns
durchgefiihrtes Begleitforschungsprojekt zu einem politischen Diskussionsforum
der Aktion Mensch gewonnen haben. Das Diskussionsforum mit dem program-
matischen Namen DieGesellschafter.de verfolgte das Ziel einer weitestgehend
ungegingelten Diskussion der urdemokratischen Frage ,,in welcher Gesellschaft
wollen wir leben?“ Von den vielen Einsichten, die wir durch Diskursanalysen
netzkommunikativer Botschaften-Stringe und Analyse der medienspezifischen
Rahmenbedingungen bekriftigen konnten, erscheint uns womaoglich die wichtigste
die zu sein, netzbasierter freiwillige dialogische Kommunikation durch die spe-
zifische Medienform selbst, also strukturell, unverbindlich ist. Die These von der
strukturellen Unverbindlichkeit netzbasierter freiwilliger dialogischer Kommunikation
ist komparativ gemeint: netzbasierte freiwillige dialogische Kommunikation fallt



