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Vorwort

Computer sind bereits in viele Bereiche unseres Lebens vorgestoRen, doch in Zu-
kunft werden sie unseren Alltag noch weitaus intensiver durchdringen als bisher.
Denn halt der seit langem zu beobachtende Trend der Informationstechnologie
weiter an — mit immer noch kleineren, billigeren, leistungsfahigeren und energie-
bewussteren Prozessoren, Datenspeichern und Kommunikationseinheiten —, dann
steht uns bald eine neue Epoche des Informationszeitalters bevor: Die Welt wird
geradezu durchsetzt sein von unsichtbaren und zugleich allgegenwartigen Compu-
tersystemen, die dank kommunizierender Sensoren die Umgebung erfassen und
interpretieren. Damit wirden sich auch unsere Mdéglichkeiten, die Welt zu erfah-
ren und mit ihr umzugehen, in drastischer Weise erweitern.

Multimediafahige Handys, Chips in Kreditkarten und Ausweispapieren sowie
Funketiketten auf RFID-Basis sind wohl nur die ersten Vorboten des ,,Ubiquitous*
oder ,,Pervasive Computing“ — Begriffe, die die nachste Generation von Informa-
tionstechnologien bezeichnen, welche mit alltdglichen Arbeitsumgebungen ver-
schmelzen, in Gebrauchsgegensténde integriert sind und Lebensrdume realisieren,
die ,,intelligent” auf die Gegenwart des Menschen, seine Gewohnheiten und seine
jeweilige Situation reagieren. Damit werden Computer auch quasi unsichtbar: lhre
Funktion materialisiert sich nicht mehr in speziellen Geréten, sondern wird gebil-
det durch die Summe miteinander vernetzter Gegenstande, Fahrzeuge, Arbeits-
und Wohnrdume oder sogar Kleidungsstiicke. Indem Informationstechnologie in
Dinge und Raume eindringt, reichert sie Artefakte um nitzliche Zusatzfunktionali-
tt an und realisiert so eine den Menschen unterstiitzende Hintergrundassistenz,
die proaktiv und kontextbezogen agiert.

Die zunehmende Informatisierung des Alltags ist allerdings ein schleichender
Prozess, den wir kaum wahrnehmen. Tatsachlich interagieren wir bereits heute, im
Zeitalter von Mobiltelefonen, computergesteuerten Haushaltsgeraten, ,,smarten*
Fahrzeugen und digitaler Unterhaltungselektronik, taglich mit Hunderten von
Computern, ohne dass wir uns dieser Tatsache wirklich bewusst sind: Wir fahren
Auto, waschen Wasche, machen Kaffee, verwenden Aufziige, horen Musik oder
telefonieren; und jedes Mal nutzen wir dabei ,,versteckte* Computersysteme, die
uns diese Téatigkeiten bequemer und sicherer durchfiihren lassen als friher.

Da die zugrunde liegenden Trends weiter anhalten, betreffen die durch die In-
formationstechnologie induzierten Verdnderungen immer grof3ere Teilbereiche des
taglichen Lebens. Die langfristigen Konsequenzen sind indes noch nicht Kklar ab-
zusehen. Welchen Effekt kdnnten etwa Alltagsdinge haben, die aufmerksam sind,
Uber ein Gedachtnis verfiigen und miteinander kooperieren? Werden wir alles
Verlorene — einschlieRlich entlaufener Katzen, vermisster Kinder und abtriinniger
Ehepartner — wiederfinden, weil schlaue Dinge wissen und verraten, wo sie sind?
Und wird die Welt gerechter — oder vielleicht nur komplizierter und anstrengender —,
wenn Dienstleistungen viel genauer als bisher abgerechnet werden kénnen?

Offenbar handelt es sich bei der Informatisierung des Alltags um einen méchti-
gen, aber ambivalenten Techniktrend. Die Einen sehen darin die Ldsung zahlrei-
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cher Probleme: Logistikketten werden optimiert, der Verkehr wird durch intelli-
gente Autos, Stralen und Ziige gefahrloser, ressourcenschonender und stressfreier;
die Umwelt wird entlastet; Behinderte gewinnen an Lebensqualitit; chronisch
Kranke und Senioren kdnnen aus der Ferne betreut werden; Kinder leben sicherer
und Eltern sorgenfreier. Andere dagegen erheben warnend den Zeigefinger: Die
Privatsphare gerate durch die zunehmend liickenlosere Uberwachung in Gefahr;
der Mensch kdnnte entmiindigt werden, wenn selbst die einfachsten Entscheidun-
gen von Systemen mit ,,Ambient Intelligence” getroffen wiirden; und eine Gesell-
schaft, die sich immer mehr von der korrekten Funktionsweise der Computer ab-
héngig mache, wiirde im Chaos versinken, wenn diese ihre Dienste verweigerten.

Bei derart unterschiedlichen Erwartungen, Befilirchtungen und Prognosen zu
unserer Zukunft bleibt offen, wo auf dem fraktalen Grat zwischen Holle und Para-
dies ein Leben in smarten Umgebungen anzusiedeln ist. Um so deutlicher wird al-
lerdings, dass die Informatisierung des Alltags nicht nur eine kolossale technische
Herausforderung darstellt, sondern vor allem auch ernst zu nehmende gesellschaft-
liche, wirtschaftliche und rechtliche Fragestellungen aufwirft.

Diesen spannenden Herausforderungen und Fragen widmen sich die 18 Beitré-
ge in diesem Band. Sie behandeln ein breites Themenspektrum: Von den Visionen
und Technologien tber die wirtschaftlichen Auswirkungen bis hin zu den gesell-
schaftlichen Konsequenzen. Den Anstol? zu diesem Buch gab das von der Gottlieb
Daimler- und Karl Benz-Stiftung tiber mehrere Jahre gefoérderte Forschungskolleg
Leben in einer smarten Umgebung — Auswirkungen des Ubiquitous Computing, in
dem sich eine interdisziplindre Gruppe von Wissenschaftlern zur Untersuchung
dieser Aspekte zusammengefunden hatte. Anldsslich des Symposiums Der Com-
puter im 21. Jahrhundert — Die Informatisierung des Alltags: Perspektiven, Tech-
nologien, Auswirkungen, das im Rahmen der 150-Jahr-Feierlichkeiten der ETH
Zurich veranstaltet wurde, konnten die Resultate zusammengetragen und disku-
tiert werden. Der vorliegende Band enthalt jedoch nicht nur die sorgsam ausgear-
beiteten und ergénzten Symposiumsbeitrédge, sondern zudem auch weitere eigens
erstellte und ausgewahlte Aufsdtze anerkannter Experten. Das Buch stellt damit
einen aktuellen Querschnitt zu den Ansichten und Erkenntnissen dieses wichtigen
Gebietes dar.

Wir hoffen, mit diesem Buch sowohl umfassend und sachgerecht informieren
zu konnen, als auch zu einer ausgewogenen Diskussion von Chancen und Risiken
der zunehmenden Alltagsinformatisierung beitragen zu kénnen. Neben den Auto-
rinnen und Autoren der einzelnen Beitrage gilt unser Dank auch Herrn Christof
Roduner fiir die Aufbereitung der Manuskripte. Wir danken ferner dem Springer-
Verlag fur die angenehme Zusammenarbeit bei der Herausgabe des Buches.

Im Mai 2007 Rainer Dietrich, Gisbert Frhr. zu Putlitz, Diethard Schade
Vorstand der Gottlieb Daimler- und Karl Benz-Stiftung

Friedemann Mattern
ETH Zirich
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Pervasive Computing:
connected > aware > smart

Alois Ferscha
Institut fur Pervasive Computing, Johannes-Kepler-Universitat Linz

The most profound technologies are those that disappear. They weave themselves
into the fabric of everyday life until they are indistinguishable from it.
Mark Weiser

Kurzfassung. Eine neue Epoche des Informationszeitalters steht uns bevor: Die
Welt wird in absehbarer Zukunft von unsichtbaren und zugleich allgegenwartigen
Computersystemen durchsetzt sein, die dank kommunizierender Sensoren die
Umwelt erfassen und selbstandige Aktionen ausfiihren. Das erste Quantum in die-
ser Epoche, ,,die Vernetzung aller Dinge* (,,Connectedness®) ist aus technologi-
scher Sicht bereits weit fortgeschritten. Als Herausforderung bleibt die ,,Aware-
ness“ — das gegenseitige Einander-Bewusstmachen von Menschen und Dingen,
bzw. von vernetzten Dingen untereinander — und in der Folge die ,,Smartness®, das
unsichtbare, unaufdringliche, intelligente Handeln vernetzter Dinge. Die radikale
Verdrangung von Computertechnologie in den Hintergrund, eingebettet und ver-
steckt in Alltagsgegenstanden sowie zur Ubernahme von Routinetatigkeit kulti-
viert, wahrt die Hoffnung auf Rilckeroberung ,,menschlicher Lebensstile* durch
Pervasive Computing — zumindest aus technologischer Sicht.

Die neue Informatik

Der sich in den letzten Jahren aus der Integration traditioneller Informatik-
Kernfacher herausbildende Begriff des ,,Pervasive Computing” bezeichnet die
néachste Generation innovativer Informationstechnologien, die mit alltdglichen Ar-
beitsumgebungen verschmelzen, in Gebrauchsgegenstdnde unsichtbar integriert
sind bzw. Lebensrdume realisieren, die intelligent auf die Gegenwart des Men-
schen und seine Gewohnheiten, Absichten und Emotionen reagieren. Die techno-
logischen Grundlagen flr diese Gebiete bilden eingebettete Systeme, verteilte und
Echtzeit-Systeme, drahtlose Kommunikationssysteme, Sensor-/Aktuatorsysteme,
Multimedia, Informationslogistik und inshesondere Mobile Computing [Sat01].
Pervasive-Computing-Technologien werden die traditionellen Informations-
technologien (wie etwa das Desktop-Computing) durch die Bereitstellung kleins-

Eine friihere Version dieses Beitrags erschien im Tagungsband der Academia Engelberg,
2" Dialogue on Science.
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ter, eingebetteter, spontan vernetzter und drahtlos kommunizierender Systeme, die
inputseitig nicht mehr nur Gber klassische Technologien (Tastatur und Bild-
schirm), sondern Uber Sensoren, bzw. outputseitig ber Aktuatoren betrieben wer-
den, radikal verandern. Sowohl die Trends in den Forschungsausrichtungen wie
auch industrielle und wirtschaftliche Innovationsbarometer zeigen eindeutig in die
Richtung der Bereitstellung einer ,ubiquitdren Umgebungsintelligenz* als die
néchste Herausforderung der Informations- und Kommunikationstechnologien
[BCLMO3].

Einbettung und drahtlose Kommunikation

Kaum ein Bereich in der Informatik hat Gber die letzten Jahre signifikantere Inno-
vationsschilbe bewirkt und Technologiepotenziale hervorgebracht als der der ver-
teilten, eingebetteten, mobilen, multimedialen, interaktiven und allgemein zugéng-
lichen Mehrbenutzersysteme, und kein anderer Bereich stellt heute hohere
Integrationsanforderungen an die verschiedenen tradierten Informatik-Kernfécher
als dieser. Waren es bisher wohl-abgegrenzte Einzelprozessorsysteme (PCs,
Workstations), mit denen der Benutzer uber Tastatur und Monitor bei relativ ge-
ringen Anforderungen an das zeitliche Systemverhalten interagierte, so sind es
heute zunehmend eingebettete, drahtlos vernetzte informationsverarbeitende Sys-
teme, also Hardware-/Softwaresysteme, die inputseitig neben oder anstatt klassi-
scher Inputgerate Uber Sensoren (hauptséachlich elektronische, aber auch optische,
akustische, magnetische, chemische, biometrische, physiognomische etc.) und
outputseitig tber Aktuatoren (Mikrocontroller, Multimedia-Emitter, Uberwa-
chungs- und Steuerungseinheiten, Motoren etc.) in eine Informationsverarbei-
tungsumgebung ,,eingebettet” sind. Sie nehmen Signale unterschiedlicher Medien-
typen auf, verarbeiten diese — oft unter Einhaltung strenger Zeitvorgaben — und
beeinflussen oder kontrollieren ihre Umgebung entsprechend. An die Stelle der
Ausfuhrung einer Berechnungsaufgabe eines herkdmmlichen ,,Programms* treten
bei eingebetteten Systemen zunehmend Uberwachungs-, Steuerungs- oder Rege-
lungsaufgaben. Durch die Verarbeitung wird nicht vordergriindig eine Input-
Datenmenge in Output-Daten transformiert, sondern eine Menge von Eingabeer-
eignissen (deren zeitliches Auftreten oft nicht vorhersehbar ist) in Ausgabeereig-
nisse umgesetzt.

Gerade im Lichte neuer Informationstechnologien wie der drahtlosen Kommu-
nikation (basierend etwa auf Ultraschall-, Infrarot- oder Richtfunktechnologien),
neuer optischer, akustischer, biometrischer und (traditionell) elektromagnetischer
Sensoren, innovativer Outputtechnologien und extrem hoher Packungsdichten
elektronischer Schaltkreise werden die Potenziale eingebetteter Informationssys-
teme wissenschaftlich wie wirtschaftlich fast tdglich hoher bewertet. Weiter aus-
gedehnt wird das Spektrum technologischer Machbarkeit durch Spezialisierung
(ASICs, PLDs und FPLDs, Custom-ICs, Gate Arrays etc.) und Miniaturisierung
(Submicrontechnologien) im Mikroprozessorbau, der digitalen Signalverarbeitung
bzw. einer breiten Verflgbarkeit ausgereifter Speichertechnologien (SRAM,
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EPROM, Antifuse), durch die entstehende Vielfalt mobiler Endgerdte (PDAS,
Smartphones, Active Badges, Smartcards, Tablets, NetBooks, Wearable Compu-
ters etc.), durch die massive Verbreitung neuer Mobilkommunikationstechnolo-
gien (mobile IP, GSM, GPRS, UMTS), durch den zunehmenden Einsatz multisen-
sorischer und haptischer Input-/Outputdevices (magnetische und optische
Trackingsysteme, Augmented-Reality-Systeme), durch die Verfligbarkeit globaler
Positionierungstechnologien (GSM, GPS, dGPS), und nicht zuletzt durch die
Etablierung verteilter Softwarearchitekturen und Middlewarelésungen (EJB,
CORBA etc.). So ergibt sich eine bisher nicht beobachtete ,,Durchdringung* von
Informationstechnologien in nahezu alle Lebensraume und -bereiche.

Intelligente Informationstechnologien

Diese nicht notwendigerweise augenfallige, aber allgegenwartige Prasenz von In-
formationstechnologie ist Gegenstand einer sich in der Literatur unter verschiede-
nen Titeln wie ,,Pervasive Computing®, ,,Ubiquitous Computing®, ,,Calm Compu-
ting", ,,Invisible Computing®, ,,Hidden Computing*, ,,Ambient Intelligence* etc.
gegenwartig kristallisierenden Forschungsherausforderung. In dieser Begriffsviel-
falt vermag ,,Pervasive Computing* am besten den Leitgrundsatz zu vermitteln:
auf die Funktion reduzierte, vom Gerat entkoppelte, intelligente Informationstech-
nologie, die als Technologie nicht mehr erkennbar ist, sondern als eine unterstiit-
zende Hintergrundassistenz proaktiv und weitgehend autonom agiert. Wahrend
»Mobile Computing“ noch mit der Unterstiitzung geographisch mobiler Benutzer
und mobiler Endgerate motiviert ist, sieht sich ,,Pervasive Computing* mit einer
Allgegenwart sehr heterogener Kommunikations- oder Informationsmittel kon-
frontiert, aus der heraus ,mobile Services* zur Verfugung gestellt werden. Im
Vordergrund steht dabei die Vernetzung von Komponenten und Services, die In-
teraktion der Komponenten (und Benutzer) untereinander und die Kontrolle bzw.
Koordination dieser Interaktionen — im hardware- und softwaretechnischen Detail
dann entsprechend auch die Identitat und Authentifizierung der Komponenten, das
Anbieten und Auffinden von Services, die Koordination lokaler Aktivitaten, die
Ausfallsicherheit, Skalierbarkeit, Sicherheit, Selbstkonfigurierbarkeit, Adaptivitat,
Umgebungskenntnis und Kontextbezogenheit, Autonomie, Souverénitét, Interak-
tionsbereitschaft, Triggermdglichkeit etc. Gewaltige Anforderungen stellen diese
Technologien an die Leistungsfahigkeit der Software und deren Entwicklungsme-
thoden: Die neue Software-Generation muss auf Komponententechnologie aufge-
baut sein, um die Anforderungen beziglich Qualitat, Verfugbarkeit, Verlasslich-
keit, Time-to-Market, Wartbarkeit und Portabilitdit mit verninftigem 6konomi-
schen Mitteleinsatz zu gewabhrleisten. Die Fragen der Selbstorganisation, der
Deduktion und Planung, der (eigenstandigen) Lernfahigkeit, der Wissensreprasen-
tation und des Wissensmanagements, des heuristischen Problemlésens, der un-
scharfen Methoden und Algorithmen, der Entscheidungen unter Unsicherheit bzw.
der Prozessentwicklung und -optimierung spielen hinsichtlich der Gestaltung in-
telligenter Informationstechnologie eine zentrale Rolle.
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Maschinelle Wahrnehmung

Essentielle VVoraussetzung fur die Gestaltung und Realisierung intelligenter Sys-
teme und Umgebungen ist die Fahigkeit zur Erkennung, Lokalisierung, Wahr-
nehmung und Vorhersage der Aktivitdten und des Verhaltens von Akteuren oder
Objekten. Um bislang dem Menschen vorbehaltene kognitive Fahigkeiten auch
auf Informationsverarbeitungssysteme abbilden, in industrielle oder wirtschaftli-
che Prozesse einbetten bzw. in technische Systeme integrieren zu kdnnen, bedarf
es einer Formalisierung der menschlichen Wahrnehmungsprozesse und der Bereit-
stellung eines entsprechenden methodischen und technologischen Apparates. Ma-
schinelles Sehen [CCBO00] bzw. Sprachverstehen sind zweifellos die wichtigsten
Beispiele fir die informationstechnologische Implementierung kiinstlicher kogni-
tiver Leistungen in technischen Systemen, auch ist die Forschung in diesen Gebie-
ten am weitesten fortgeschritten. Darlber hinaus sind multisensorische Wahrneh-
mungssysteme, welche neben visuellen und auditiven Reizen auch auf
kinasthetische, olfaktorische und atmosphérische Wahrnehmung ausgerichtet sind,
Gegenstand der ,,Computational Perception“-Forschung.

Die Art und die Qualitat, wie wir in Zukunft mit Computersystemen interagie-
ren werden, hangt wesentlich davon ab, wie Maschinen oder Programme die Welt
wahrnehmen und wie sie mit dieser Wahrnehmung weiter verfahren. Das Ziel so-
genannter , kontextbasierter Anwendungen ist die Einbeziehung aller mittels mul-
timodaler Sensorik erfassbarer Information tber die Umgebung, und die Verwen-
dung dieser Kontextinformation zur Steuerung und Kontrolle des Verhaltens des
Systems selbst. Kontextbasierte Anwendungen setzen die Integration profunder
Methoden maschineller Wahrnehmung (Computer Vision, Akustik- und Sprach-
erkennung, Orts- und Zeitwahrnehmung, Geruchs-, Temperatur-, Bewegungs- und
Beschleunigungswahrnehmung) voraus und werden heutige Formen eingebetteter
Computersysteme, der Mensch-Maschinen-Interaktion und traditioneller autono-
mer Systeme in der Robotik abldsen.

Kontextsensitivitat

Die Fahigkeit eines Systems, Objekte sowie handelnde Personen und deren Ab-
sichten zu erkennen und bestimmen zu kénnen, bezeichnet man als Kontextsensi-
tivitat (Context Awareness). Der Kontext einer Anwendung ist dabei in der Litera-
tur definiert als jegliche Information, die zur Charakterisierung der Situation einer
Entitat dienen kann [Dey01]. Eine Entitat kann dabei eine Person, ein Ort oder ein
Objekt sein, das fir die Interaktion zwischen dem Benutzer und der Applikation
als relevant erachtet wird, der Benutzer oder die Applikation selbst eingeschlos-
sen. Ein grundlegendes Gestaltungsprinzip bei der Entwicklung kontextbasierter
Anwendungen ist dabei die Erfassung, Sammlung, Aggregation und Interpretation
von Sensordaten sowie die geeignete Aufbereitung und Bereitstellung der aus den
Daten gewonnenen Information fir die Anwendung.
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Neben den rein informationslogistischen Fragen (die ,richtigen Daten* zur
»richtigen Zeit” im ,richtigen Umfang“ am ,richtigen Ort“ bereitzustellen) erge-
ben sich aus der Sicht der Modellierung und des Datenmanagements neue Heraus-
forderungen. Bezogen auf die typische Architektur kontextsensitiver Anwendun-
gen missen auf der Ebene der Sensorhardware im Allgemeinen weit dislozierte
lokal erfasste Daten zu (im Sinne der jeweiligen Anwendung) interpretierbaren
Daten verdichtet werden. Technische Schwierigkeiten in der Erfassung von Sen-
sordaten liegen in der oft sehr starken Ressourcenbeschrankung der Sensoren
(Speicherkapazitat, Rechenleistung, Kommunikationsmittel und -bandbreite etc.),
in der Beherrschung unterschiedlich hoher Datenraten, dem unterschiedlichen Ni-
veau der Daten, der Ausfallsanfalligkeit von Sensorknoten (z.B. bei eigener Ener-
gieversorgung), der Mobilitat der Sensoren, der Synchronisation von Sensordaten-
strémen aus unterschiedlichen Quellen und der Integration von zeit- und ereignis-
gesteuerten Sensordaten. Fir das Sensordatenmanagement kommen sowohl push-
als auch pull-basierte Ansatze in Frage. Eine Modellierungsherausforderung liegt
in der Interpretation der Sensordaten im Sinne der Semantik der Applikation, in
der Literatur oft als ,,Kontextmodellierung* referenziert. Wéhrend frilhe Ansatze
Kontexte mittels einfacher Schlusselwerte modellierten, verwenden neuere Arbei-
ten Metadatenauszeichnung (z.B. ConteXtML, RDF [LS99]), objektorientierte
Modelle (z.B. das Person/Place/Thing-Paradigma [KBMOO]) oder logikorientierte
Ansétze, in denen Kontext als Fakten in regelbasierten Systemen dargestellt und
verarbeitet wird. Erschwerend kommt die potenziell groe Vielfalt zu modellie-
render Kontexte (geographischer Kontext fir z.B. ,,location based service®, zeitli-
cher Kontext, physischer Kontext, sozialer Kontext, organisatorischer Kontext,
Benutzerkontext usw.) mit sehr unterschiedlichen Anforderungen an die entspre-
chenden Datenmodelle hinzu.

An die Wahl der Kontextreprasentationen und des Speichermodelles knipft
sich die Frage der Kontextdissemination, fur die sich aufgrund der Dislozierung
nicht nur der Sensoren, sondern auch der Aktuatoren (die steuernd auf das Ge-
samtsystem einwirken) Peer-to-Peer-Strategien anbieten. Um proaktives kontext-
basiertes Systemverhalten implementieren zu kdnnen, d.h. Applikationen realisie-
ren zu konnen, die sich auf absehbare zukiinftige Situationen einstellen, bietet sich
fiir zustandsbasierte Kontextmodelle eine Vorhersagekomponente fiir erwartete
Kontextzustande an. Die Systemkontrolle basiert in diesem Falle nicht auf dem
zuletzt identifizierten Kontextzustand (reaktiv), sondern auf einem in der Zukunft
liegenden, aber bereits jetzt absehbaren Kontextzustand (proaktiv). Kontextsensi-
tive Softwareframeworks realisieren die Kontrolle der Aktuatoren zumeist Uber
regelbasierte Systeme (ECA-Regelsysteme) oder aktive Datenbanken.

Smart Things — Smart Spaces

Die technologischen Mdglichkeiten von Endgeraten vielféltigster Form und Funk-
tion zur Kommunikation, Interaktion, Wissensspeicherung und -wiedergabe stel-
len eine spezielle Vertiefung des ,,Pervasive Computing* dar. Dabei wird entlang
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der Kategorien ,,Smart Things“ (portable, mobile Endgerate mit Spezialfunktion)
bzw. ,,Smart Spaces” (feste Installation, die eine intelligente Hintergrundassistenz
realisieren) vorgegangen. Untersuchungsgegensténde sind hier Smartphones und
Organizers, Smart Gadgets, Universal Information Appliances, Mobile Internet
Appliances, Embedded Web Servers und Browser, Smart Displays, Walls und
Rooms, Smart Home und Home Networking, bis zu Ansétzen des Wearable Com-
putings, der E-Textiles und des Smart Clothings [SLO1]. Neueste Ergebnisse aus
dem Bereich der Materialforschung (lichtemittierende Polymere, piezo- und pyro-
elektrische Materialien) bzw. die hochgradige Miniaturisierung von Funkmodulen
(Bluetooth als Vorreiter) ermutigen zu einer raumlich noch engeren Fassung des
»Personal Area“-Netzwerkbegriffs (gegeniiber beispielsweise dem IEEE 802.15-
Standard): Kdrpernahe Kommunikationsinfrastrukturen (,,Near Body Networks*)
stellen neue Herausforderungen und Potenziale fir implizite Personen-zu-
Personen-Kooperationssysteme dar. In der softwaretechnischen Realisierung sol-
cher Systeme treten zunehmend konzeptionelle Fragen der Interaktion [Mil93,
Weg97] bzw. Koordination in den Vordergrund.

Everywhere Interfaces, nattrliche Interfaces

Die konsequente Einbeziehung der menschlichen Sinne, die auRerhalb des audio-
visuellen Wahrnehmungsvermdégens liegen — und damit die Abldse traditioneller
Interaktionsmittel (Tastatur, Maus, Bildschirm) — sind die zentrale Herausforde-
rung dieser Vertiefungsrichtung. Selbst die Sprachverarbeitung und die Erkennung
und Verarbeitung von Bilddaten bedecken in kontextbasierten Anwendungen nur
einen Teil des moglichen Mensch-Maschine-Interaktionsspektrums. Hinzu kom-
men Gestik und Mimik, Emotion, Gewohnheit, Vergessen und Force-Feedback.
Benutzerschnittstellen, die in die Infrastruktur eingebettet sind (Everywhere Inter-
faces), an greifbare Gegenstande gekoppelt sind, die physische und virtuelle Arte-
fakte integrieren (Tangible Interfaces, Graspable User Interfaces) [GOI98] bzw.
digitale Information auf bertihr- und manipulierbare Gegenstande des taglichen
Lebens abbilden, eréffnen neue Mdglichkeiten der Interaktion mit kooperativen
Anwendungen. Unsere Vorarbeiten zeigen, dass eine Entkopplung der Systemein-
und -ausgabe von traditionellen 1/O-Geraten nicht nur mdglich, sondern Gber Tan-
gible Interfaces realisiertes implizites 1/0 oft sogar effizienter als explizites 1/O ist.

Der Mensch im Vordergrund — Informationstechnologie
im Hintergrund

Das Ziel von Pervasive Computing ist die Konzeption, der Entwurf und die Ent-
wicklung von Systemen, die den Menschen in jeder Situation seines Alltags um
die Mdglichkeiten der digitalen Informationswelt, die ihn unsichtbar umgibt, und
in seinen Handlungsmdglichkeiten bereichern. Die Herausforderung dabei liegt in
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der Anreicherung von Artefakten — z.B. Gegenstanden des taglichen Gebrauchs —
mit Zusatzfunktionalitét, die einfach nutzbar und intuitiv bedienbar ist, bzw. auto-
nom, intelligent und situationsbezogen auf den Menschen reagiert. Die Realisie-
rung von Gegenstanden und Umgebungen, die dem Menschen die ihn umgeben-
den digitalen Ressourcen erschliellen, induziert eine Reihe von Herausforderun-
gen:

Allgegenwartiger Zugriff: Gewéhrleistung eines zeit- und ortsunabhangigen
Zugriffs auf relevante Informationsinhalte auf Basis drahtloser Kommunikations-
technologien.

Kontextsensitivitat: Systemverhalten, das die gegenwartige und ggf. auch er-
wartete zukinftige Situation eines Artefaktes oder des Benutzers beriicksichtigt
und entsprechend planbasiert (intelligent) handelt.

Sicherheit und Privatheit: In den zukinftigen Anwendungsformen des Pervasi-
ve Computing werden Systeme zunehmend autonom (und ohne aktive Veranlas-
sung durch den Benutzer) ihre Umgebung sensorisch erfassen. Bereits jetzt fordert
die Technikethik nach Verfahren und Methoden, die den Datenzugriff in die Sou-
verdnitat des Datenbesitzers legen und Daten sicher handhabbar machen.

Naturliche Interaktion: Miniaturisierung und unsichtbare Integration von Tech-
nologie zur Gestaltung von Artefakten, die sowohl Représentation als auch Kon-
troll- und Steuerungsmechanismus fiir die damit assoziierte digitale Information
sind. Die natdrliche Interaktion mit einem Artefakt muss gleichzeitig die Manipu-
lation der dadurch reprasentierten Daten bewirken [WMG93].
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Acht Thesen zur Informatisierung des Alltags

Friedemann Mattern
Institut fur Pervasive Computing, ETH Zirich

Kurzfassung. Die Informations- und Kommunikationstechnologien werden unse-
ren Alltag in Zukunft noch weitaus intensiver durchdringen als bisher schon. Da-
bei sind viele Entwicklungsmdglichkeiten heute bereits absehbar, beispielsweise
wird der Bereich Smart Objects stark an Bedeutung gewinnen, und moderne
Technologie wird die Kommunikation mit Alltagsgegenstanden mdéglich machen.
Mit der Informatisierung des Alltags sind viele interessante Einsatzmdglichkeiten
denkbar, die technischen Neuerungen haben aber auch Einfluss auf unsere Gesell-
schaft und werden in vielen Bereichen ein Umdenken erfordern. In acht Thesen
werden die Perspektiven angerissen.

Der Mensch im Zentrum

Begriffe wie ,,Ambient Intelligence® oder ,,Ubiquitous Computing* verkiinden ei-
ne grundsétzlich neue Qualitat von Informationsverarbeitung und Computerein-
satz. Dahinter steht die Vision von intelligenten Umgebungen und smarten All-
tagsgegenstanden, welche mit digitaler Logik, Sensorik und der Mdglichkeit zur
drahtlosen Vernetzung ausgestattet ein ,Internet der Dinge* bilden, in dem der
Computer als eigenstandiges Gerat verschwindet und in den Objekten der physi-
schen Welt aufgeht.

War zu Zeiten des Mainframe und des PCs Rechenkapazitat noch eine knappe
Ressource, so versprechen neue Technologien und anhaltende Fortschritte im Be-
reich Information und Kommunikation (luK) eine allgegenwartige Verfugbarkeit
von Informationen und Diensten, in deren Zentrum nicht mehr die Maschine mit
ihren technischen Mdglichkeiten und Grenzen, sondern der Mensch mit seinen in-
dividuellen Anforderungen und Winschen steht. Der Rechner wirkt nur noch im
Hintergrund als unaufdringliche, aber stets verfligbare elektronische Assistenz.

Auch wenn die Auswirkungen des technologischen Fortschritts im Detail un-
klar sind, scheint jedenfalls unbestritten zu sein, dass die durch die Entwicklung
der luK-Technologie induzierten Verénderungen immer gréRere Teilbereiche des
taglichen Lebens betreffen; der allgemeine Technologietrend zeigt dabei in Rich-
tung einer umfassenden Informatisierung des Alltags. Wahrend sich die Vorden-
ker des Ubiquitous Computing noch vor wenigen Jahren den Vorwurf des Uto-
pismus gefallen lassen mussten, riickt die technische Machbarkeit der damit ver-
bundenen Visionen aufgrund der rasanten Miniaturisierung und des Preisverfalls
mikroelektronischer Komponenten mehr und mehr in greifbare N&he. Die sich
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daraus ergebenden Perspektiven werden nachfolgend in Form von acht pointiert
formulierten Thesen dargelegt.

These 1

Viele Entwicklungen der luK-Technologie, die in der Vergangenheit zunéchst fur
den Einsatz im industriellen Bereich entwickelt wurden, fanden Jahre spéter Ein-
zug in den Alltag. Dies wird auch in Zukunft der Fall sein, der Alltag wird von
noch viel mehr luK-Technologien und darauf aufbauenden Anwendungen und
Diensten durchdrungen werden.

Computer waren anfangs raumfillende Gerate, die viele Millionen kosteten. Erst
vor gut 20 Jahren wurden sie so klein und billig, dass sich auch Privatleute einen
»personlichen* Computer leisten konnten. Heute sind nicht nur PCs allgegenwaér-
tig, sondern Mikroprozessoren leisten wertvolle Dienste in Handys, CD-Spielern
und vielen Haushaltsgeraten. Auch das milliardenteure satellitenbasierte GPS-
Positionierungssystem war anfangs nicht fur den zivilen oder gar ,,populéren” Ein-
satz gedacht. Inzwischen sind aber viele Autos damit ausgestattet, und flr speziel-
le Gruppen (z.B. Trekking-Liebhaber) gibt es seit einiger Zeit bereits Lokations-
systeme in Form von personlichen digitalen Assistenten (PDAs) — bald werden
auch viele Mobiltelefone eine Lokalisierungsfunktion besitzen. Funktechnologie
(Handys) und Laser (z.B. in CD-Playern) sind weitere Beispiele fur Basistechno-
logien, die erst im Laufe der Zeit Einzug in den Alltag gehalten haben.

Entsprechend darf man erwarten, dass beispielsweise die RFID-Technik (in der
Form von Funketiketten) oder die Sensortechnik bald nicht mehr nur im industri-
ellen Umfeld oder im Logistikbereich verwendet wird, sondern vielfaltige An-
wendungsméglichkeiten im Alltag finden wird. Langerfristig diirften auch die Na-
notechnik und die Robotik im Alltag einen groBen Nutzen stiften.

These 2

Viele Entwicklungen im luK-Bereich werden durch den steten technischen Fort-
schritt vorangetrieben. Die zugrunde liegenden langfristigen Trends dirften auch
in Zukunft anhalten. Damit ist grob abschatzbar, was in absehbarer Zeit in techni-
scher Hinsicht mdglich sein wird.

Mit erstaunlicher Prazision gilt auch heute noch das bereits Mitte der 1960er-Jahre
von Gordon Moore aufgestellte ,,Gesetz“, welches besagt, dass sich die Zahl der
auf einen Chip integrierbaren Transistoren alle 18 bis 24 Monate verdoppelt. Mik-
roprozessoren werden so laufend schneller, Speicherkomponenten verdoppeln et-
wa alle zwei Jahre ihre Kapazitat, wobei die Preise riicklaufig sind.



Acht Thesen zur Informatisierung des Alltags 13

Der seit Jahrzehnten zu beobachtende Fortschritt der Mikroelektronik und In-
formationstechnologie hélt weiter an und durfte bald einen Punkt erreichen, der
eine neue Qualitat in der Computeranwendung ermoglicht: Prozessoren, Speicher-
bausteine, Kommunikationsmodule und Sensoren kénnen dann aufgrund ihrer
winzigen GroRe, ihres geringen Energiebedarfs und ihres fast vernachldssigbaren
Preises in viele Alltagsdinge eingebaut werden. Damit sind die technischen Vor-
aussetzungen fir die Kooperationsfahigkeit ,,smarter Dinge untereinander und
das Entstehen eines ,,Internets der Dinge* gegeben.

These 3

Viele Alltagsgegenstande werden ,,smart*, indem sie mit Informationstechnologie
zum Sammeln, Speichern, Verarbeiten und Kommunizieren von Daten ausgestattet
werden. Sie erhalten so eine gegentber ihrem urspringlichen Zweck erweiterte
Funktionalitat und damit eine neue, zusatzliche Qualitat.

Beispiele fiir smarte Dinge sind Autoreifen, die den Fahrer benachrichtigen, wenn
der Luftdruck abnimmt, oder Medikamente, die sich rechtzeitig bemerkbar ma-
chen, bevor ihr Haltbarkeitsdatum ablauft. Dabei erscheint der informationsverar-
beitende Anteil eines smarten Dings dem Nutzer als in den Gegenstand und seine
herkdmmliche Funktionalitat integriert, bietet aber dariiber hinausgehende Eigen-
schaften. Idealerweise kdnnen smarte Dinge nicht nur mit Menschen und anderen
smarten Gegenstanden in geeigneter Weise kommunizieren, sondern zum Beispiel
auch erfahren, wo sie sich befinden, welche anderen Gegenstande in der Néhe
sind, was in ihrer Umgebung los ist, sowie drahtlos auf externe Datenbanken zu-
greifen und passende Internet-basierte Services nutzen.

Die ZweckmaRigkeit konkreter Anwendungen smarter Dinge einzuschéatzen, ist
derzeit noch schwierig. Absehbar ist die Verwendung im medizinischen Bereich,
beispielsweise in der Form von Unterwasche, die kritische Vitalwerte registriert
und im Notfall weitermeldet. Aber auch eher banale Gegenstdnde kdnnten profi-
tieren. So gewinnt offenbar ein automatischer Rasensprinkler nicht nur durch eine
Vernetzung mit Feuchtigkeitssensoren im Boden an Effizienz, sondern auch durch
die Konsultation der Wetterprognose im Internet. Und wenn ein Auto der Versi-
cherung meldet, wie viele Kilometer und wie schnell es gefahren wird und wo es
nachts abgestellt wird, kann die Haftpflichtprdmie individuell berechnet werden.

These 4

Die Lokalisierung von Dingen wird immer einfacher, billiger und genauer. Nicht
nur GPS und Galileo werden weiterentwickelt, sondern auch eine Reihe anderer
Technologien steht hierfiir bereit. Die aus der Ferne mdgliche Ortsbestimmung
eines Gegenstandes wird vielfaltige Verwendungsmoglichkeiten haben — aber
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auch ethische und rechtliche Fragen aufwerfen, wenn damit auf den Aufenthalts-
ort von Personen geschlossen werden kann.

Verbesserte Mdglichkeiten zur Positionshestimmung mobiler Objekte werden der-
zeit intensiv erforscht. Neben einer Erhéhung der Genauigkeit (derzeit einige Me-
ter beim GPS-System) besteht das Ziel vor allem in einer deutlichen Verkleine-
rung der Module, einer Reduktion des Energiebedarfs sowie der Entwicklung von
Techniken, die auch in geschlossenen Raumen funktionieren. In Zukunft wird man
beispielsweise durch hochprazise Zeitmessungen den Abstand zu WLAN-
Zugangspunkten, Mobilfunkantennen und Rundfunksendemasten messen kénnen,
deren Standorte bekannt sind. Damit l&sst sich die eigene Position auch ohne
Sichtkontakt zu einem Satelliten ermitteln.

Je genauer und einfacher der Ort eines kleinen, preiswerten Gerétes ermittelt
werden kann, umso vielféltiger und interessanter sind die moglichen Anwendun-
gen. Flr wertvolle Dinge wie etwa Mietautos rechnet sich die Verwendung von
Lokalisierungstechnologien schon heute, und mit dem Fortschritt der Technik
werden nach und nach auch einfachere und kleinere Gegenstande von dieser Mdg-
lichkeit profitieren. Nicht nur Schllssel, Haustiere, Koffer, Postsendungen, Con-
tainer, Waffen, mautpflichtige Fahrzeuge, diebstahlgefdhrdete Objekte und um-
weltschadliche Stoffe kénnen dann lokalisiert werden, sondern auch Eltern kénn-
ten es schatzen, wenn Kleidungsstiicke der Kinder ihren Aufenthaltsort verraten.

Lokalisierungstechnologien bergen allerdings einiges an sozialem Sprengstoff:
Nicht nur, weil damit im privaten Bereich Leuten einfacher hinterherspioniert
werden konnte, sondern weil dies in entsprechend disponierten Staaten auch als
ein bewusst eingesetztes Kontrollinstrument genutzt werden kénnte. Der ,,location
privacy* dirfte in Zukunft daher grof3e Beachtung zukommen.

These 5

Smarte Alltagsgegensténde, ,,Ambient Intelligence** und ein ,,Internet der Dinge**
konnen einen hohen Nutzen stiften.

Klassische personliche und portable Gerdte mit luK-Technologie stillen, wenn sie
nicht der reinen Unterhaltung dienen (MP3-Player), das allgemeine Informations-
bedirfnis (Transistorradio) und das zwischenmenschliche Kommunikationsbe-
dirfnis (Handy). Mit zukunftiger personlicher luK-Technologie wird zum einen
die Information individueller und zum anderen die Kommunikation auf Dinge er-
weitert: Ein Nutzer kann dann (z.B. Uber sein Mobiltelefon) direkt mit Gegenstan-
den kommunizieren und von ihnen gezielt Auskunft erhalten, und er kann unmit-
telbar Dienstleistungen nutzen, die mit den Dingen verbunden sind — so als wére
die Welt eine Webseite, auf der die Dinge ,,angeklickt* werden kdnnen. Hierflr
notwendige intuitive Interaktionstechnologien werden derzeit erprobt.

Langfristig verbindet man mit der Informatisierung des Alltags weitere Erwar-
tungen: Ein mit ,,Ambient Intelligence” ausgestattetes Haus erhoht den Komfort
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und die Sicherheit, es tragt zur automatischen Energieeinsparung bei, informiert
sanft tber relevante Ereignisse und verbindet uns Uber geeignete Telekommunika-
tionsmedien mit anderen Menschen. Der Verkehr wird durch intelligente Autos,
StraRen und Ziige sicherer, ressourcenschonender und stressfreier, und im Burobe-
reich wird die Arbeitseffizienz durch eine aufmerksame, lernféhige und personali-
sierte Hintergrundassistenz gesteigert.

These 6

Mit drahtlosen Sensornetzen wird es mdglich, vielfaltige Phdnomene der Welt in
bisher nie da gewesener Genauigkeit zu beobachten. Indem kommunizierende
Sensoren groBflachig in die Umwelt eingebracht werden, erhélt man dichte Uber-
wachungsnetze fiir unterschiedlichste Zwecke.

Nicht nur Mikroprozessoren und ganze Computer werden immer leistungsféhiger,
kleiner und preiswerter, sondern bald lassen sich durch Fortschritte in der Mikro-
systemtechnik und Nanotechnik auch Uber Funk miteinander kommunizierende
Sensoren, die ihre Umgebung erfassen, sehr billig in miniaturisierter Form herstel-
len. Verarbeitete man mit Computern bisher Daten, die typischerweise manuell
eingegeben wurden, so erfasst man dann, wenn Computer gewissermalien Augen,
Ohren und andere Sinnesorgane bekommen, die physischen Ph&nomene unmittel-
bar — und zwar automatisch, online und in Realzeit.

Von ganzen Netzen kaum sichtbarer Sensoren erwartet man in Zukunft Gewal-
tiges: Statt Experimente in einem Labor voller Instrumente durchzufiihren, soll es
dann — quasi umgekehrt — oft mdglich sein, die extrem miniaturisierten und ener-
gieeffizienten Beobachtungsinstrumente am Vorgang in der Natur selbst anzu-
bringen. Okosysteme beispielsweise sollten sich so viel leichter und umfassender
beobachten lassen. Allgemein diirften die stark sinkenden Kosten der Uberwa-
chung und Informationsgewinnung viele Anwendungen ermdglichen, die bisher
unwirtschaftlich gewesen waéren, etwa wenn vernetzte Sensoren zu Wartungszwe-
cken vorsorglich in physische Strukturen wie Briicken, StraBen oder Wasserver-
sorgungssysteme eingebracht werden.

These 7

Das ,,wearable computing* — miniaturisierte Elektronik am Korper, eingearbeitet
in Armbanduhren und Accessoires, eingewoben in smarte Kleidung oder einge-
baut in Implantate — fiihrt zu einer Erweiterung der menschlichen Sinne und revo-
lutioniert Teilbereiche der Medizin.

Beim ,,wearable computing” geht es weniger darum, medienwirksame Cyborg-
Phantasien oder Jacken mit eingebautem MP3-Player zu realisieren, als durch un-
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aufdringliche, standig verflighbare Sensorik und Kommunikationstechnik dem ein-
zelnen Menschen in personlicher Weise zu dienen: Seinen Gesundheitszustand zu
Uberwachen, ihn jederzeit an informations- und sensordatenverarbeitende Dienste
im Hintergrund anzubinden, seine Sinne zu schérfen und ihn mit aktuellen Infor-
mationen zu versorgen; ihn also sicherer und méchtiger zu machen — zwei bedeu-
tende Triebkréfte!

Auch Teile der Medizin und vor allem der Pflegebereich werden langfristig
durch die Technik des ,wearable computing* revolutioniert — diskrete Sensoren,
in die Kleidung eingearbeitet oder direkt am Korper getragen, erstellen Langzeit-
diagnosen oder geben Hinweise zu einer gesunden Lebensfiihrung, und kommuni-
kationsfahige Implantate passen sich der aktuellen Situation an.

These 8

Die Informatisierung des Alltags stellt eine enorme Herausforderung dar — nicht
nur in technischer und wirtschaftlicher, sondern auch in gesellschaftlicher Hin-
sicht.

Die langfristigen Auswirkungen einer tiefgreifenden Integration von Informations-
technologie in unseren Alltag und einer durch smarte Dinge geschaffenen ,,erwei-
terten Realitat” sind gewaltig. Einen wichtigen Aspekt stellt dabei der Schutz der
Privatsphére dar, denn smarte Gegenstdnde und sensorbestiickte Umgebungen
héaufen potentiell eine groRe Menge teilweise sensibler und intimer Daten an.

Auch Auswirkungen auf das Wirtschaftsgefiige sind zu beachten: Smarte Pro-
dukte kdnnten beispielsweise Produzenten und Dienstanbieter mit viel mehr und
praziseren Informationen versorgen als es heute mdéglich ist, so dass nicht nur ein
zielgruppengenaues, sondern sogar ein kaufergenaues Eins-zu-eins-Marketing
moglich wird — unter Umstadnden mit personenbezogener Preisdifferenzierung.
Und wenn in Zukunft vernetzte und ,,schlaue* Alltagsdinge Information von sich
geben, physische Dinge also quasi selbst zu Medien werden, dann stellt sich auch
die Frage, wer eigentlich Uber den Inhalt bestimmen darf und wer die Objektivitét
und Richtigkeit von ,,Aussagen” smarter Objekte garantiert.

Damit ein Internet der Dinge und eine von Informationstechnik durchdrungene
Welt wirklich Nutzen stiften, bedarf es daher mehr als nur mikroelektronisch auf-
gerusteter und miteinander kooperierender Gegenstande. Ebenso nétig sind siche-
re und verlassliche luK-Infrastrukturen, geeignete ékonomische und rechtliche
Rahmenbedingungen sowie ein gesellschaftlicher Konsens dariiber, wie die tech-
nischen Mdglichkeiten verwendet werden sollen.

Prof. Dr. Friedemann Mattern ist an der ETH Ziirich tatig. Nahere Angaben zu ihm fin-
den sich am Ende dieses Bandes.
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Kurzfassung. Anhaltende Miniaturisierung, Leistungssteigerung und Kommuni-
kationsfahigkeit von Hardware-Elementen sorgen dafir, dass die Informations-
technologie zunehmend in die Alltagswelt eindringt. Dies fiihrt letztendlich zu
»Smarten Umgebungen®, bei denen Daten Uber die physikalische Welt automatisch
gewonnen und interpretiert werden. Damit werden sich unsere Mdglichkeiten, die
Welt zu erfahren und mit ihr umzugehen, in drastischer Weise erweitern. Der
Beitrag diskutiert beziiglich der Vision ,intelligenter”, von Informationstechnik
durchdrungener Umgebungen mdgliche Anwendungen, relevante Technologiebe-
reiche sowie die sich ergebenden Herausforderungen in technischer und gesell-
schaftlicher Hinsicht.

Die Vision smarter Umgebungen

In diesem Beitrag soll die Vision einer Welt diskutiert werden, in der sich die
Informations- und Kommunikationstechnologie vom PC auf dem Schreibtisch
emanzipiert und in der physischen Umgebung aufgeht und allgegenwartig wird. In
dieser von Informationstechnologie durchdrungenen Welt sind physische Objekte
und R&ume mit der digitalen Welt verbunden, und Informationen Uber die reale
Welt kdnnen dazu genutzt werden, die Mdéglichkeiten und Erfahrungen des Men-
schen zu erweitern und anzureichern. In ihrem Bestreben, unsere Aktivitaten zu
unterstiitzen, konnte die Welt um uns herum sogar den Eindruck von Intelligenz
erwecken. Diese Vision dhnelt damit derjenigen, wie sie von Mark Weiser und
anderen [MIT, End, CIT, Amb] beschrieben wurde, obwohl wir hier den Begriff
»intelligente Umgebungen® oder ,,iSpaces* bevorzugen.

Wir bauen hier auf den in friiheren Veroffentlichungen [Wei99] beschriebenen
Visionen auf, die wir auch verwendet haben, um unser Forschungsprogramm bei
BT zu begriinden. Damit stehen wir nicht alleine; beispielsweise wurde eine sehr
ahnliche Vision (,,ambient intelligence*) dazu benutzt, die Forschungsaktivitaten

Die englischsprachige Originalversion dieses Beitrags ist im Buch ,,Intelligent Spaces —
The Application of Pervasive ICT“, herausgegeben von Alan Steventon und Steve Wright
(Springer-Verlag, 2006), unter dem Titel ,,Intelligent Spaces — The Vision, the Opportu-
nities, and the Barriers* erschienen. Ubertragung ins Deutsche durch R. Adelmann und
F. Mattern.
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im Rahmen des sechsten Rahmenprogramms der EU [Amb] zu motivieren. Auf-
grund groRer technologischer Fortschritte in einer Vielzahl von Gebieten stellen
sich die Visionen in zunehmendem MafRe als realisierbar heraus. Diese Fortschrit-
te (welche weiter unten ausfuhrlicher beschrieben werden) bringen die Informati-
ons- und Kommunikationstechnologie in die reale Welt. Ermdglicht wird dies
aufgrund folgender Aspekte:

e Einbetten digitaler Verweise in die physische Welt. Wir kénnen die physische
und digitale Welt immer besser miteinander verbinden. So ist es z.B. moglich,
statische Information oder Identitatsangaben in reale Objekte einzubetten, et-
wa mittels RFID-Tags. Des Weiteren werden zunehmend ausgekliigeltere
Sensorsysteme entwickelt, womit dynamische Parameter oder Ereignisse der
realen Welt in digitale Information umgewandelt werden kénnen.

o  Kommunikation physischer Zustande an beliebige Orte. Wir sind in der Lage,
drahtlose Kommunikationsmoglichkeiten sogar in Kleinste physische Objekte
zu integrieren. Zustande oder Ereignisse der realen Welt kénnen lokal und
global kommuniziert werden. Dies wird es uns in zunehmendem Malie er-
maglichen, auf reichhaltige und vielfaltige dynamische Daten aus der physi-
schen Welt um uns herum zuzugreifen.

e Verarbeiten und Auswerten ,,physischer** Daten. Bereits heute generieren wir
enorme Datenmengen innerhalb der digitalen Welt. In zunehmendem Malie
werden dynamische Daten (ber die physische Welt hinzukommen. Dies kann
gewaltige Vorteile nach sich ziehen — allerdings nur insoweit, als wir dann
auch in der Lage sind, Erkenntnisse aus diesen Daten zu gewinnen sowie
sinnvolle Schlusse daraus zu ziehen.

Zusammengenommen stellen diese Aspekte mdchtige neue Mdoglichkeiten flr
Systementwickler dar. Sie kénnen dazu genutzt werden, unsere Fahigkeiten zu
verbessern, die physische Welt um uns herum geeignet wahrzunehmen sowie
diese Wahrnehmung sinnvoll einzuordnen. Mit dem so gewonnenen zusétzlichen
Wissen werden auch unsere Moglichkeiten, mit der Welt umzugehen und sie zu
erleben, erweitert. Dies ist in Abbildung 1 veranschaulicht, welche ein System
darstellt, das in der Lage ist, eine Reihe von Parametern der physischen Welt zu
erfassen, Schlisse aus den Daten zu ziehen und Aktionen in der physischen Welt
vorzuschlagen oder sogar selbst durchzufiihren.

Im Laufe der nachsten anderthalb Jahrzehnte werden aus den Milliarden einge-
betteter Mikroprozessoren, die derzeit schon existieren, mehrere Billionen werden.
Viele erhalten die Fahigkeit zur drahtlosen Kommunikation im Nahbereich und
werden sich dann entweder direkt, oder Uber Mittelsstationen, mit dem Internet
verbinden, was bis zum Jahre 2020 eine Billion global kommunizierender intelli-
genter Objekte zur Folge hat. Diese werden eine Vielzahl von Informationen und
Sensordaten Uber die physische Welt zur Verfligung stellen. Eine Anwendung
wird Daten zum Erfullen ihrer Aufgabe direkt aus geeigneten Quellen beziehen
kénnen. Sie kann dann ihrerseits Daten oder Steuersignale generieren, um die
gewiinschten Wirkungen in der physischen Welt zu initiieren. Diese Technologie
dirfte einen erheblichen nutzbringenden Einfluss auf nahezu alle Bereiche
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menschlicher Aktivitaten haben, vorausgesetzt, sie wird so angewendet und um-
gesetzt, dass die Bedurfnisse ihrer Nutzer und der Gesellschaft insgesamt berick-
sichtigt werden.

w‘\lnformati{m

. Ny

Aktion

Verarbeiten/

b <
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y = analysieren
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Datenerfassung

Abb. 1. Schematische Funktionsweise eines generischen iSpace-Systems

Das iSpace-Technologiekonzept ist das des ,verschwindenden Computers®.
Dabei ist die Inanspruchnahme des Benutzers durch das System vollkommen
unaufdringlich und die Schnittstellen sind so intuitiv, dass sie schlicht nicht
wahrgenommen werden. Praktisch bedeutet dies, dass die Nutzerinteraktion uber
Schnittstellen in passiver und impliziter Weise durchfihrt wird; die Interaktion
aber natlrlich jederzeit auch direkt durch Menschen erfolgen kann. Da die Tech-
nologie in der Lage ist, Daten personenbezogen und kontextabhéngig zu erfassen,
zu interpretieren und daraus Schlussfolgerungen zu ziehen, kann sie nahezu jeden
unterstiitzen, indem sie die jeweiligen spezifischen Féahigkeiten eines Menschen
berticksichtigt. Sie bringt uns damit dem digitalen Zugang fiir alle naher.

Dies ist eine grofRartige und vielversprechende Vision, aber es ist auch eine Vi-
sion, die das Potenzial einer Polarisierung in sich tragt. Viele Leute stehen dem
zunehmenden Einzug von Technologie in unser Leben und den damit einherge-
henden Gefahren flir die Grundrechte und personliche Freiheit skeptisch gegen-
Uber. Tatsachlich gibt es diesbeziglich Grund fur berechtigte VVorbehalte — auch
wenn festgehalten werden darf, dass das MaR an offentlicher Besorgnis oft die
realen Mdglichkeiten tbersteigt, sowohl die des technisch Machbaren als auch die
des 6konomisch Sinnvollen. In denjenigen Bereichen, in denen diese Technologie
zur Anwendung kommen kann, wird die Gesellschaft die zu erwartenden Vor- und
Nachteile in Einklang zueinander bringen mussen, sei es durch Marktmechanis-
men oder durch gesetzgeberische Malinahmen.
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Anwendungen

Im GroRen und Ganzen meinen wir, dass es sich bei der oben beschriebenen
Vision nicht um eine ferne und utopische Welt handelt, sondern um eine Welt, die
Schritt fiir Schritt Realitat wird. Sie entwickelt sich in denjenigen Bereichen am
schnellsten, in denen der Nutzen die Kosten klar ubertrifft und in denen ein
deutlicher Mehrwert fiir alle Beteiligten entlang der Wertschdpfungskette (bzw.
des Wertschopfungsnetzes) zu erwarten ist. Wir werden dies anhand einer Reihe
von sowohl aktuellen, als auch zukinftig potenziell méglichen Beispielanwen-
dungen verdeutlichen.

Beispielanwendungen

Lieferkette. RFID-Tags sind elektronische Etiketten, die an Objekten befestigt
werden kénnen, um ihnen eine digitale Identitat zu verleihen. Diese kann dann an
verschiedenen Stellen innerhalb der Lieferkette einfach ausgelesen werden [RFI,
Luc06]. Diese Anwendung bietet den Teilnehmern entlang der Lieferkette einen
hohen Mehrwert und besitzt das Potenzial zur Effizienzsteigerung der gesamten
Kette. Sie kommt bereits vielfach bei aggregierten Produkten, bis hinunter zur
Paletten-Ebene, zur Anwendung. In den letzten Jahren hat eine Reihe einflussrei-
cher Einzelhandelsketten ihren Zulieferern die Absicht mitgeteilt, diese Technik in
ihrem Bereich einzufiihren. Das Ziel besteht dabei darin, die Effizienz zu erhéhen,
sowohl was den Zeitaufwand der Mitarbeiter, die Verbesserung der Bestandskon-
trolle, als auch die Reduktion entgangener Verkaufsgelegenheiten aufgrund von
Lieferengpéssen betrifft.

Umweltmonitoring. Die Uberwachung von Umweltparametern wird mit einer viel
hoheren Préazision und Granularitdt mdglich, als dies bisherige Technologien
erlauben. Erste Forschungsprojekte werden im Umfeld von Kistenerosionen,
Uberschwemmungen und Gletscherbewegungen durchgefiinrt [Env, MWT,
Mar06]. Es ist gut moglich, dass die Verfugbarkeit von aussagekraftigeren und
praziseren Daten klassische Modelle und Theorien zugrunde liegender Prozesse in
Frage stellt. Ebenso kann man sich Auswirkungen verbesserter Vorhersagemdg-
lichkeiten auf die Landwirtschaft, auf staatliche Regulierungsprozesse und die
Versicherungswirtschaft vorstellen.

Freizeitbereich. Eine Reihe sehr interessanter Versuche nutzt die neue Technolo-
gie, um informativere und interaktivere Museums- oder Stadtfiihrer zu gestalten
[Equ, Cit]. In den richtigen Situationen eingesetzt und mit dem richtigen Inhalt
versehen, haben sich diese als recht erfolgreich erwiesen. Mehr noch, diese oder
ahnliche Systeme kdnnen dazu genutzt werden, ganz neue Typen von Freizeitakti-
vitdten (z.B. situationsabhangige Spiele) und Kunstformen hervorzubringen. Dies
ist ein Anwendungsbereich, bei dem wir noch spannende Entwicklungen und
Experimente erwarten dirfen.
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Gesundheitsvorsorge. Im Gesundheitsbereich gibt es eine ganze Reihe potenziel-
ler Anwendungen. In der Entwicklung am weitesten fortgeschritten ist die Uber-
wachung des Gesundheitszustandes von kranken oder behinderten Personen,
sowohl flr diagnostische als auch fur praventive Zwecke. Es gibt z.B. ein starkes
Interesse an der kontinuierlichen Uberwachung von gebrechlichen, alteren Perso-
nen, mit dem Ziel, es ihnen zu ermdglichen, weiter in ihren eigenen Wohnungen
zu leben, und so die Pflegekosten erheblich zu senken [Bro06]. Auch im Rahmen
der angestrebten intelligenten Krankenhauser [Ubi] gibt es zahlreiche Méglichkei-
ten, das Personal im Gesundheitswesen bei verschiedensten Tatigkeiten zu unter-
stutzen.

Notfalle. In Notfallsituationen kann Leben gerettet werden, falls die richtige
Information zum richtigen Zeitpunkt verfugbar ist (beispielsweise bei Unféllen,
Rettungsaktionen oder medizinischen Notféllen). Dabei kann es sich um Wegfin-
dung, diagnostische Anleitung oder um die Warnung vor Risiken handeln. Die
Information sollte hierbei so zur Verfugung gestellt werden, dass sie nicht verwirrt
oder gar stort.

Intelligentes Auto. Als Beispiel dafur, was bereits heutzutage mdoglich ist, denke
man an die Technologie in einem Auto der High-End-Klasse. Mit seinen tber
hundert Mikroprozessoren, die Motor-, Kontroll-, Sicherheits- und Fahrerinforma-
tionssysteme ermdglichen, stellt ein solches Auto momentan wohl das System dar,
das einem iSpace am nachsten kommt. Zurzeit handelt es sich dabei um ein
nahezu geschlossenes System mit extensiver On-Board-Kommunikation zwischen
den hundert Mikroprozessoren. Lediglich Radio, Mobiltelefon und Navigations-
bzw. Trackingsystem erstrecken sich dabei in nennenswerter Weise (ber die Fahr-
zeuggrenzen hinweg. Die Automobilhersteller haben zahlreiche Features sehr
sorgféltig entworfen und behutsam weiterentwickelt, immer mit dem Ziel vor
Augen, das Fahrerlebnis zu verbessern und nicht, es zu ersetzen. Das Ergebnis war
nicht nur eine hohe Akzeptanz seitens der Kunden, sondern auch ein erstklassiges
Produkt, welches zu einem Spitzenpreis verkauft werden kann. Unsere Erwartung
ist, dass letztendlich viele andere Bereiche ein dhnliches Niveau an eingebauter
Intelligenz erreichen und die verschiedenen Anwendungsfelder zunehmend von
Informations- und Kommunikationstechnik durchdrungen werden. Die Sorgfalt
beim Entwurf, beim Einbeziehen der Nutzer und bei der Marktentwicklung, die
die Automobilhersteller haben walten lassen, wird zweifellos auch in anderen
Anwendungsfeldern benétigt werden, falls diese erfolgreich sein sollen.

Ein Rahmen fur Anwendungen

Bezuglich ihrer Eigenschaften decken die beschriebenen Beispiele zwar einen
grofRen Bereich ab, aber sie entsprechen alle dem in Abbildung 1 dargestellten
Modell. Eine andere Mdglichkeit, die verschiedenen Arten von Anwendungen zu
klassifizieren, stellt das in Abbildung 2 skizzierte Modell dar.
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Auf der einen Seite (B) finden sich diejenigen Anwendungen, deren Vorteil in
der verbesserten und feinmaschigen Uberwachung der realen Welt liegt (Liefer-
kette, Umweltmonitoring, Verkehrsmanagement und Telecare). Allgegenwartige
Informations- und Kommunikationstechnik wird es Unternehmen, bedingt durch
billiges, integriertes ,, Tagging“, Nachverfolgung oder sensorgestiitzte Datenerfas-
sung ermdglichen, Bestdnde und Prozesse mit einer bislang nicht erreichbaren
Genauigkeit und Granularitat in Echtzeit zu Gberwachen. Ein Mehrwert ergibt sich
hierbei aus der Verfiigbarkeit dieser Daten sowie der Mdglichkeit, diese nach
relevanten Informationen zu durchsuchen und zu interpretieren. In den meisten
Fallen beutet dies, dass die Daten fir die Informationssuche und fur die Interpreta-
tion in einer zentralisierten Architektur zusammengefiihrt werden missen, und sei
es nur virtuell. Im Allgemeinen sind es diese Anwendungsarten, bei denen die
grofiten Sorgen hinsichtlich des Schutzes personlicher Daten bestehen.

C
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Abb. 2. Die verschiedenen Grade an Autonomie und Komplexitat in iSpace-Anwendungs-
feldern

Auf der anderen Seite (A) befindet sich eine Klasse von Anwendungen, deren
Nutzen in der Verfligbarkeit von lokalen Informationen (zusétzlichen Daten aus
der digitalen Welt Uber den physikalischen Kontext eines Benutzers) begriindet
ist.
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Reprasentanten dieser Klasse sind Anwendungen wie z.B. historische Stadtfuih-
rer oder digital angereicherte Kunstdarbietungen und Museumsgestaltungen. Diese
kénnen oft mittels einer autonomen Architektur implementiert werden, die es den
Benutzern erlaubt, auf Information und Wissen zuzugreifen, ohne ihren eigenen
Kontext dabei irgendjemand anderem preisgeben zu miissen.

Bei beiden handelt es sich um interessante Klassen von Anwendungen im Be-
reich der allgegenwartigen Informations- und Kommunikationstechnologie, und
die ersten echten Applikationen beider Klassen zeichnen sich bereits ab. Selbst in
ihrer einfachsten Form sind dies Anwendungen, die unser Leben reichhaltiger und
interessanter machen oder unsere Produktivitat steigern. Sie stellen damit erste
Schritte hin zu smarten Umgebungen dar. Wir glauben allerdings, dass die interes-
santesten und Uberzeugendsten Beispiele smarter Umgebungen im Bereich von
Punkt (C) aufkommen werden. Diese Entwicklung geht einher mit reichhaltigeren
und subtileren Mdglichkeiten, die Interaktion von Menschen mit der physischen
Welt zu erfassen und zu modellieren, sowie der Bereitstellung adaquater Interakti-
onsformen zwischen Mensch und Maschine und einem geeigneten Zusammenspiel
zwischen autonomer Aktion und globaler Wirkung. Derartige Aspekte lassen sich
bereits bei aktuellen Forschungsprojekten erkennen, wo es darum geht, Rettungs-
teams oder gar Kampftruppen in stressreichen und lebensbedrohlichen Situationen
Zu unterstutzen.

Aufgrund von Fortschritten und Kostenreduktionen in allen relevanten Techno-
logiebereichen und einem klareren Verstandnis der noch vorhandenen For-
schungs- und Entwicklungsliicken sind wir davon tiberzeugt, dass sich die iSpace-
Technologie nun kurz vor dem Durchbruch befindet. Wir kénnen uns mittlerweile,
trotz der enormen Komplexitét der Systeme, integrierte Ldsungen in einer Reihe
von Realweltanwendungen vorstellen.

Technologische Mdglichkeiten

Eine typische Anwendung, wie sie etwa durch das oben erwéhnte intelligente
Auto verkdrpert wird, ist ein komplexer, dynamischer und im Allgemeinen hete-
rogener Zusammenschluss aus folgenden Bestandteilen:

e Hardware: Labels, Sensoren, Aktuatoren, Prozessoren;

e Software: generische Systeme, kiinstliche Intelligenz, maschinelle Lern- und
Analysesysteme, anwendungsspezifische Systeme;

e Modelle des Anwendungsbereichs;

e  Kommunikationssysteme.

In Abbildung 3 ist schematisch die typische Systemarchitektur eines iSpace
dargestellt.
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Anwendungen
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Abb. 3. Generische iSpace-Architektur mit den bendétigten Hardware- und Softwarefunkti-
onalitaten

Wir werden uns auf drei Klassen von physikalischen Dingen in der Welt des
iSpace beziehen, die mit Hilfe von Abbildung 4 néher beschrieben werden kon-
nen.

e Interfaces: Labels, Sensoren und Aktuatoren. Dies sind Komponenten, welche
die physische und die digitale Welt miteinander verbinden. Das einfachste
Beispiel kdnnte ein Schalter oder eine Tastatur sein, allerdings umfasst diese
Klasse beispielsweise auch eine Videokamera.

e iSpaces: smarte Umgebungen. Eine Menge von Labels, Sensoren und Aktua-
toren mit Informationsverarbeitungsfahigkeit, die zusammen ein System bil-
den, das Parameter der physikalischen Welt erfasst, Schliisse aus diesen Daten
ziehen kann und eine Aktion in der physischen Welt vorschlagen (oder sogar
selbst durchfiihren) kann. Wir stellen uns einen iSpace als ein umfassendes
System vor, das ein wie auch immer geartetes Modell der ,,Umgebung“ und
eine Reihe von Anwendungen enthélt. Diese Anwendungen verbessern unsere
Fahigkeit, die physikalische Welt um uns herum wahrzunehmen und zu be-
greifen, und sie nutzen ihr Wissen, um unsere Handlungsmaglichkeiten in der
Welt zu erweitern oder das Erleben der Welt fiir uns reichhaltiger zu machen.

e iThings: smarte Gegensténde. Einige Komponenten des iSpace werden direkt
in physischen Dingen innerhalb des iSpace realisiert werden, und andere wie-
derum konnen in entfernten Infrastrukturen implementiert sein. Mit ,,iThings*
bezeichnen wir ,,smarte” Subsysteme eines iSpace, die im iSpace selbst vor-
handen sind.



