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Domänencontrollers

13.3 Erstellen einer neuen untergeordneten Domäne
13.3.1 Anpassen der DNS-Infrastruktur an

untergeordnete Domänen
13.3.2 Heraufstufen eines Domänencontrollers

für eine neue untergeordnete Domäne
13.4 Einführen einer neuen Domänenstruktur in

einer Gesamtstruktur
13.4.1 Erstellen der DNS-Infrastruktur für eine

neue Domänenstruktur



13.4.2 Optimieren der IP-Einstellungen beim
Einsatz von mehreren Domänen

13.4.3 Erstellen der neuen Domänenstruktur
13.5 Das Active Directory-Schema erweitern
13.6 Zusammenfassung

Kapitel 14 Active Directory – Replikation
14.1 Grundlagen zur Replikation
14.2 Konfiguration der Routingtopologie in Active

Directory
14.2.1 Erstellen von neuen Standorten über

Active Directory-Standorte und -Dienste
14.2.2 Erstellen und Zuweisen von IP-

Subnetzen
14.2.3 Erstellen von Standortverknüpfungen

und Standortverknüpfungsbrücken
14.2.4 Zuweisen der Domänencontroller zu den

Standorten
14.2.5 Die Konsistenzprüfung (Knowledge

Consistency Checker)
14.3 Fehler bei der Active Directory-Replikation

beheben
14.3.1 Suche mit der Active Directory-Diagnose
14.3.2 Ausschließen der häufigsten

Fehlerursachen
14.3.3 Nltest zum Erkennen von

Standortzuweisungen eines
Domänencontrollers

14.3.4 Repadmin zum Anzeigen der Active
Directory-Replikation

14.3.5 Replikation in der PowerShell testen
14.3.6 Netzwerkverbindungen zwischen DCs

überprüfen
14.3.7 Secure Channel überprüfen – Test-

ComputerSecureChannel



14.3.8 Kerberos-Test mit Dcdiag ausführen
14.3.9 Überprüfung der notwendigen SRV-

Records im DNS unter _msdcs
14.4 Zusammenfassung

Kapitel 15 Active Directory – Fehlerbehebung
und Diagnose

15.1 Bordmittel zur Diagnose verwenden
15.1.1 Schneller Überblick zu Domänen und

Gesamtstrukturen in der PowerShell –
inklusive Betriebsmaster

15.1.2 Informationen aus Active Directory mit
der PowerShell auslesen

15.1.3 Daten zu Computer und Benutzerkonten
anzeigen

15.1.4 Microsoft Active Directory
Documentation Script

15.1.5 Verwenden der
Domänencontrollerdiagnose

15.1.6 Testen der Namensauflösung mit
Nslookup

15.1.7 Standard-OUs per Active Directory-
Benutzer und -Computer überprüfen

15.1.8 Überprüfen der Active Directory-
Standorte

15.1.9 Überprüfen der Domänencontrollerliste
15.1.10 Überprüfen der Active Directory-

Dateien
15.1.11 Domänenkonto der Domänencontroller

überprüfen und Kennwort zurücksetzen
15.1.12 Überprüfen der administrativen

Freigaben
15.1.13 Überprüfen der Gruppenrichtlinien
15.1.14 DNS-Einträge von Active Directory

überprüfen



15.1.15 Testen der Betriebsmaster
15.1.16 Leistungsüberwachung zur Diagnose

nutzen
15.1.17 LDAP-Zugriff auf Domänencontrollern

überwachen
15.1.18 Zurücksetzen des Kennworts für den

Wiederherstellungsmodus in Active
Directory

15.2 Konfiguration der Ereignisprotokollierung von
Active Directory

15.3 Einbrüche in Active Directory effizient
erkennen
15.3.1 Aktivieren der einfachen Überwachung
15.3.2 Erweiterte Überwachung nutzen
15.3.3 Anmeldungen im Netzwerk überwachen
15.3.4 Mit Tools für mehr Sicherheit sorgen

15.4 Computerkonten in Active Directory verwalten
und reparieren
15.4.1 Computerkonten in Active Directory-

Benutzer und -Computer verwalten
15.4.2 Fehlerbehebung von Computerkonten
15.4.3 Veraltete Computer finden und bei

Bedarf entfernen
15.5 Bereinigung von Active Directory und

Entfernen von Domänencontrollern
15.5.1 Vorbereitungen beim Entfernen eines

Domänencontrollers
15.5.2 Herabstufen eines Domänencontrollers
15.5.3 Bereinigen der Metadaten von Active

Directory
15.6 Zusammenfassung

Kapitel 16 Active Directory – Sicherung,
Wiederherstellung und Wartung

16.1 Active Directory sichern und wiederherstellen



16.1.1 Active Directory mit der Windows
Server-Sicherung sichern

16.1.2 Wiederherstellen von Active Directory
aus der Datensicherung

16.2 Active Directory-Datenbank warten
16.2.1 Verschieben der Active Directory-

Datenbank
16.2.2 Offlinedefragmentation der Active

Directory-Datenbank
16.2.3 Reparieren der Active Directory-

Datenbank
16.2.4 Erstellen von Snapshots der Active

Directory-Datenbank
16.3 Zusammenfassung

Kapitel 17 Active Directory –
Vertrauensstellungen

17.1 Wichtige Grundlagen zu Vertrauensstellungen
in Active Directory

17.2 Varianten der Vertrauensstellungen in Active
Directory

17.3 Einrichtung einer Vertrauensstellung
17.3.1 Fehler mit Vertrauensstellungen von

Computern zur Domäne beheben
17.4 Automatisch aktivierte SID-Filterung
17.5 Zusammenfassung

Kapitel 18 Benutzerverwaltung und Profile
18.1 Grundlagen zur Verwaltung von Benutzern

18.1.1 Active Directory-Benutzerverwaltung
18.1.2 Benutzerkonten in der PowerShell

anlegen, verwalten und löschen
18.1.3 Verwalten von Benutzerkonten



18.1.4 Benutzerverwaltung für
Remotedesktopbenutzer

18.2 Benutzerprofile nutzen
18.2.1 Benutzerprofile lokal und im Profieinsatz

verstehen
18.2.2 Servergespeicherte Profile für Benutzer

in Active Directory festlegen
18.2.3 Anmelde- und Abmeldeskripts für

Benutzer und Computer
18.3 Gruppen verwalten

18.3.1 Gruppen anlegen und verwenden
18.3.2 Berechtigungen für Benutzer und

Gruppen verwalten
18.3.3 Szenario: Delegierung zum

administrativen Verwalten einer
Organisationseinheit

18.4 Zusammenfassung

Kapitel 19 Richtlinien im Windows Server
2022-Netzwerk

19.1 Erste Schritte mit Richtlinien
19.1.1 Verwaltungswerkzeuge für

Gruppenrichtlinien
19.1.2 Wichtige Begriffe für Gruppenrichtlinien
19.1.3 Gruppenrichtlinien-Preferences effizient

einsetzen
19.1.4 Registry-Einstellungen von

Gruppenrichtlinien herausfinden
19.1.5 BSI bietet Hilfe bei der Absicherung von

Windows
19.1.6 Windows 10/11 mit Microsoft-

Sicherheitsempfehlungen konfigurieren
19.2 Gruppenrichtlinien verwalten

19.2.1 Neue Gruppenrichtlinie erstellen
19.2.2 GPO mit einem Container verknüpfen



19.2.3 Gruppenrichtlinien erzwingen und
Priorität erhöhen

19.2.4 Vererbung für Gruppenrichtlinien
deaktivieren

19.2.5 Administration von domänenbasierten
GPOs mit ADMX-Dateien

19.3 Sicherheitseinstellungen in Windows 10/11 mit
Richtlinien steuern
19.3.1 Microsoft Store, Cortana und

Datensammlungen in Windows 10/11
sperren

19.3.2 Sicherheitseinstellungen für das
Netzwerk steuern

19.3.3 Überwachter Ordnerzugriff – Schutz vor
Ransomware

19.3.4 Datenschutz in Richtlinien steuern
19.3.5 Benutzer und Kennwörter mit

Gruppenrichtlinien absichern
19.3.6 OneDrive for Business nutzen
19.3.7 Microsoft Application Guard und Office

19.4 Gruppenrichtlinien testen und Fehler beheben
19.4.1 Einstieg in die Fehlerbehebung von

Gruppenrichtlinien
19.4.2 Vorgehensweise bei der Fehlerbehebung

von Gruppenrichtlinien
19.4.3 Policy Analyzer zur Fehlerbehebung

nutzen
19.4.4 Datensicherung und Wiederherstellung

von Gruppenrichtlinien
19.4.5 Gruppenrichtlinien mit der PowerShell

sichern und wiederherstellen
19.4.6 Gruppenrichtlinienmodellierung

19.5 Softwareverteilung über Gruppenrichtlinien
19.6 Geräteinstallation mit Gruppenrichtlinien

konfigurieren


