) 1 RN St
C = d
sSee

) e =
—

Frank NEUGEBAUER

CYBERSICHERHEIT

mir WAZUH

Bedrohungen mit Open-Source-
Software erkennen, analysieren
und abwehren

HANSER






Neugebauer
Cybersicherheit mit Wazuh

Bleiben Sie auf dem Laufenden!

Der Hanser Computerbuch-Newsletter infor-
miert Sie regelmaBig Uber neue Bucher und
Termine aus den verschiedenen Bereichen der
IT. Profitieren Sie auch von Gewinnspielen und
exklusiven Leseproben. Gleich anmelden unter

www.hanser-fachbuch.de/newsletter


http://www.hanser-fachbuch.de/newsletter




Frank Neugebauer

Cybersicherheit mit Wazuh

Bedrohungen mit Open-Source-Software erkennen,
analysieren und abwehren

HANSER



Der Autor: Frank Neugebauer
https://wazuh.frankneugebauer.eu

MIX

Papier | Férdert
gute Waldnutzung

gw%cmg FSC® C016368

Print-ISBN: 978-3-446-48503-7
E-Book-ISBN: 978-3-446-48510-5
E-Pub-ISBN: 978-3-446-48566-2

Die allgemein verwendeten Personenbezeichnungen gelten gleichermafien fiir alle Geschlechter.

Alle in diesem Werk enthaltenen Informationen, Verfahren und Darstellungen wurden zum Zeitpunkt der Ver-
o6ffentlichung nach bestem Wissen zusammengestellt. Dennoch sind Fehler nicht ganz auszuschliefien. Aus diesem
Grund sind die im vorliegenden Werk enthaltenen Informationen fiir Autor:innen, Herausgeber:innen und
Verlag mit keiner Verpflichtung oder Garantie irgendeiner Art verbunden. Autor:innen, Herausgeber:innen und
Verlag iibernehmen infolgedessen keine Verantwortung und werden keine daraus folgende oder sonstige Haftung
ubernehmen, die auf irgendeine Weise aus der Benutzung dieser Informationen — oder Teilen davon - entsteht.
Ebenso wenig iibernehmen Autor:innen, Herausgeber:innen und Verlag die Gewahr dafiir, dass die beschriebe-
nen Verfahren usw. frei von Schutzrechten Dritter sind. Die Wiedergabe von Gebrauchsnamen, Handelsnamen,
Warenbezeichnungen usw. in diesem Werk berechtigt also auch ohne besondere Kennzeichnung nicht zu der An-
nahme, dass solche Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei zu betrachten
waéren und daher von jedermann beniitzt werden diirften.

Die endgiiltige Entscheidung iiber die Eignung der Informationen fiir die vorgesehene Verwendung in einer
bestimmten Anwendung liegt in der alleinigen Verantwortung des Nutzers.

Bibliografische Information der Deutschen Nationalbibliothek:
Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie; detaillierte
bibliografische Daten sind im Internet unter http://dnb.d-nb.de abrufbar.

Dieses Werk ist urheberrechtlich geschiitzt.

Alle Rechte, auch die der Ubersetzung, des Nachdruckes und der Vervielfiltigung des Werkes, oder Teilen daraus,
vorbehalten. Kein Teil des Werkes darf ohne schriftliche Einwilligung des Verlages in irgendeiner Form (Foto-
kopie, Mikrofilm oder einem anderen Verfahren), auch nicht fiir Zwecke der Unterrichtgestaltung — mit Ausnahme
der in den §§ 53, 54 UrhG genannten Sonderfélle —, reproduziert oder unter Verwendung elektronischer Systeme
verarbeitet, vervielfaltigt oder verbreitet werden.

Wir behalten uns auch eine Nutzung des Werks fiir Zwecke des Text und Data Mining nach § 44b UrhG ausdriick-
lich vor.

© 2025 Carl Hanser Verlag GmbH & Co. KG, Miinchen
Vilshofener Strafie 10 | 81679 Miinchen | info@hanser.de
www.hanser-fachbuch.de

Lektorat: Sylvia Hasselbach, Kristin Rothe

Herstellung: Gina Lada

Copy editing: Walter Saumweber, Ratingen
Coverkonzept: Marc Miiller-Bremer, www.rebranding.de, Miinchen
Covergestaltung: Thomas West

Titelmotiv: © shutterstock.com/Titima Ongkantong

Satz: Eberl & Koesel Studio, Kempten

Druck: Elanders Waiblingen GmbH, Waiblingen

Printed in Germany


mailto:info%40hanser.de?subject=
http://www.hanser-fachbuch.de
http://www.rebranding.de

Inhalt

Geleitwort . ... o
VO WOt . . e e e e e e
1 UberdiesesBuch ................c.ouiiiiiiiiiiiiananann,
1.1  Orientierung und Motivation .............c.iiiiiiiiiiiiinnnneeeann
1.2 ZieldesBuches ...... ..o e
1.3 WersolldasBuchlesen? ......... ...
14 Waserwartet Sieindiesem Buch? ........ .. ... ... o il
1.5 WieistdasBuchaufgebaut ............cooiiiiiiiiiiiiii i
1.6 Was Sienoch wissen sollten ............c.ccoiiiiiiiiiiiiiiiiieennn..
1.7 Etwas zur verwendeten Sprache und Gendergerechtigkeit .............
2 Grundlagen der Netzwerkiberwachung ....................
2.1 Herausforderungenund Trends ..............ccoiiiiiiiinininnnn...
2.2 Wasist IN SIEM? ...ttt et e
2.3 Warum ein SOAR €INSEtZENT? ... vvtiie ettt

2.3.1 Was unterscheiden SOARUNA SIEM?........cciiinnneeeennnnnn.

2.3.2 Die Kernfunktionen eineS SOAR ..........ccciiiiinnneeeennnnnn.
24 DieCyber KillChain.........ccooiiiiiiiiiiiii it

2.4.1 Warum sollteich siekennen? ..............ccciiiiiiiiieennnn..

2.4.2 Bedeutung und Phasen der Cyber Kill Chain .....................
2.5 Das MITRE ATT&CK Framework ............ccoouuiiinniieiiinnnnnnn..

2.5.1 Entstehung und Hintergrund

O g9 D N R -

10

1
11
13
16
16
18
20
20
21
23
23



Inhalt

2.5.2 Die MITRE ATT&CK-MatliX ..« vvvvieneeeeeiiiiiaene e 25
2.5.3 Wie wird das MITRE ATT&CK Framework in SIEM und SOAR

BINEESEIZE? o e 30
Das MISP-Projekt .........cuuiiiiiiiiiiiiiiiiiiiiiii e 32
2.6.1 Wer steckt dahinter? ............c.coiiiiiiiiiiiiiiiiiiiieean.. 32
2.6.2 Wieistdie MISP aufgebaut?............ ... ..ot 32
2.6.3 Wer nutzt MISP und welche Vorteile hates? ..................... 33
2.6.4 Wie kann ich MISP installieren? .............. ..., 34
2.6.5 Wie richte ich Feeds ein und rufe Informationenab?............. 36
Was ist ein Security-Operation-Center (SOC)? .........ccoviiieeeeiennn.. 38
Kontrollfragen zu Kapitel2 ..ottt 39
Eine eigene Testumgebung aufbauen ...................... 41
ProxXmOX VE ... e 42
3.1.1 Proxmox VEinstallieren .............cooiiiiiiiiiiiiien... 43
3.1.2 Proxmox fiir den Einsatz vorbereiten ........................... 45
3.1.3 Virtuelle Maschinenerstellen ............. ...t 46
Virtualisierung mit XCP-Ng .......cooiiriiii e 64
3.2.1 Design und KomponentenvonXCP-ng ...............ccovvvvn... 64
3.2.2 XCP-ng und Xen Orchestra installieren .......................... 66
3.2.3 Virtuelle Maschinen mit Xen Orchestra erstellen................. 69
Virtualisierung mit Unraid ............coiiiiiiiiiiiiiii i 72
3.3.1 Wieist Unraid aufgebaut? .............cooiiiiiiiiiiiiiien... 73
3.3.2 Unraidinstallieren ........... ..o, 74
3.3.3 Festplatten fiir den Einsatz vorbereiten ......................... 75
3.34 ErsteSchritteinUnraid .............oooiiiiiiiiiiiiiiiiia... 77
3.3.5 Virtuelle Maschinen in Unraid einrichten ....................... 78
3.3.6 Docker-Container in Unraid einrichten ......................... 80
Lokaler Server oder Cloud-LOSung? ...............ccooiviiiinnneennn. 82
Eigenes Testnetzwerk fiir Wazuh ............. ... .. ... o oo 83
Kontrollfragen zu Kapitel3 ........ ... ... i 85
Netzwerkmonitoring mit Wazuh ........................... 87
Wazuh-Aufbau und -Komponenten ...............coiiiiiiieeenn... 88

Wazuh installieren . .....ovii i i e i i e e e 90



Inhalt VII

4.3 Konfigurationsdateienin Wazuh ............. ... .. i 93
4.3.1 Wassind eigentlich Decoder? ...............cciiiiiiiiinneennn. 95
4.3.2 Warum gibt es Wazuh-Rulesets? ............. ...t 96
44 Agenteneinrichten ............ ...t 97
4.4.1 Agenten auf einem Windows-System einrichten ................. 98
4.4.2 Agenten auf einem Linux-System einrichten .................... 99
4.4.3 Agenten auf einem Mac einrichten ..................... ... ... 101
4.5 Agentenloses MonitoringinWazuh................ ... it 103
4.5.1 Agentenloses Monitoringtiber SSH ........... ...t 103
4.5.2 Logdaten uiber das Syslog-Protokoll ibertragen .................. 108
4.6 Das Wazuh-Dashboard ............. ..o i 112
4.6.1 Bereiche ,Agent Summary“ und ,Last 24 Hours Alerts“........... 113
4.6.2 Bereich ,Endpoint Security® .......... ... . i 113
4.6.3 Bereich ,Threat Intelligence”................ciiiiiiiiiieain. 121
4.6.4 Bereich ,Security Operations” .............coiiiiiiiinnneenan. 128
4.6.5 Bereich ,Cloud Security“...... ...ttt 131
4.7 Kontrollfragen zu Kapitel4 ..........couiiiiiiiiiiiiiiiiiiiiiiieeen.. 134
5 Anwendungsfille ............. ... ... .. .. 137
51 Wazuh konfigurieren und anpassen ...............c.cooiuiiiiiiiieinn. 138
5.1.1 Agentengruppenerstellen ............. .. ... o il 142
5.1.2 Eigene Regeln und Decoder erstellen ......................c..... 147
5.1.3 Uberwachung von Docker-Containern mit Wazuh ............... 164
5.1.4 OPNsense-Firewall tiberwachen ......................cooieen... 171
5.1.5 Benutzerdefinierte Compliance-Prifungen erstellen ............. 176
5.1.6 Alerts per E-Mailempfangen ..., 182
5.1.7 Wazuh aktualiSieren ...........ccoeiiiiiiiiiiiiiiiiiiieeenn.. 186
5.1.8 Wazuh deaktivierenund léschen ...................... ..o ... 191
5.1.9 Kontrollfragen zu Abschnitt5.1 ............ ..., 195
5.2 Threat Intelligence mit Wazuh ........... ... ... 196
5.2.1 Mit Wazuh Schwachstellen erkennen ........................... 196
5.2.2 Malware auf einem Linux-System erkennen..................... 202

5.2.3 Mit Wazuh Windows-Defender-Protokolle sammeln
UNA darstellen . ..ot e e 207

5.2.4 Malware mithilfe von YARA erkennen ..............cccvvvvnn... 211



VIII Inhalt
5.2.5 Malware mithilfe von VirusTotal erkennen...................... 226

5.2.6 Kontrollfragen zu Abschnitt 5.2 ...........coiiiiiiiiieeenn... 231

5.3  Angriffe erkennen ....... ...t e 233
5.3.1 Brute-Force-Angriffe erkennen und stoppen ..................... 234

5.3.2 SQL-Injection-Angriffe erkennen ................ccoiiiiiiii... 241

5.3.3 USB-Schnittstelle auf Windows-PC iiberwachen ................. 246

5.3.4 Metasploit Backdoorerkennen ..............ccoiiiiiinieiennn.. 255

5.3.5 Living-off-the-Land-Angriffe erkennen .......................... 262

5.3.6 Command and Control (C&C) Server erkennen .................. 270

5.3.7 Kontrollfragen zu Abschnitt5.3 ..., 277

6 Effiziente Reaktion durch Automatisierung ................. 279
6.1 Die Vor- und Nachteile der Automatisierung .....................c..... 280
6.2 Automatisierung mit Open-Source-Tools ........... ..., 281
6.2.1 Die Schaltzentrale—-TheHive ............ ... ...t 283

6.2.2 Cortex—dasGehirn ........... .ot 284

6.2.3 Installation von TheHive, Cortex und MISP in Docker ............ 285

6.2.4 Die Zusammenarbeit von TheHive und Wazuh konfigurieren ..... 299

6.3 Automatisierung mit Shuffle und IRIS ............ ... iiiiiiiinnn, 302
6.3.1 HauptmerkmalevonShuffle ............. ... ... ... . .ol 302

6.3.2 Shuffle installieren und kennenlernen .......................... 304

6.3.3 Hauptmerkmale von DFIR-IRIS .......... ... ..ot 306

6.3.4 IRIS installieren und einrichten ......................cooiie... 308

6.3.5 Shuffle-Workflow anhand eines praktischen Beispiels ............ 311

6.4 Kontrollfragen zu Kapitel6 ....... ... ..., 325
7 Lésungen zu den Kontrollfragen ........................... 327
7.1 Losungen zu Kontrollfragen in Kapitel2 .......................oooo... 327
7.2 Losungen zu Kontrollfragen in Kapitel3 ......................ooooitt. 329
7.3  Losungen zu Kontrollfragen in Kapitel4 ......................oooo... 332
7.4  Losungen zu Kontrollfragen in Abschnitt5.1 ....................co ... 336
7.5 Losungen zu Kontrollfragen in Abschnitt5.2 .......................... 338
7.6  Losungen zu Kontrollfragen in Abschnitt5.3 ......................o... 340
7.7  Auflésung des Szenarios in Abschnitt5.3.6 .................. ... ... 342
7.8  Losungen zu Kontrollfragen in Kapitel6 .......................cooo... 346

Stichwortverzeichnis ........... ... . i 349



Geleitwort

Liebe Leserschaft,

mit grofSer Freude diirfen wir Thnen dieses Buch tiber die Sicherheitsplattform Wazuh
vorstellen. In Zeiten, in denen IT-Sicherheit komplexer und anspruchsvoller wird,
bietet Wazuh eine beeindruckende Antwort auf viele aktuelle Herausforderungen —
flexibel, leistungsstark und fiir verschiedenste Infrastrukturen geeignet.

Wir hatten das Privileg, Wazuh in unterschiedlichsten, auch international tatigen Un-
ternehmen produktiv einzusetzen und konnten dabei aus erster Hand erfahren, wie
vielseitig und robust diese Plattform in der Praxis funktioniert. Ob agentenloser Be-
trieb in Cloud-Umgebungen wie AWS oder die Integration in homo- und heterogene
Netzwerklandschaften — Wazuh zeigt seine Stdrken in verschiedensten Szenarien und
unterstuitzt Organisationen dabei, Transparenz, Sicherheit und Compliance nachhal-
tig zu verbessern.

Gerade im Bereich Open Source zeigt sich die besondere Stdrke: eine aktive Commu-
nity, stetige Weiterentwicklung und die Mdglichkeit, Losungen flexibel an eigene An-
forderungen anzupassen. Natirlich bringt diese Offenheit auch gewisse Herausforde-
rungen mit sich. So kénnen etwa Breaking Changes in Minor Updates den Einsatz von
automatisierten Update-Mechanismen - etwa mit Ansible — erschweren. Solche Eigen-
heiten verlangen eine bewusste Planung und ein genaues Verstdndnis der eingesetz-
ten Versionen, bevor Updates eingespielt werden; dieses Buch nimmt Sie dabei an die
Hand.

Besonders hervorzuheben ist, dass die in diesem Buch dargestellten Use-Cases weit

uber die tiblichen Beispiele und Standardanleitungen hinausgehen, die man im Inter-
net findet.

Dieses Buch soll Thnen helfen, Wazuh besser zu verstehen, seine Potenziale gezielt
auszuschopfen und pragmatische Wege fiir den erfolgreichen Einsatz in Threr Umge-
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bung zu finden. Es ist eine Einladung, das volle Potenzial von Open-Source-Sicherheit
zu entdecken - fundiert, nachvollziehbar und praxisnah.

Wir wiinschen Ihnen eine spannende Lektiire und viele wertvolle Erkenntnisse auf
Threm Weg mit Wazuh!

Beste Grifde

Michael Miinz
https://www.max-it.de

m.a.x. Informationstechnologie AG
Landshuter Allee 12-14

D-80637 Miinchen


https://www.max-it.de

Vorwort

In der sich permanent weiterentwickelnden Welt der Cybersicherheit sind Unterneh-
men und Privatpersonen stdndig auf der Suche nach effizienten und erschwinglichen
Losungen, um ihre digitalen Werte zu schiitzen. In diesem Zusammenhang bin ich
auf ein bemerkenswert leistungsfdhiges und dennoch kostenloses Tool gestofien:
Wazuh.

Meine Reise mit Wazuh begann, als ich auf ein faszinierendes YouTube-Video von
John Hammond [1] stieff. In diesem Video stellte Hammond Wazuh als kostenlose
Open-Source-Sicherheitsplattform vor, die SIEM- und XDR-Funktionen kombiniert.
Seine Begeisterung fir die Vielseitigkeit und Leistungsfahigkeit von Wazuh war an-
steckend und weckte mein Interesse, tiefer in die Materie einzutauchen.

Das Video von Hammond war nur der Anfang. In der Folge entdeckte ich viele wei-
tere Beitrage von Cybersicherheitsexperten und Bloggern, die alle die herausragen-
den Funktionen und den kostenlosen Ansatz von Wazuh hervorhoben. Diese kollek-
tive Anerkennung bestirkte mich in meiner Uberzeugung, dass Wazuh ein Tool ist,
das es wert ist, ndher betrachtet zu werden.

Die Popularitidt von Wazuh hat in den vergangenen Jahren beeindruckende Ausmafse
angenommen. Derzeit sind auf Github [2] 163 Personen registriert, die aktiv am Pro-
jekt beteiligt sind. Noch bemerkenswerter ist die Tatsache, dass es laut der Wa-
zuh-Webseite [3] die weltweit am hdufigsten genutzte Open-Source-Sicherheitslosung
ist. Die Plattform schiitzt iiber 15 Millionen Endpunkte, hat iiber 100 000 Unterneh-
menskunden und verzeichnet mehr als 30 Millionen Downloads pro Jahr.

Die breite Akzeptanz von Wazuh in verschiedenen Branchen unterstreicht seine Viel-
seitigkeit und Effizienz. Vom E-Commerce-Sektor, wo es zur Uberwachung verdéchti-
ger Transaktionen eingesetzt wird, bis zum Gesundheitswesen, wo es zur Einhaltung
strenger Datenschutzbestimmungen beitrdgt, hat sich Wazuh als unverzichtbares
Werkzeug in der modernen Cybersicherheitslandschaft etabliert.
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Wazuh wird bereits in 33 Ladndern weltweit eingesetzt. Die deutlich starkste Verbrei-
tung ist in den USA zu verzeichnen, wo mindestens 126 Unternehmen [4] Wazuh ein-
setzen. In Deutschland nutzen nach den vorliegenden Daten mindestens 11 Unterneh-
men [5] Wazuh, darunter Unternehmen aus unterschiedlichen Branchen wie IT-
Dienstleistungen, IT-Sicherheit und Telekommunikation. Bemerkenswert ist, dass
sich unter den deutschen Nutzern auch ein grofies Telekommunikationsunterneh-
men befindet. Derzeit ist Wazuh in Europa noch nicht sehr verbreitet, es ist aber von
einem vielversprechenden Expansionspotenzial im europdischen Cybersicherheits-
markt auszugehen.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat in seinem Projekt
»Codeanalyse von Open Source Software“ (CAOS) [6] herausgestellt, dass Open Source
Software mindestens genauso sicher ist wie proprietdre Software. Durch die Offen-
legung des Quellcodes konnen Schwachstellen schneller erkannt und behoben wer-
den, was das Vertrauen in diese Losungen stérkt.

Wazuh hat auch Einzug in die akademische Welt gehalten. So wurde es an der Berner
Fachhochschule auf einem Server installiert und in verschiedenen Projekten einge-
setzt, um den Studierenden praktische Erfahrungen im Bereich der IT-Sicherheit zu
vermitteln. Weitere akademische Arbeiten beschéftigen sich ebenfalls mit diesem
Thema.

Trotz seiner Leistungsfahigkeit und Kostenfreiheit ist es wichtig zu betonen, dass die
effektive Nutzung von Wazuh persénliches Engagement und Lernbereitschaft erfor-
dert. Die Software mag kostenlos sein, aber ihre optimale Implementierung und Nut-
zung erfordern Zeit, Geduld und den Willen, sich stdndig weiterzubilden. Die Komple-
xitdt der heutigen Sicherheitsherausforderungen spiegelt sich in der Vielfalt der
Funktionen von Wazuh wider, und es liegt an uns als Benutzern, das volle Potenzial
dieses leistungsstarken Tools auszuschdopfen.

In diesem Buch mdchte ich Sie auf eine Reise durch die Welt von Wazuh mitnehmen.
Gemeinsam werden wir die Grundlagen erforschen, fortgeschrittene Techniken er-
lernen und praktische Anwendungsfille untersuchen. Mein Ziel ist es, Thnen das Wis-
sen und die Werkzeuge an die Hand zu geben, damit Sie Wazuh effektiv in Ihrer eige-
nen Cybersicherheitsstrategie einsetzen konnen.

Aber ich moéchte Sie von Anfang an darauf vorbereiten: Der Einstieg in dieses kom-
plexe Thema ist nicht immer einfach. Die Welt der Cybersicherheit ist generell an-
spruchsvoll, und Wazuh als vielseitige Open-Source-Plattform besitzt eine steile Lern-
kurve. Rickschldge sind vorprogrammiert — Sie werden auf Fehler stofien, an
Konfigurationshiirden scheitern und an manchen Stellen vielleicht das Gefiihl haben,
nicht weiterzukommen. Keine Sorge, das ist vollkommen normal.

Es kann frustrierend sein, wenn etwas nicht auf Anhieb funktioniert oder unerwar-
tete Probleme auftauchen. Vielleicht gibt es sogar Momente, in denen man aufgeben
mdchte. Doch genau darin liegt die Herausforderung und zugleich die Chance: Wer
durchhalt, aus Fehlern lernt und sich nicht entmutigen lasst, wird am Ende nicht nur
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Wazuh meistern, sondern auch ein tieferes Verstdndnis fiir Cybersicherheit insge-
samt entwickeln.

Die IT-Sicherheitslandschaft entwickelt sich stetig weiter — und mit ihr auch Wazuh.
Dieses Buch basiert auf dem aktuellen Stand der Software zum Zeitpunkt seiner Ver-
offentlichung (Version 4.11). Es ist selbstverstandlich, dass kiinftige Versionen neue
Funktionen einfithren oder bestehende Konzepte anpassen werden. Gerade im pro-
duktiven Umfeld sollten Aktualisierungen jedoch stets sorgfaltig gepriift und nicht
untiiberlegt iibernommen werden.

Um Leserinnen und Leser iiber relevante Anderungen und Erginzungen auf dem
Laufenden zu halten, stellen wir aktuelle Hinweise und Ergdnzungen auf der Website
zum Buch [7] bereit. Bitte informieren Sie sich dort regelméflig, um Ihr Wissen auf
dem neuesten Stand zu halten.

Ich lade Sie hiermit ein, diese Reise mit mir zu wagen — mit Geduld, mit Neugier und
mit der Bereitschaft, aus Hindernissen zu lernen. Denn am Ende wird es sich lohnen.

@ [1] John Hammond, Vorstellung Wazuh - https.//www.youtube.com/watch?v=i68at
PbB8uQ

[2] Wazuh GitHub - https://github.com/wazuh

[3]1 Wazuh Uber die Entwickler - https://wazuh.com/about-us/

[4] Unternehmen in den USA - https://theirstack.com/de/technology/wazuh/us

[5]1 Unternehmen in Deutschland - https://theirstack.com/de/technology/wazuh/de

[6] BSI und Open Source - https://www.bsi.bund.de/DE/Service-Navi/Publikationen/
Studien/Projekt_P486/projekt_P486_node.html

[7]1 Website zum Buch ,Cybersicherheit mit Wazuh" - https://wazuh.frankneuge
bauer.eu
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Uber dieses Buch

1.1 Orientierung und Motivation

Willkommen bei ,,Cybersicherheit mit Wazuh“ — Threm Einstieg in die Welt der mo-
dernen IT-Sicherheit. In einer Zeit, in der Cyberbedrohungen allgegenwartig sind und
Angriffe immer raffinierter werden, ist es entscheidend, nicht nur reaktiv zu han-
deln, sondern proaktiv zu iiberwachen und zu schiitzen. Genau hier setzt Wazuh an.
Die Open-Source-Sicherheitsplattform ermdoglicht es Unternehmen und Privatperso-
nen, Bedrohungen zu erkennen, auf Sicherheitsvorfille zu reagieren und Systeme
kontinuierlich zu itiberwachen - und das alles in einer flexiblen, skalierbaren und
kostenlosen Losung.

Warum ist es also so wichtig, sich mit Wazuh zu beschéftigen? Die Antwort liegt in der
sich stdndig verdandernden Bedrohungslandschaft. Angreifer entwickeln immer neue
Methoden, um Systeme zu kompromittieren, sei es durch Malware, gezielte Phis-
hing-Angriffe oder iiber Schwachstellen in der Infrastruktur. Als zentrale Kompo-
nente vieler moderner Sicherheitsarchitekturen gibt Ihnen Wazuh die Werkzeuge an
die Hand, um in diesem Kampf nicht nur mitzuhalten, sondern einen Schritt voraus
Zu sein.

Wazuh kombiniert verschiedene Sicherheitsfunktionen wie Intrusion-Detection-Sys-
teme (IDS), File Integrity Monitoring (FIM) und Vulnerability Management in einer
einzigen Plattform. Diese Funktionen ermoglichen es, bosartige Aktivitdten frithzeitig
zu erkennen, Systeme auf unautorisierte Anderungen zu tiberpriifen und potenzielle
Schwachstellen zu identifizieren, bevor sie ausgenutzt werden kénnen.

Wenn Sie jetzt denken: ,Das klingt nach viel Technik — bin ich dem gewachsen? Dieses
Buch fiihrt Sie Schritt fiir Schritt. Es erkldrt die Grundlagen, ohne zu tief in die techni-
schen Details einzutauchen. Gleichzeitig bietet das Buch genug technische Tiefe, so-
dass auch erfahrene Administratoren und Sicherheitsexperten auf ihre Kosten kom-
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men. Von der Installation der Wazuh-Umgebung tiber die Konfiguration bis hin zum
Umgang mit realen Bedrohungen vermittelt Ihnen dieses Buch das nétige Wissen und
Selbstvertrauen, um Wazuh erfolgreich in Threm Unternehmen einzusetzen oder fiir
Thre Weiterbildung zu nutzen.

Der Open-Source-Charakter von Wazuh bietet entscheidende Vorteile: Sie kdnnen die
Plattform an Ihre speziellen Bediirfnisse anpassen, erhalten kontinuierliche Verbes-
serungen durch eine grofSe Community und vermeiden hohe Lizenzkosten. Vor allem
aber bietet es Thnen die Flexibilitat, Ihre Sicherheitsarchitektur ganz nach Ihren eige-
nen Anforderungen zu gestalten.

Mit Wazuh steht Thnen eine Plattform zur Verfiigung, die sowohl fiir grofde Unterneh-
men, kleinere IT-Abteilungen als auch fiir den privaten Gebrauch geeignet ist. Lassen
Sie uns gemeinsam die vielféltigen Moglichkeiten von Wazuh entdecken — und wie es
Thnen helfen kann, Thre IT-Sicherheit auf die nachste Stufe zu heben.

Lassen Sie sich trotz der Herausforderungen nicht entmutigen. Wazuh verfiigt iiber
eine ausgezeichnete Dokumentation, die Sie bei jedem Schritt unterstiitzt. AufSerdem
gibt es eine aktive und hilfsbereite Community, die Thnen gerne weiterhilft, wenn Sie
einmal nicht weiterkommen. Mit diesen Ressourcen sind Sie nie allein — auch wenn es
manchmal schwierig erscheint, werden Sie schnell feststellen, dass sich die Miihe
lohnt. Die Arbeit mit Wazuh wird Ihnen nicht nur technisches Wissen und wertvolle
Erfahrungen vermitteln, sondern auch das Gefiihl, Thre IT-Sicherheit wirklich im
Griff zu haben. Mit einer gesunden Portion Motivation und der richtigen Untersttit-
zung werden Sie sehen, dass sich die Miihe lohnt.

Seien Sie mutig, seien Sie neugierig — und vor allem: Seien Sie bereit, Thre IT-Sicher-
heit selbst in die Hand zu nehmen!

1.2 Ziel des Buches

In seinem Hauptwerk ,Vom Kriege“ formulierte der preufsische General Carl von
Clausewitz die These, dass die Verteidigung die starkere Form des Krieges ist.

»Achte in offenem Geldnde wachsam auf deine Verteidigung, denn du musst mit ei-
nem Uberraschungsangriff rechnen., duferte der chinesische Philosoph und Stra-
tege Sunzi in seinem Werk ,,Die Kunst des Krieges“.

Die strategischen Lehren von Clausewitz und Sunzi lassen sich in hervorragender
Weise auf den Schutz von Unternehmensnetzwerken iibertragen. Die Hervorhebung
einer griindlichen Vorbereitung und Planung unterstreicht die Notwendigkeit einer
umfassenden Sicherheitsstrategie, die regelméafiige Risikobewertungen, Schwachstel-
lenanalysen und die Erstellung von Notfallpldnen umfasst. In diesem Zusammenhang
spielt die Schulung der Mitarbeiter eine zentrale Rolle, um die Cybersicherheit zu
einer Prioritdt im gesamten Unternehmen zu machen.
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Die Strategen weisen auch auf die Bedeutung von Wissen und Information hin, die
sich direkt auf die IT-Sicherheit ibertragen lassen. Eine genaue Kenntnis der eigenen
Netzwerkinfrastruktur, kombiniert mit dem Einsatz von Threat Intelligence und Echt-
zeitanalysetools, ermdglicht es Unternehmen, Bedrohungen frithzeitig zu erkennen
und darauf zu reagieren. Die kontinuierliche Weiterbildung des IT-Sicherheitsteams
ist dabei unerlésslich, um mit der sich stdndig verdndernden Bedrohungslage Schritt
zu halten. Nur wer seine Systeme aktiv iberwacht und verteidigt, hat eine Chance, in
der immer komplexer und dynamischer werdenden IT-Landschaft zu bestehen. Ge-
nau das ist der Ansatz dieses Buches: Ihnen zu zeigen, wie eine effektive Verteidigung
in der IT aussehen kann — mit Wazuh als zentralem und kostenlosem Werkzeug.

Das Ziel dieses Buches ist es, Ihnen nicht nur die Grundlagen des Netzwerk-Monito-
rings und der Sicherheitsiiberwachung zu vermitteln, sondern auch ein tieferes Ver-
standnis fiir die Arbeit hinter der Technologie zu schaffen. Monitoring ist weit mehr
als nur das bloffe Sammeln von Daten; es geht darum, Risiken zu erkennen, poten-
zielle Bedrohungen zu analysieren und auf Basis fundierter Informationen zu han-
deln. Sie werden lernen, wie Sie Wazuh einsetzen, um diese Prozesse zu automatisie-
ren und zu optimieren. Doch genauso wichtig ist es, ein Bewusstsein fiir die tagliche
Arbeit und die Aufgaben, die mit der Implementierung eines solchen Systems verbun-
den sind, zu entwickeln.

Dabei ist Wazuh als Open-Source-Plattform Chance und Herausforderung zugleich.
Die Vorteile liegen auf der Hand: Die Software ist flexibel, anpassbar und frei zugang-
lich. Sie profitieren von einer aktiven Community und der Mdglichkeit, die Konfigura-
tion selbst anzupassen. Doch genau diese Offenheit birgt auch einige Hiirden. Sie er-
fordert ein hohes Maf§ an Eigeninitiative, technischer Kompetenz und kontinuier-
lichem Lernen. Die Konfiguration und Anpassung von Open-Source-Tools kann
zeitaufwendig sein und der Weg ist nicht immer auf Anhieb klar. Doch gerade die
Auseinandersetzung mit der Materie sorgt dafiir, dass man nicht nur theoretisches
Wissen anhéuft, sondern dieses auch direkt in der Praxis anwenden und damit festi-
gen kann.

Standige Weiterbildung ist in der Cybersicherheit unerlésslich. Die Bedrohungen ent-
wickeln sich sténdig weiter, und um auf dem neuesten Stand zu bleiben, miissen auch
Sie sich stdndig weiterbilden. Dies geschieht am besten durch praktische Ubungen
und die direkte Arbeit mit Systemen wie Wazuh. Theorie allein reicht nicht aus - das
Verstandnis flir Cybersicherheit wéachst, wenn man die Werkzeuge selbst in die Hand
nimmt und lernt, sie zu beherrschen. Genau hier setzt dieses Buch an: Es begleitet Sie
durch praktische Beispiele und reale Anwendungsszenarien, um Sie fit fir die tag-
lichen Herausforderungen des IT-Sicherheitsmonitorings zu machen.

Wazuh kann zu einem wichtigen Bestandteil Ihres Verstdndnisses von Cybersicher-
heit werden. Die Plattform bietet Ihnen nicht nur Werkzeuge zur Uberwachung und
Abwehr von Angriffen, sondern auch tiefe Einblicke in die Mechanismen, die hinter
diesen Angriffen stecken.
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Indem Sie die praktische Arbeit mit Wazuh und die stdndige Auseinandersetzung mit
aktuellen Entwicklungen in der Cybersicherheit verbinden, legen Sie den Grundstein
fur eine erfolgreiche Verteidigung Ihrer Systeme — und damit fiir den Gesamterfolg
Threr IT-Sicherheit.

1.3 Wer soll das Buch lesen?

Dieses Buch richtet sich an eine breite Zielgruppe, die alle eines gemeinsam haben:
das Interesse an IT-Sicherheit und den Wunsch, ihre Systeme besser zu schiitzen oder
zu verstehen, wie Angriffe erkannt und verhindert werden konnen. Im Folgenden
erfahren Sie, was die verschiedenen Lesergruppen aus diesem Buch lernen kénnen:

IT-Fachleute: Fiir IT-Fachleute, die bereits tiber fundierte technische Kenntnisse ver-
figen, bietet dieses Buch die Moglichkeit, ihre Kenntnisse im Bereich der Netzwerk-
tiberwachung und Bedrohungserkennung zu vertiefen. Sie erfahren, wie sie Wazuh
in bestehende IT-Infrastrukturen integrieren, die Konfiguration optimieren und spe-
zifische Sicherheitsmodule anpassen kdnnen, um Bedrohungen in Echtzeit zu erken-
nen und zu neutralisieren.

Studierende der Cybersicherheit: Fiir Studierende bietet dieses Buch eine wertvolle
praktische Erginzung zur Theorie. Sie lernen nicht nur die Grundlagen der Uber-
wachung und Sicherheitsanalyse, sondern auch, wie diese Konzepte in der realen
Welt angewendet werden. Die praktischen Anleitungen und Fallstudien ermdglichen
es ihnen, die in den Vorlesungen erlernten theoretischen Konzepte in die Praxis um-
zusetzen und ein tiefes Verstandnis fiir moderne Sicherheitslésungen zu entwickeln.

Privatanwender, die sich fiir die Sicherheit ihrer Umgebung interessieren: Auch
Privatanwender, die sich fiir die Sicherheit ihrer Systeme interessieren, konnen von
diesem Buch profitieren. Wazuh kann nicht nur in Unternehmensumgebungen, son-
dern auch in privaten Netzwerken eingesetzt werden. Dieses Buch zeigt Thnen, wie
Sie Thre personlichen Geréte iiberwachen und absichern kénnen, indem Sie poten-
zielle Bedrohungen frithzeitig erkennen und darauf reagieren — ohne teure kommer-
zielle Losungen zu bendétigen.

Penetrationstester: Flir Penetrationstester, die ihre Fahigkeiten erweitern méchten,
bietet dieses Buch wertvolle Einblicke in Abwehrstrategien. Es zeigt Ihnen, wie Si-
cherheitsteams Tools wie Wazuh einsetzen, um Angriffe zu erkennen. So kénnen Sie
Thre eigenen Techniken verfeinern und besser verstehen, wie Sie Tests so gestalten
konnen, dass sie realistischer und anspruchsvoller sind, und ob Ihre Angriffe mogli-
cherweise in einem frithen Stadium abgefangen werden kénnen.

Mitglieder von Red Teams: Fir Mitglieder von Red Teams, die Angriffsszenarien
entwickeln und dabei unerkannt bleiben wollen, ist dieses Buch ein Muss. Es hilft
Ihnen zu verstehen, wie Sicherheitstools wie Wazuh funktionieren, welche Erken-
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nungsmethoden eingesetzt werden und wie Sie Thre Angriffstechniken weiterentwi-
ckeln kénnen, um auch anspruchsvolle Sicherheitsmafinahmen zu umgehen. Gleich-
zeitig bietet Thnen das Buch wertvolle Einblicke, wie Sie bisher unentdeckte Schwach-
stellen finden kénnen.

IT-Verantwortliche: Wenn Sie in Threm Unternehmen fiir die IT-Sicherheit verant-
wortlich sind, vermittelt Thnen dieses Buch das notige Wissen, um Thre Netzwerke
und Systeme effektiv zu iiberwachen und Schwachstellen zu identifizieren. Es zeigt
Ihnen, wie Sie die Sicherheitsarchitektur Ihrer IT-Landschaft verbessern kénnen, in-
dem Sie Schwachstellen gezielt angehen, bevor sie ausgenutzt werden konnen. Wazuh
hilft Thnen dabei, potenzielle Gefahren zu erkennen, Bedrohungen zu priorisieren
und geeignete Sicherheitsmafinahmen zu ergreifen.

IT-Sicherheitsverantwortliche und interessierte Leser zur IT-Sicherheit und
Datenschutz im Allgemeinen: Fiir IT-Sicherheitsverantwortliche, die tiber den Schutz
einzelner Systeme hinausdenken und sich mit ganzheitlichen Sicherheits- und Daten-
schutzstrategien beschaftigen, ist dieses Buch eine wertvolle Ressource. Sie erfahren,
wie Wazuh als zentrales Werkzeug in der Sicherheitsarchitektur eingesetzt werden
kann, um eine umfassende Uberwachung und Bedrohungserkennung zu gewihrleis-
ten. Wazuh unterstiitzt Sie nicht nur bei der Erkennung von Sicherheitsvorfillen,
sondern auch bei der Uberwachung der Einhaltung von Datenschutzanforderungen
wie der DSGVO. Durch die Verkniipfung von Sicherheitsereignissen mit Complian-
ce-Anforderungen koénnen Sie sicherstellen, dass Ihr Unternehmen nicht nur vor
Cyberangriffen geschiitzt ist, sondern auch gesetzliche Auflagen erfiillt. Datenschutz
spielt in der modernen IT-Landschaft eine immer grofiere Rolle. Mit Wazuh kénnen
Sie sensible Daten tiberwachen und sicherstellen, dass alle Zugriffe transparent und
nachvollziehbar sind. Dabei unterstiitzt das System die Integration mit anderen Da-
tenschutz- und Compliance-Tools, sodass Sie einen ganzheitlichen Uberblick iiber
Thre Sicherheits- und Datenschutzmafinahmen behalten.

Risikomanagement: Fiir alle Leserinnen und Leser, die sich mit IT-Sicherheit und
Datenschutz beschéftigen, ist auch das Thema Risikomanagement von zentraler Be-
deutung. Dieses Buch zeigt Thnen, wie Sie Risiken erkennen, bewerten und minimie-
ren konnen. Sie lernen, Bedrohungen zu priorisieren und entsprechend zu handeln,
bevor sie zu einem ernsthaften Problem werden. Wazuh hilft Thnen, nicht nur reaktiv
auf Sicherheitsvorfélle zu reagieren, sondern proaktiv potenzielle Gefahren zu erken-
nen und praventive MafSnahmen zu ergreifen.

Unabhéngig davon, zu welcher dieser Gruppen Sie gehoren, wird IThnen dieses Buch

wertvolle Einblicke in die moderne Cybersicherheit und den Einsatz von Wazuh zur
Uberwachung und Verteidigung Ihrer Systeme geben.
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1.4 Was erwartet Sie in diesem Buch?

In diesem Buch erwartet Sie eine strukturierte Einfiihrung und Vertiefung in die Welt
des Netzwerk-Monitorings mit Wazuh. Jedes Kapitel ist darauf ausgelegt, Thnen so-
wohl theoretische Grundlagen als auch praktische Anwendungen zu vermitteln. Hier
eine Ubersicht, was Sie in den einzelnen Kapiteln erwartet:

Kapitel 1: Orientierung und Motivation

In diesem Kapitel wird beschrieben, warum es wichtig ist, sich mit diesem Thema zu
befassen und welchen Herausforderungen man sich stellen muss, wenn man sich in-
tensiv mit Cybersicherheit beschéftigen will. Es wird geklart, fiir welchen Personen-
kreis das Buch interessant ist und wie es aufgebaut ist.

Kapitel 2: Grundlagen der Netzwerkiiberwachung

In diesem Kapitel werden die wesentlichen Grundlagen der Netzwerkiiberwachung
behandelt. Themen wie Threat Intelligence, MISP und das MITRE ATT&CK Frame-
work werden grundlegend behandelt. Aufierdem erfahren Sie, was SIEM (Security
Information and Event Management) und SOAR (Security Orchestration Automation,
and Response) sind und wie sie in die Sicherheitsinfrastruktur integriert werden.

Kapitel 3: Eine eigene Testumgebung aufbauen

Hier lernen Sie, wie Sie eine eigene Testumgebung einrichten konnen, um praktische
Erfahrungen mit Wazuh zu sammeln. Sie erhalten Anleitungen zur Installation und
Konfiguration von Proxmox oder XCP-ng fiir die Erstellung virtueller Maschinen. Zu-
dem wird erldutert, wie Sie ein separates Testnetzwerk aufsetzen oder eine Cloud-
Losung fiir Thre Tests nutzen konnen.

Kapitel 4: Netzwerkmonitoring mit Wazuh

Dieses Kapitel fithrt Sie tief in die Welt von Wazuh ein. Sie lernen die Bestandteile von
Wazuh kennen und wie Sie die Plattform installieren. Anschliefsend erfahren Sie, wie
Sie Agenten auf Windows-, Linux- und macOS-Systemen einrichten, Endpoint Secu-
rity implementieren und Threat Intelligence sowie Security Operations in Ihre Um-
gebung monitoren. Themen wie Cloud-Sicherheit und aktive Reaktionen auf Cyber-
bedrohungen werden ebenfalls behandelt.

Kapitel 5: Anwendungsfélle

Hier wird es praktisch: Sie erstellen eigene Abfragen, richten Decoder und eigene Re-
geln ein. Aufierdem lernen Sie, wie Sie mit weiteren Tools die Effektivitit Ihrer Uber-
wachung steigern kdnnen. Zahlreiche Use Cases veranschaulichen typische Bedrohungs-
szenarien, die Sie mit Wazuh erkennen und beheben konnen, etwa Brute-Force-An-
griffe, SQL-Injection-Angriffe, Malware-Erkennung oder das Monitoring von Docker-
Containern und Firewall-Systemen wie pfSense.
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Kapitel 6: Zusammenarbeit mit anderen Cyber-Sicherheitswerkzeugen

Im letzten Kapitel wird erldutert, wie Wazuh mit anderen Cybersicherheits-Tools zu-
sammenarbeitet. Sie lernen Tools wie The Hive, Shuffle und Cortex kennen, die zu-
sammen mit Wazuh eine leistungsstarke Sicherheitslésung bilden. Diese Tools helfen,
Arbeitsabldufe zu automatisieren und die Erkennung von Bedrohungen zu verbes-
sern.

Mit dieser Struktur fiihrt Sie das Buch von den Grundlagen zu fortgeschrittenen The-
men und ermoglicht Thnen, das Gelernte direkt in einer praktischen Umgebung anzu-
wenden. Am Ende werden Sie nicht nur die Funktionsweise von Wazuh beherrschen,
sondern auch ein tiefes Verstdndnis fir Netzwerkiberwachung und Cybersicherheit
entwickeln.

1.5 Wie ist das Buch aufgebaut

Nach einer Einfiihrung in die grundlegenden Konzepte und Fachbegriffe werden Sie
Schritt fir Schritt durch den praktischen Einsatz von Wazuh und die Einrichtung
einer Testumgebung gefiihrt. Im Laufe des Buches wird ein kleines Netzwerk aus vir-
tuellen Maschinen aufgebaut, das sowohl Wazuh als auch verschiedene Betriebssys-
teme wie Windows, Linux und macOS enthélt. Diese Testumgebung ermoglicht es
Thnen, Wazuh in einer realistischen Umgebung zu konfigurieren und zu verwenden,
um den vollen Funktionsumfang der Plattform kennenzulernen.

Das Buch enthilt zahlreiche Listings, die ldngere Kommandozeilen und Konfigura-
tionsdateien darstellen. Aus Griinden der Ubersichtlichkeit sind diese Auflistungen
mit vorangestellten Zeilennummern versehen. Dies erleichtert das Nachvollziehen
und stellt sicher, dass Sie bei der Arbeit an Ihrer eigenen Umgebung gezielt auf be-
stimmte Zeilen verweisen konnen.

<decoder name="synology-connection">
<program_name>Connection</program_name>
</decoder>

1

2

3

4

5  <decoder name="synology-connection">

6 <prematch>DS716P1usII</prematch>

7 </decoder>

8

9  <decoder name="synology-connection">

10 <parent>synology-connection</parent>

11 <regex type="pcre2">User\s\[(\w+)\]\sfrom\s\[(\d+\.\d+\.\d+\.\d+)]\s (\w+\s\
wH\s\w+\s\w+\s\w+\s\ [DSM] ) \svia\s\ [ (\w+)]\s(.*)</regex>

12 <order>srcuser, srcip, status, protocol, extra data</order>
13 </decoder>



1 Uber dieses Buch

Uber das Buch verteilt finden Sie verschiedene Kisten, die Ihnen zusétzliche Informa-
tionen bieten:

Hinweisboxen geben Ihnen nitzliche Zusatzinformationen oder verweisen auf
weiterfliihrende Themen.

é Praxistipps geben Ihnen praktische Hinweise, wie Sie typische Aufgaben schnel-
ler und effizienter erledigen kénnen. Typische Fehler zeigen Ihnen haufige Stol-
persteine auf und geben Hinweise, wie Sie diese vermeiden kénnen.

Um sicherzustellen, dass Sie den behandelten Stoff auch wirklich verstanden haben,
finden Sie am Ende jedes Abschnitts Kontrollfragen. Diese Fragen helfen Ihnen, das
neu erworbene Wissen zu uberprifen und anzuwenden. Die Antworten auf diese
Fragen finden Sie am Ende des Buches, wo sie mit kurzen Erlduterungen versehen
sind, um Ihnen ein tieferes Verstdndnis des Inhalts zu ermaoglichen.

Frage 3: Wer hat die Cyber Kill Chain entwickelt?
@ A) Lockheed Martin

B) MITRE Corporation

C) Symantec

D) Cisco Systems

Durch diesen Aufbau fiihrt Sie das Buch sowohl theoretisch als auch praktisch in die
Welt der Netzwerkiiberwachung mit Wazuh ein. Sie kénnen das Gelernte direkt in
Threr eigenen Testumgebung anwenden und erhalten durch die Listings und Boxen
wertvolle Hilfestellungen, um erfolgreich mit Wazuh zu arbeiten.

1.6 Was Sie noch wissen sollten

Bevor Sie sich in dieses Buch vertiefen, sollten Sie wissen, dass Sie ein gewisses Maf$
an technischem Verstdndnis mitbringen miissen, um den vollen Nutzen aus dem In-
halt ziehen zu konnen. Dazu gehért ein solides Verstdndnis der drei wichtigsten Be-
triebssysteme: Windows, Linux und macOS. Dazu gehoren grundlegende administra-
tive Aufgaben, Dateimanagement und die Fihigkeit, einfache Fehler zu beheben.
Ferner wird erwartet, dass die Leserinnen und Leser in der Lage sind, Schwachstellen
in Systemen und Anwendungen zu erkennen und zu verstehen, um mogliche An-
griffsflaichen zu identifizieren.
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Dartiber hinaus sind grundlegende Programmierkenntnisse erforderlich, insbheson-
dere in den Skriptsprachen Bash und PowerShell. Diese sind unerldsslich, um admi-
nistrative Aufgaben zu automatisieren und Systeme effizient iiber die Kommando-
zeile zu administrieren. Auch der Umgang mit SSH und RDP wird vorausgesetzt, um
einen sicheren Fernzugriff auf die eingesetzten Systeme zu erhalten. Docker wird ver-
wendet, um Anwendungen in isolierten Containern zu paketieren, bereitzustellen
und auszufihren.

Ein weiteres wichtiges Thema ist das Verstindnis virtueller Umgebungen. Der Leser
sollte wissen, was virtuelle Umgebungen sind, wie man sie einrichtet und welche
Rolle sie bei der Isolierung und Verwaltung von Workloads oder Diensten in einem
Netzwerk spielen. SchliefSlich wird betont, dass Geduld und Problemlésungsfahigkei-
ten unerldsslich sind. Da viele Aufgaben im Bereich der IT-Sicherheit komplex sind,
sollten die Leserinnen und Leser darauf vorbereitet sein, bei der Fehlersuche und
Fehlerbehebung Ausdauer an den Tag zu legen, da nicht immer alles beim ersten Mal
funktioniert.

In diesem Buch habe ich kiinstliche Intelligenz (KI) eingesetzt, um den Schreibprozess
effizienter zu gestalten. Die KI hat mir geholfen, Inhalte zu strukturieren, Texte zu
uberarbeiten und Recherchen zu beschleunigen. Sie lieferte mir Formulierungsvor-
schldge und half mir, Ideen weiterzuentwickeln.

Die Rolle der KI war jedoch rein unterstiitzend. Die eigentliche Konzeption des
Buches, die Entwicklung der Argumente und die kreative Ausarbeitung der Themen
basieren auf meinem eigenen Wissen und meiner Erfahrung als Cyberspezialist und
Autor. Die KI konnte wertvolle Hilfestellungen geben, aber sie war nicht in der Lage,
das Buch alleine zu schreiben. Der kreative Prozess, die Entscheidung tiber den Inhalt
und die Feinabstimmung der Texte lagen letztlich in meiner Verantwortung.

In einigen Abschnitten des Buches werden Sie selbst den ,,schwarzen Hut“ aufsetzen
und in die Rolle des Angreifers schliipfen. Es ist jedoch wichtig zu betonen, dass An-
griffe auf eigene Systeme, wie sie im Rahmen von Sicherheitstests durchgefiihrt wer-
den, immer autorisiert sein miissen. Ohne ausdriickliche Erlaubnis und Zustimmung
des Eigentiimers sind solche Tests illegal und konnen schwerwiegende rechtliche
Konsequenzen nach sich ziehen. Solche Tests sollten niemals in Produktionsumge-
bungen durchgefiihrt werden, da dies die Verfiigharkeit und Integritét kritischer Sys-
teme gefahrden kann. Stattdessen sollten sichere Testumgebungen verwendet wer-
den, um das Risiko fiir den laufenden Betrieb zu minimieren.
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1.7 Etwas zur verwendeten Sprache und
Gendergerechtigkeit

Ich habe mich bemiiht, die komplexen Inhalte rund um Wazuh in méglichst verstand-
lichen und ubersichtlichen Siatzen darzustellen. Mein besonderer Dank gilt dem Lek-
torat, das mich bei der Erstellung des Buches tatkraftig unterstiitzt hat.

Bitte haben Sie Verstdndnis dafiir, dass das Buch viele englische Fachbegriffe enthalt.
Dies liegt daran, dass diese Begriffe in der IT-Sicherheit weit verbreitet sind und zum
internationalen Fachvokabular gehdren. Zwei Beispiele sollen dies verdeutlichen:

Der Begriff ,,Detection“ wird in Wazuh verwendet, um das Erkennen von sicherheits-
relevanten Ereignissen zu beschreiben. Eine deutsche Ubersetzung wie ,,Erkennung®
ware zwar moglich, aber der englische Begriff ist in der Praxis deutlich gebrauch-
licher und wird international besser verstanden. Ein weiteres Beispiel ist der Begriff
»Alert, der im Kontext der Sicherheitsiiberwachung verwendet wird, um auf be-
stimmte sicherheitsrelevante Ereignisse aufmerksam zu machen. Hier kdnnte man
von einer ,Warnung“ sprechen. Aber auch dieser englische Begriff ist in der Praxis
gebrduchlich und wird in vielen Tools und Dokumentationen verwendet.

Ebenso wie bei der Wahl der Fachbegriffe auf Verstdndlichkeit und Praxisndhe ge-
achtet wurde, war es mir wichtig, eine geschlechtergerechte Sprache zu verwenden.
Die Verwendung einer geschlechtsspezifischen Formulierung wird von vielen Lese-
rinnen und Lesern erwartet. In diesem Buch werden jedoch vorrangig geschlechts-
neutrale Bezeichnungen verwendet. Soweit im Text geschlechtsspezifische Bezeich-
nungen verwendet werden, beziehen sich diese selbstverstandlich auf alle Geschlech-
ter gleichermafien und dienen ausschlieflich der besseren Lesbarkeit.

AbschliefSend sei darauf hingewiesen, dass ich bei der Verwendung von Farbbezeich-
nungen wie ,Whitelist“ oder ,Blacklist“ ausdriicklich betone, dass diese Begriffe kei-
nerlei Bezug zu menschlicher Hautfarbe oder Diskriminierung haben. Solche Begriffe
sind historisch gewachsen und dienen in der IT lediglich dazu, technische Konzepte
einfach und verstiandlich darzustellen. Jegliche Form der Diskriminierung, sei es auf-
grund der Hautfarbe, der Herkunft oder des Geschlechts, lehne ich entschieden ab.
Ich bitte daher die Leserinnen und Leser, diese Fachbegriffe ausschliefSlich im tech-
nischen Kontext zu betrachten.



Grundlagen der
Netzwerkuberwachung

2.1 Herausforderungen und Trends

Um die Notwendigkeit von Tools wie Wazuh oder dhnlichen Lésungen zu verstehen,
lohnt sich ein Blick in die Geschichte der IT-Sicherheit und Netzwerkiiberwachung.
Die Entstehung solcher Systeme ist eng mit der zunehmenden Komplexitdt und Ver-
breitung von Computernetzwerken und der wachsenden Bedrohung durch Cyber-
angriffe verbunden.

In den Anféngen der IT, als die Netzwerke noch klein und tiberschaubar waren, reich-
ten einfache Sicherheitsmafinahmen wie Firewalls und Antivirenprogramme aus,
um die Systeme zu schiitzen. Mit der rasanten Entwicklung des Internets und der zu-
nehmenden Vernetzung von Unternehmen stieg jedoch auch die Gefahr, dass Angrei-
fer Schwachstellen in Systemen ausnutzen. Hacker entwickelten immer raffiniertere
Methoden, um in Netzwerke einzudringen, Daten zu stehlen oder Systeme lahmzu-
legen. In den 1990er-Jahren wurde deutlich, dass traditionelle Sicherheitswerkzeuge
allein nicht ausreichten, um diese komplexen Bedrohungen zu erkennen und abzu-
wehren. Es entstand die Notwendigkeit, die Aktivitdten in Netzwerken genauer zu
uberwachen, um Anomalien und verdichtiges Verhalten friithzeitig zu erkennen. So
wurden die ersten Intrusion-Detection-Systeme (IDS) entwickelt. Diese Werkzeuge
uberwachten den Netzwerkverkehr und suchten nach bekannten Angriffsmustern,
um bei verdachtigen Aktivitdten Alarm zu schlagen.

Mit der Zeit entstand das Bediirfnis, nicht nur einzelne Vorfille zu erkennen, sondern
ein umfassendes Bild der gesamten Sicherheitslage eines Unternehmens zu erhalten.
Hier kamen Systeme zur Security Information and Event Management (SIEM) ins
Spiel. Diese Systeme wie Splunk, IBM QRadar oder ArcSight von OpenText sammelten
und korrelierten Logdaten aus verschiedenen Quellen im Netzwerk wie Servern,
Firewalls, Datenbanken und Anwendungen. Sie ermdglichten es Sicherheitsteams, in
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Echtzeit auf Bedrohungen zu reagieren, indem sie verdachtige Aktivitdten im gesam-
ten Netzwerk verfolgten und analysierten.

Wazuh [1] ist als Open-Source-SIEM-Tool ein relativ neuer Akteur in diesem Bereich,
aber seine Wurzeln und die Motivation fiir seine Entwicklung lassen sich auf &hn-
liche Herausforderungen zuriickfithren, mit denen sich andere SIEM-Systeme kon-
frontiert sahen. Wazuh entstand aus dem Bedarf an einem flexiblen, leicht anpassba-
ren und erschwinglichen Tool, das Sicherheitstiberwachung auf Unternehmensebene
bietet, ohne die Einschrankungen vieler kommerzieller Lésungen. Die Entwickler von
Wazuh wollten eine Losung schaffen, die es Unternehmen ermdgglicht, Sicherheitshe-
drohungen schnell zu erkennen, Compliance-Anforderungen zu erfillen und ein trans-
parentes, anpassbares Sicherheitssystem zu implementieren. Dabei sollte die Com-
munity eine zentrale Rolle spielen, indem sie kontinuierlich Feedback gibt und zur
Weiterentwicklung des Tools beitrdgt. Wazuh kombiniert moderne Ansdtze wie
Host-basierte Intrusion Detection, File Integrity Monitoring und Schwachstellentiber-
wachung in einem einzigen Framework.

Zusammenfassend lasst sich sagen, dass die Entwicklung von Netzwerkiiberwachungs-
und SIEM-Tools wie Wazuh eng mit dem wachsenden Bedarf an umfassender Sicher-
heit und Bedrohungserkennung in komplexen, vernetzten IT-Umgebungen zusam-
menhéngt. Angesichts immer raffinierterer Angriffstechniken und der wachsenden
Bedeutung von IT-Sicherheit wird die Weiterentwicklung solcher Tools auch weiter-
hin eine zentrale Rolle spielen.

Bei der Weiterentwicklung von SIEM-Systemen lassen sich mehrere wichtige Richtun-
gen erkennen. Ein zentraler Trend ist die zunehmende Integration von kiinstlicher
Intelligenz und maschinellem Lernen. So wurde beispielsweise Falcon Next-Gen SIEM
[2] von CrowdStrike von Grund auf fiir die Integration und Nutzung von KI entwi-
ckelt. Es ist darauf ausgelegt, KI-Modelle und -Algorithmen nahtlos in den gesamten
Sicherheitsprozess einzubinden. Diese Technologien ermdglichen es SIEM-Systemen,
komplexe Muster in Echtzeit zu erkennen und potenzielle Bedrohungen mit héherer
Genauigkeit zu identifizieren. Dadurch wird die Zahl der Fehlalarme reduziert und
die Effizienz der Sicherheitsanalysten erhdht.

Ein weiterer wichtiger Trend ist die Verlagerung von SIEM-Losungen in die Cloud [3].
Cloud-basierte SIEM-Systeme bieten eine hohere Skalierbarkeit und Flexibilitdt, was
insbesondere fiir Unternehmen mit wachsenden oder schwankenden Datenmengen
von Vorteil ist. Zudem ermdglichen sie eine einfachere Integration mit anderen
Cloud-Diensten und -Anwendungen.

Auch die Automatisierung von Sicherheitsprozessen gewinnt zunehmend an Bedeu-
tung. Moderne SIEM-Systeme integrieren zunehmend Security Orchestration, Auto-
mation and Response (SOAR) Funktionalitdten, um Routineaufgaben zu automatisie-
ren und die Reaktionszeit auf Sicherheitsvorfille zu verkiirzen. Dabei sind die Ent-
wickler bestrebt, die Benutzerfreundlichkeit und die Visualisierung der Ergebnisse
kontinuierlich zu verbessern. SIEM-Anbieter arbeiten daran, ihre Losungen intuitiver
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zu gestalten und komplexe Sicherheitsdaten in leicht verstdndlichen Dashboards und
Berichten darzustellen. Dies erleichtert es auch technisch weniger versierten Mit-
arbeitern, Sicherheitsanalysen durchzufiihren und fundierte Entscheidungen zu tref-
fen.

Nicht zuletzt gewinnt die Integration von Threat Intelligence an Bedeutung. SIEM-Sys-
teme nutzen zunehmend externe Bedrohungsdaten, um proaktiv auf neue und auf-
kommende Bedrohungen reagieren zu konnen. Diese Integration ermoglicht es Un-
ternehmen, ihre Abwehrmafinahmen kontinuierlich an die sich stdndig verdndernde
Bedrohungslandschaft anzupassen.

Die Entwicklung von SIEM-Systemen spiegelt somit die zunehmende Komplexitdt der
Cyber-Sicherheitslandschaft wider. Anbieter und Unternehmen miissen agil und in-
novativ bleiben, um mit den sich sténdig verdndernden Bedrohungen Schritt zu hal-
ten und eine robuste Verteidigung gegen Cyberangriffe zu gewahrleisten.

Links zu Hintergrundinformationen und Downloads:

@ [1] Wazuh - The Open Source Security Platform Blog - https://wazuh.com/blog
[2] CrowdStrike Falcon SIEM - https://www.crowdstrike.de/platform/next-gen-siem
[3]1 Wazuh - Cloud protection - https://wazuh.com/cloud

2.2 Was ist ein SIEM?

Ein SIEM (Security Information and Event Management) [1] ist ein System, das Unter-
nehmen dabei hilft, ihre IT-Sicherheit zu tiberwachen, Bedrohungen zu erkennen
und auf Sicherheitsvorféalle zu reagieren. Es sammelt und analysiert Daten aus ver-
schiedenen Teilen eines Netzwerks, um potenziell verdédchtige Aktivitdten oder An-
griffe zu identifizieren. SIEMs sind besonders hilfreich, weil sie viele Informationen
an einem zentralen Ort zusammenfiihren und Sicherheitsteams dabei unterstiitzen,
Probleme schnell zu erkennen und darauf zu reagieren.


https://wazuh.com/blog
https://www.crowdstrike.de/platform/next-gen-siem
https://wazuh.com/cloud
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Ein SIEM besteht im Allgemeinen aus mehreren Hauptkomponenten:

Reaktion und
Automatisierung
SOAR-Integration

Automatisierte

Reaktionen
Ticketing-System

Dashboards
Warnmeldungen
Berichterstellung

Suchfunktion

Datenaggregation und -normalisierung
Echtzeit-Analyse-Engine
Korrelations-Engine
Regelbasierte Erkennung
Verhaltensanalyse
Bedrohungsintelligenz-Integration

SIEM

Datenquellen
Log-Collector/Agenten
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Bild 2.1 Hauptkomponenten eines SIEM

Datenquelle:

Datenquellen sind der Ausgangspunkt fiir jedes SIEM-System. Sie umfassen eine Viel-
zahl von Gerédten und Systemen innerhalb eines Unternehmens, die sicherheitsrele-
vante Informationen in Form von Logdaten liefern. Typische Datenquellen sind Fire-
walls, Server, Anwendungen, Netzwerkgerdte und Endpunkte wie PCs, Laptops oder
mobile Gerdte. Firewalls liefern beispielsweise wichtige Informationen tiiber den
Netzwerkverkehr und blockierte Verbindungen, wiahrend Server Logs tiber Anmelde-
versuche, Systemfehler oder Sicherheitsvorfille bereitstellen. Anwendungen erzeu-
gen Protokolle, die zeigen, welche Funktionen von welchen Benutzern verwendet
wurden, und Netzwerkgerdte wie Router oder Switches dokumentieren den Daten-



